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Comunicaciones seguras
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Las comunicaciones seguras son fundamentales para proteger el intercambio de informacion a
través de redes, especialmente en Internet, donde las amenazas de interceptacion y manipulacion
de datos son frecuentes. Utilizando tecnologias de cifrado y autenticacion, las comunicaciones
seguras aseguran que los datos viajen de un punto a otro sin ser interceptados o alterados:

Envio seguro

Mensaje cifrado — ]

Datos protegidos

Protocolos como TLS (Transport Layer Security) protegen la transmisién de datos en linea
mediante el cifrado de la conexion, siendo TLS 1.3 el estdndar recomendado actualmente. También
se utilizan redes privadas virtuales (VPN) y tecnologias de tunel cifrado como IPSec y WireGuard,
que permiten crear conexiones seguras sobre redes publicas, manteniendo la confidencialidad de la
informacion.

Los sistemas SSL VPN y las VPN modernas, como WireGuard, ofrecen conexiones répidas y
seguras, facilitando el acceso remoto sin poner en riesgo la seguridad de la red corporativa. Ademas,
la autenticacion de los usuarios, combinada con précticas como la autenticacion multifactor (MFA),
refuerza la seguridad en el acceso a redes y servicios, mitigando el riesgo de acceso no autorizado.
Las comunicaciones seguras no solo protegen la privacidad de los datos, sino que también
contribuyen a mantener la integridad y disponibilidad de la informacion. En un contexto donde las
amenazas digitales evolucionan constantemente, estas herramientas resultan esenciales para
organizaciones y usuarios que dependen de un flujo constante y seguro de informacion en sus
operaciones diarias.
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1. Definicion, finalidad y funcionalidad
de redes privadas virtuales.

Una red privada virtual, o VPN (por sus siglas en inglés, Virtual Private Network), es un servicio
que crea una conexion cifrada y segura entre el dispositivo del usuario y una red o servidor remoto.
En términos simples, es como si se construyera un "tunel" protegido por el que viaja la informacion,
evitando que terceros puedan interceptar o modificar los datos. Este “tinel” permite que la
informacidn sea confidencial y esté protegida de posibles ataques.

Las VPNs suelen usarse en dos escenarios principales:

= Acceso remoto seguro: en entornos empresariales, una VPN permite que empleados
trabajen desde cualquier lugar como si estuvieran dentro de la red de la empresa.

sz Cifrado de la navegacion personal: muchos usuarios utilizan VPNs para proteger su
privacidad en conexiones publicas, como las de cafeterias o0 aeropuertos, y evitar que su
actividad en Internet sea rastreada.

Las VPNs son una herramienta relevante para el teletrabajo y la proteccién de datos personales. La
normativa europea, en particular el RGPD, promueve el uso de herramientas de proteccion como
las VPNS, al ser esenciales para resguardar la informacion personal de empleados y clientes.

Proceso
El proceso para configurar y cambiar a una red privada virtual (VPN) varia dependiendo del sistema
operativo. A continuacion, se detallan los pasos para Windows y Linux. En Windows:
1. Acceder a configuracion de VPN:
@ Hacer clic en el boton de Inicio y luego en Configuracion (icono de engranaje).
&% Seleccionar Red e Internet y luego VPN.
4 nicio
Sistema
Bluetooth y dispositivas
Red e Internet

Personalizacion

Aplicaciones @ = i Desactivado (@ ) )

Cuentas
" Desactivado ._ b
Hora e idioma RS

Juegos
Accesibilidad
Privacidad y seguridad

Windows Update
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2. Agregar una conexion VPN:

@ Hacer clic en Agregar VPN.

Red e Internet > VPN

Conexiones VPN Agregar VPN

Configuracién avanzada para todas las conexiones VPN

Permitir VPN a través de redes de uso medido Activado o

Permitir VPN en itinerancia Activado o

Soporte técnico relacionado

@ Ayuda con VPN

Configurar una VPN

/@ Obtener ayuda

5'] Enviar comentarios

@ En el campo Proveedor de VPN, seleccionar Windows (integrado).

Microsoft Defender

| Windows (integrado)

3. Ingresar los detalles de la VPN:
% Nombre de la conexién: Un nombre identificativo para la VPN.

% Nombre o direccion del servidor: La direccion del servidor VPN.

Agregar una conexion VPN
Proveedor de VPN

Windows (integrado)

Nombre de conexién

Camping

Nombre de servidor o direccién

CAPG
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% Tipo de VPN: Seleccionar el tipo de protocolo (por ejemplo, PPTP, L2TP/IPsec,
SSTP, IKEV2).

Automatico

IKEv2

Protocolo de tinel de sockets seguros (SSTP)

L2TP/IPsec con certificado
L2TP/IPsec con clave previamente compartida

| Protocolo de tinel punto a punto (PPTP)

% Tipo de informacion de inicio de sesion: Elegir como se autenticara (nombre de
usuario y contrasefia, tarjeta inteligente, contrasefia de un solo uso y certificado).

Tipo de informacion de inicio de sesion

| Nombre de usuario y contrasefia
Tarjeta inteligente
Contrasefa de un solo uso

Certificado

% Introducir las credenciales de acceso.

Nombre de usuario (opcional)

Elsa

Contrasena (opcional)

4. Guardar y conectar:
% Hacer clic en Guardar.

% Volver a la seccion de VPN en Configuracion, seleccionar la conexién creada y
hacer clic en Conectar.

A continuacion, se presentan los pasos detallados para configurar una VPN utilizando comandos
en la terminal de Linux:

1. Instalar los paquetes necesarios

% Primero, asegurarse de que Network Manager y el plugin de OpenVPN estén
instalados. Esto se puede hacer con los siguientes comandos:
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sudo apt-get update

sudo apt-get install network-manager-openvpn-gnome

2. Crear una conexion VPN

&% Para agregar una nueva conexion VPN, se puede usar el comando nmcli. A
continuacion, se muestra un ejemplo de como agregar una conexion OpenVPN.

o Importar un archivo de configuracion .ovpn:

= Si se dispone de un archivo de configuracion .ovpn, se puede
importarlo directamente usando nmcli:

nmcli connection import type openvpn file fruta/a/tuarchivo.ovpn

o Crear una conexion manualmente:

= Si se prefiere configurar la VPN manualmente, se puede hacer de la
siguiente manera:

connection add type vpn con-name MiVPN ifname -- type openvpn

connection modify MiVPN vpn.data “remote=servidor_vpn,username=tu_usuario,password-flags=e"
connection modify MiVPN vpn.secrets "password=tu_contrasefia”

connection modify MiVPN ipv4.never-default yes

connection modify MiVPN ipv4.dns-priority 44

= Se debe ajustar servidor_vpn, tu_usuario y tu_contrasefia con los
valores especificos del proveedor de VPN.

3. Conectar a la VPN

&% Una vez configurada, se puede conectar a la VPN usando:

sudo nmcli connection up MiVPN

4. Verificar la conexion VPN

&% Para verificar que se esta conectado a la VPN y comprobar la direccién IP, se puede
usar:

curl ifconfig.me

o Estodeberia mostrar la direccion IP del servidor VPN al que se est4 conectado.
5. Desconectar de la VPN

&% Para desconectarse de la VPN, se puede usar:

sudo nmcli connection down MiVPH

[93]



EDITORIAL TUTOR FORMACION

A continuacion, se expone un ejemplo completo de configuracion con Network Manager en Linux:

# Instalar los paquetes necesarios:
sudo apt-get update

sudo apt-get install network-manager-openvpn-gnome

# Importar el archivo de configuracidn .ovpn :

sudo nmcli connection import type openvpn file /fruta/a/tuarchivo.owvpn

# Conectar a la VPN:

sudo nmcli connection up nombre de tu wpn

# Verificar la conexidn:

curl ifconfig.me

# Desconectar de la VPN:

sudo nmcli connection down nombre_de tu_wpn

Actividad 8

Reflexiona sobre la importancia de las comunicaciones seguras en el contexto actual, donde gran
parte de nuestras actividades cotidianas y laborales dependen de Internet. ¢ Como podrian afectar a
una organizacién las posibles amenazas de interceptacion y manipulacion de datos si no se
implementaran tecnologias como VPNs, TLS y autenticacion multifactor? Considera las
consecuencias en términos de privacidad, integridad y confianza de los usuarios.

(P
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2. Protocolo IPSec.

El protocolo IPSec (Internet Protocol Security) es una suite de protocolos y servicios disefiados
especificamente para proteger la transmisién de datos a nivel de red, especialmente en redes IP,
mediante un proceso de cifrado y autenticacion.

El protocolo IPSec permite dos modos de funcionamiento:

= Modo de transporte: cifra Gnicamente el contenido del paquete de datos, manteniendo
visible la direccién de origen y destino. Es Gtil para proteger comunicaciones entre equipos
que ya estan dentro de una red segura.

= Modo tanel: cifra el paquete entero de datos, incluyendo direcciones de origen y destino,
creando una mayor seguridad. Este modo es el mas comudn en conexiones entre redes
remotas o entre un usuario y la red de una empresa.

La funcionalidad de IPSec resulta especialmente valiosa en entornos empresariales donde se
requiere la transferencia de informacién confidencial.

Esquema de IPSec

Authentication Header (AH) Encapsulating Security

Proporciona autenticacién, integridad Payload (ESF)

y proteccion contra atagques de Ofrece cifrado y autenticacion

repeticion. No ofrece cifrado. opcional, protegiendo la
confidencialidad de los datos.

Security Associations (SAs) Internet Key Exchange

Define los parametros para AH y ESP. {IKE)

Establece las configuraciones de Protocolo para establecer Security

seguridad entre dispositivos. Associations y realizar el intercambio
de claves.

Transport Mode y Tunnel
Mode

Transport Mode protege la carga til
del paquete IP, mientras que Tunnel
Mode protege el paquete IP completo,
adecuado para conexiones entre
redes.

Pie de imagen: Esquema de IPSec.
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3. Protocolo TLS y su evolucion;
enfasis en TLS 1.3 como
estandar de seguridad para
comunicaciones.

El protocolo TLS (Transport Layer Security) es el estandar actual para la transmision segura de
informacion a través de Internet. Su propdsito es autenticar las comunicaciones y proteger la
integridad y confidencialidad de los datos que se transmiten entre un cliente y un servidor. TLS es
el sucesor de SSL (Secure Sockets Layer), el cual se ha vuelto obsoleto debido a vulnerabilidades
de seguridad que ya no cumplen los estdndares modernos.

TLS ha evolucionado a lo largo de los afios, y su version mas actual, TLS 1.3, incluye mejoras
significativas:

v Reducci6n de tiempos de latencia: permite conexiones mas rapidas y eficientes al optimizar
el proceso de “handshake” o acuerdo entre cliente y servidor, que es cuando se establecen
los parametros de seguridad.

v Cifrado obligatorio: TLS 1.3 solo permite algoritmos de cifrado considerados seguros,
excluyendo opciones antiguas que podrian exponer datos a ataques.

v' Mayor privacidad: se eliminan opciones inseguras que permitian a terceros interceptar o
modificar la comunicacion.

TLS 1.3 es el protocolo recomendado para cumplir con regulaciones de proteccion de datos como
el RGPD vy garantizar la seguridad de la informacion sensible. Su uso es habitual en servicios
financieros, e-commerce y plataformas de acceso remoto a sistemas empresariales, y se considera
el estandar minimo para la mayoria de servicios en linea.

En Windows es posible configurar SSL/TLS mediante el Panel de Control tal y como se expone a
continuacion:

1. Abrir el Panel de Control.
2. Dentro del Panel de Control, seleccionar "Redes e Internet" y luego "Opciones de Internet":

8 Redes e Internet

& 3 v A B Paneldecontrol > Redes e Internet

Ventana principal del Panel de

LA : . ‘ecur ti
control - Centro de redes y recursos compartidos o
<= Verelestadoylastareasdered = Conectarse aunared | Verlos equipos y dispositivos de red
Sistema y seguridad ; .
‘}A Opciones de Internet
® Redese Internet y Cambiar la pégina principa Administrar los complementos del explorador
Hardware y sonido Eliminar el historial de ex) Opciones de Internet

Configure las opciones de conexion y

Programas
de pantalla para Internet.

Cuentas de usuario
Apariencia y personalizacion
Reloj y regidn

Accesibilidad

[96]



EDITORIAL TUTOR FORMACION

3. Irala pestafia "Opciones avanzadas:

& Propiedades: Internet ? X
General Seguridad Privacidad Contenido
Conexiones Programas Opciones avanzadas

Configuracion

&) Accesibilidad
(] Expandir siempre el texto ALT para las imdgenes
(] Mover el simbolo de intercalacidn del sistema con cambios de
(] Reproducir sonidos del sistema
(] restablecer el nivel de zoom
(] Restablecer el tamafio del texto a mediano
__| Configuracidn de HTTP
Usar HTTP 1.1
Usar HTTP 1.1 a través de conexiones proxy
Usar HTTPZ
=] examinar
Deshabilitar la depuracidn de scripts (otros)
(] Grabar siempre los mensajes de la consola del desarrollador
Habilitar estilos visuales en botones y controles de paginas we
Habilitar extensiones de explorador de terceros
Habilitar la vista de carpetas para FTP
(] Habilitar sincronizacidn de los datos y la configuracidn de Intel
(] 1r & un sitio de intranet por una entrada de una sola palabra e
Maostrar mensajes de error HT TP descriptivos
Notificar cuando se haya completado la descarga
Ocultar el botdn (junto al botdn Nueva pestafia) que abre Micr

Pimlbme o mmmide; mme= mlric mmem Bdimemmmd FTAAn mm Al s A

Restaurar configuracidn avanzada

Cancelar Aplicar
4. Desplazarse hacia abajo hasta la seccién "Seguridad".

Configuracidn

8 sequridad
Advertir si el envio de POST se redirige a una zona que no pe
C] Advertir si se cambia entre un modo seguro y un modo no set
Advertir sobre la falta de coincidencia en la direccidn de los ce
("] Bloquear imédgenes sin asegurar con otro contenido mixto
Comprobar si existen firmas en los programas descargados
Comprobar si se revocd el certificado del editor
Comprobar si se revocd el certificado del servidor
("] Enviar solicitudes de No realizar sequimiento a los sitios que v
Habilitar autenticacidn integrada de Windows
Habilitar compatibilidad con XMLHTTP nativo
Habilitar el almacenamiento DOM
Habilitar la compatibilidad con el servider TLS no segura
(] No guardar las péginas cifradas en el disco
(] Permitir que el contenido activo de los CDs se ejecute en mi e
(] Permitir que el contenido activo se ejecute en los archivos de
(] Permitir que el software se ejecute o instale incluse si la firme
(] usar SSL 3.0
Usar TLS 1.0
Usar TLS 1.1

Usar TLS 1.2
- lla=e TIO 4 7
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e Aqui se pueden marcar o desmarcar las versiones de SSL y TLS que deseas habilitar o
deshabilitar.

e Por ejemplo, para habilitar TLS 1.2 y TLS 1.3, hay que asegurarse de que estén
marcadas estas opciones.

Configurar SSL en Linux implica instalar y configurar un servidor web (como Apache o Nginx),
generar un certificado SSL y configurar el servidor para usar ese certificado. Aqui se expone una
guia paso a paso para configurar SSL en un servidor Apache, que es uno de los servidores web més
comunes en Linux:

sudo apt update
sudo apt install apache2 openssl

sudo a2enmod ssl

sudo a2ensite default-ssl

sudo openssl req -new -newkey rsa:2048 -nodes -keyout /etc/ssl/private/apache-selfsigned.key -out /etc/ssl/certs/apache-
selfsigned.csr

sudo openssl x5@9 -req -days 365 -in /etc/ssl/certs/apache-selfsigned.csr -signkey /etc/ssl/private/apache-selfsigned.key -out
[etc/ss1/certs/apache-selfsigned.crt

sudo nano /etc/apache2/sites-available/default-ssl.conf

SSLEngine on
SSLCertificateFile /etc/ssl/certs/apache-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/private/apache-selfsigned.key

systemctl restart apache2

ufw allow 'Apache Full'

nano /etc/apache2/sites-available/000-default.conf

systemctl restart apache2

apt install certbot python3-certbot-apache

certbot --apache
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Este script cubre la instalacion de Apache y OpenSSL, la generacion de un certificado SSL
autofirmado, la configuracion de Apache para usar SSL, y la opcion de redirigir todo el tréfico
HTTP a HTTPS. También incluye un paso opcional para obtener un certificado SSL de Let's
Encrypt.

Actividad 9

Investiga las principales diferencias entre SSL y TLS y explica por qué SSL ha sido reemplazado
por TLS en la mayoria de los servicios en linea. Describe en tus propias palabras las ventajas de
utilizar TLS 1.3, especialmente en términos de seguridad y eficiencia, y da un ejemplo de un entorno
en el que TLS 1.3 sea fundamental para proteger la informacion.

Proceso

Configurar SSH en Windows 11 y Linux implica diferentes pasos segln el sistema operativo. A
continuacion, se detalla como hacerlo en ambos.

En Windows 11 este proceso incluye la instalacién de OpenSSH, la configuracién del servidor SSH
y la apertura del puerto necesario en el firewall. A continuacion, se detalla cada paso:

1. Abrir Configuracion de Windows:
e Vea"lnicio" y selecciona "Configuracion".
2. Acceder a las caracteristicas opcionales:
e Dirigete a "Sistema" y luego haz clic en "Caracteristicas opcionales".
ﬁ Inicio

Sistema

ﬁ Solucionar problemas

Solu comenda ias, historial

Bluetooth y dispositivos T

Reiniciar, inici
Red e Internet

Personalizacion
Aplicaciones
Cuentas

' Hora e idioma

Portapapeles
Juegos Hist

Accesibilidad
Componentes del sistema

Privacidad y seguridad
Windows Update

Funciones

Informat
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3. Ver las caracteristicas instaladas:
o Revisa las diferentes caracteristicas ya instaladas en el sistema.
4. Activar el cliente OpenSSH:

e AsegUrate de que el cliente OpenSSH esté activo haciendo clic sobre él.

Sistema

Blugtoothy dispositivos Caracteristcas agregadas

B 1] Ordenar por: - Nombre

Red e Interet
u 15 caracterisicas encontradas
Personalizacion
Aplcaciones {8 Blocdenoasftems)
Cuentes
' Hora e idioma {3 E”EﬁlEOPEHS-SH
Juegos
Clente Secure Shel (SSH) besado en OpenSSH, para |z acministracion sequra de clves y el acceso  equipos remotos.
Accesiificad

Privacidad y sequridad

0 Windows Update a ‘
15 Contenido de fema amplado

5. Agregar una caracteristica opcional:

e Haz clic en "Ver caracteristicas" en la seccion "Agregar una caracteristica opcional".

Efl)- Agregar una caracteristica opcional

6. Buscar SSH en las caracteristicas:

e En la nueva ventana, busca "SSH".

Agregar una caracteristica opcional

SSH X

Ordenar por:  Nombre

Se encontrd 1 caracteristica

{3 Servidor OpenSSH
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7. Activar el Servidor OpenSSH:

e Marca la casilla de Servidor OpenSSH y haz clic en "Siguiente".

Agregar una caracteristica opcional

SSH

Ordenar por:  Nombre

Se encontrd 1 caracteristica
{3 Senvidor OpenSSH 1,44 MB ~

Servidor Secure Shell (SSH) basado en OpenSSH, para la
administracion segura de claves y el acceso desde equipos
remotos.

m CanCEIar

8. Instalar el Servidor OpenSSH:

e Procede con la instalacién del servidor OpenSSH haciendo clic en "Agregar".

Agregar una caracteristica opcional

Este sera el agregado:

{:3 Servidor OpenSSH

Editar o agregar mas caracteristicas opcionales
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9. Finalizar la instalacion:

o Espera a que finalice la instalacién de OpenSSH.

Acciones recientes

&’ Servidor OpenSSH Agregando

10. Verificar la instalacion:

e Abre el Explorador de archivos y navega a C:\Windows\system32\Openssh.

C:\Windows\system32\OpenSSH

Carpeta de archivos

11. Comprobar las utilidades de OpenSSH:

e AsegUrate de que estén presentes las utilidades como sftp-server.exe, ssh-agent.exe,
ssh-keygen.exe, y sshd.exe.

12. Ejecutar OpenSSH en segundo plano:

e En Windows 11, OpenSSH se ejecuta en segundo plano, por lo que no aparecera el
servicio sshd en la seccién de servicios locales.

13. Abrir CMD como administrador:

e Ejecuta CMD como administrador-

= Simbolo del sistema
Sistema

@ Ejecutar como administrador )
Aplicaciones sistema
3 Abrir ubicacién de archivo a
4 Git CMD
<P Anclar a Inicio

@ Cémara
£? Anclar a la barra de tareas

14. Ir al directorio de OpenSSH y generar la clave de seguridad:

e Ejecuta los siguientes comandos para ir al directorio de OpenSSH y generar la clave
de seguridad:

5] Administrador: Simbolo del sistema

s reservados.

SA ECDSA ED25519
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15. Abrir el Explorador de archivos:

¢ Navega a C:\windows\system32\Openssh para ver la clave de seguridad de OpenSSH.
16. Habilitar el puerto 22 en el Firewall utilizando CMD:

o Desde CMD, ejecuta el siguiente comando para permitir el trafico en el puerto 22:

:\Windows\System32\0penSSHenetsh advfirewall firewall add rule name="SSHD Port" dir=in action=allow protocol=TCP localport=22

i

ceptar

17. Habilitar el puerto 22 utilizando PowerShell:

e Abre PowerShell como administrador y ejecuta el siguiente comando:

Inbound

18. Ejecutar ssh en CMD:

e Abre CMD vy ejecuta ssh para visualizar las opciones de uso con este protocolo y
asegurarte de que esta configurado correctamente.

2 \Windows\System32>ssh
6AaCTGeKkMNNgsTtVvXxYy] [-B bind_interface]
-b bind_address] [-c cipher spec] [-D [bind_address:]port]
-E log_file] [-e escape_char] [-F configfile] [-I pkcsli]
-i identity file] [-] [user@]host[:port]] [-L address]
-1

login_name] [-m mac_spec] [-0 ctl cmd] [-o option] [-p port]

Q query_option] [-R address] [-S ctl _path] [-W host:port]

-w local tun[:remote tun]] destination [command]

s \Windows\System32>
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La configuracion de SSH en Linux es mas comun y generalmente mas directa, ya que muchas
distribuciones vienen con SSH instalado por defecto. El proceso es el siguiente:

sudo apt update
sudo apt install openssh-server

sudo yum install openssh-server

sudo nano /etc/ssh/sshd_config

sudo systemctl restart ssh

sudo systemctl enable ssh

sudo ufw allow 22/tcp
sudo ufw reload

ssh username@hostname _or_ip
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4. Sistemas SSL VPN vy alternativas
modernas como WireGuard
para conexiones mas seguras y
optimizadas.

Los sistemas SSL VPN permiten a los usuarios conectarse de manera segura a redes privadas a
través de Internet usando el protocolo SSL/TLS. En comparacidn con otros tipos de VPN, como las
basadas en IPSec, las SSL VPN ofrecen un acceso mas flexible y se suelen utilizar en entornos
donde los usuarios necesitan conectarse a aplicaciones web o acceder a recursos desde ubicaciones
remotas.

SSL VPN utiliza el protocolo TLS para proteger la transmisién de datos, y su popularidad se debe
a su capacidad para funcionar en la mayoria de los navegadores web sin requerir una configuracion
compleja del cliente. Esto facilita su uso en empresas, ya que un empleado puede conectarse a la
red corporativa desde cualquier dispositivo sin necesidad de instalar un software especifico. Sin
embargo, SSL VPN puede ser vulnerable a ciertos tipos de ataques si no se configura y mantiene
adecuadamente, y su velocidad de conexion puede verse afectada en comparacion con otras
soluciones.

Una alternativa moderna a las SSL VPN es WireGuard, un protocolo de VPN que ha ganado
popularidad en los Gltimos afios gracias a su enfoque en la simplicidad, velocidad y seguridad:

[fwwwmwireguard.com

QW‘lreGuard (Guardiade alambre)  Instalacin  Iniciorapido  Interoperaciones +

Resumen conceptual A
nterfaz de red sencilla
Enrutamiento de claves

criptograficas

FAST, MODERN, SECURE VPN TUNNEL
Roaming integrado
Listo para contenedores ) ) o -

WireGuard es una VPN extremadamente simple pero rapida y moderna que utiliza criptografia de Gltima generacion. Su
Mas informacidn objetivo es ser més rapido, mas simple, mds delgadoy més (il que IPsec, al tiempo que evita el enorme dolor de cabeza, Tiene la
intencién de ser considerablemente més eficiente que OpenVPN. WireGuard esta diseriado como una VPN de propdsito
general para ejecutarse en interfaces integradas y supercomputadoras por igual, apta para muchas circunstancias diferentes.
Codigo fuente Inicialmente lanzado para el kernel de Linuy, ahora es multiplataforma (Windows, macOS, BSD, i0S, Android) y ampliamente
Fsose implementable. Actualmente se encuentra en un fuerte desarrollo, pero ya podria considerarse como Iz solucion VPN més
segura, facil de usar v sencilla de la industria.®

Sobre el proyecto

# Simple y fAcil de usar

WireGuard pretende ser tan facil de configurar e implementar como 5SH. Una conexion VPN se realiza simplemente
intercambiando claves plblicas muy simples, exactamente igual que el intercambio de claves SSH, y todo lo deméds es
mangjado de manera transparente por WireGuard. Incluso es capaz de itinerar entre direcciones IP, al igual que Mosh. No
hay necesidad de administrar conexiones, preocuparse por el estado, administrar demonios o preocuparse por lo que hay
debajo del capo. WireGuard presenta unainterfaz extremadamente basica pero potente.
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A diferencia de IPSec o SSL VPN, WireGuard utiliza algoritmos de cifrado de Gltima generacion,
lo que permite un rendimiento superior y una configuracion méas sencilla. Ademas, debido a su
disefio minimalista, WireGuard consume menos recursos, lo que lo convierte en una opcion
eficiente y econémica para empresas gue requieren conexiones rapidas y seguras. Algunas de las
caracteristicas destacadas de WireGuard son las siguientes:

v' Cifrado avanzado y eficiente: utiliza algoritmos modernos como ChaCha20 para garantizar
un cifrado fuerte y seguro.

v Menor consumo de recursos: su estructura optimizada permite una transmision rapida y sin
complicaciones.

v Facilidad de configuracion: en comparacion con otros protocolos, WireGuard requiere
menos pasos de configuracién, lo que reduce el riesgo de errores humanos que podrian
comprometer la seguridad.

WireGuard estd siendo adoptado rapidamente en organizaciones de diversos sectores,
especialmente donde el rendimiento y la seguridad son primordiales, como en el sector financiero
y en empresas de tecnologia.

Importante

Es importante sefialar que WireGuard sigue siendo una tecnologia relativamente nueva en
comparacion con IPSec o SSL VPN, y en ciertos entornos empresariales puede requerir pruebas
exhaustivas para asegurar su adecuacion a las politicas de seguridad establecidas.
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5. Tuneles cifrados.

Los taneles cifrados son un método de proteccion de datos que permite encapsular y cifrar la
informacion mientras viaja a través de una red pablica o insegura. En otras palabras, el tlnel actla
como un conducto seguro por donde pasan los datos, protegiéndolos de posibles interceptaciones.
Este proceso es fundamental en conexiones remotas, especialmente en entornos corporativos, donde
se maneja informacion sensible.

Existen varias tecnologias y protocolos que se utilizan para crear tineles cifrados. Los més
destacados son:

= IPSec: ampliamente utilizado en redes corporativas, permite crear tineles seguros entre
dispositivos o redes completas.

TLS: empleado en conexiones SSL VPN, este protocolo cifra la informacion entre el

usuario y el servidor para proteger la privacidad de los datos.

= WireGuard: una opcion moderna que combina cifrado avanzado con una estructura de
cddigo ligero para maximizar la eficiencia de los tlneles.

-
B3

Los tuneles cifrados funcionan de la siguiente forma:

|. Establecimiento del tunel

2. Cifrado de los datos

0 3.Transmision de datos cifrados

1. Establecimiento del tanel: antes de enviar los datos, el cliente y el servidor acuerdan el tipo
de cifrado y los parametros de seguridad que van a utilizar.

2. Cifrado de los datos: los datos se codifican utilizando claves de cifrado que solo los
dispositivos autorizados pueden descifrar.

3. Transmision de datos cifrados: los datos viajan a través del tanel cifrado, impidiendo que
cualquier persona que intercepte el trafico pueda leer o modificar la informacion.
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Relaciona cada término de la columna A con su descripcién en la columna B:

Columna A

SSLVPN

WireGuard

IPSec

TLS

Tuneles Cifrados

[108]

Columna B

a) Protocolo moderno de VPN que se
caracteriza por su simplicidad,
velocidad y menor consumo de
recursos, utilizando algoritmos de
cifrado avanzados como ChaCha20.

b) Protocolo utilizado para proteger
las conexiones VPN mediante la
encriptacion de datos y la creacion de
tuneles entre dispositivos o redes
completas.

c) Permite a los usuarios conectarse
de manera segura a redes privadas a
través de Internet usando el
protocolo TLS, y es comun en
aplicaciones web y acceso remoto sin
necesidad de una configuracion
compleja.

d) Método de proteccion de datos
que encapsula y cifra la informacion
mientras viaja a través de una red
publica, garantizando la seguridad y
privacidad de los datos.

e) Protocolo de seguridad que
protege la transmision de datos en
conexiones SSLVPN, y es una
evolucion de SSL para ofrecer mayor
seguridad en comunicaciones.
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6. Ventajas e inconvenientes de las

distintas alternativas para la
Implantacion de la tecnologia de
VPN.

La eleccion de una tecnologia de VPN depende de factores como la naturaleza de los datos, la
necesidad de seguridad, el presupuesto y los requisitos de rendimiento. A continuacion, se presentan
las alternativas mas relevantes en la actualidad.

1. VPN basadas en IPSec.

=

=

Alta seguridad en conexiones punto a punto: IPSec es especialmente robusto para
conexiones entre redes corporativas o entre una red corporativa y una sucursal.
Compatibilidad con la mayoria de dispositivos y sistemas operativos: la mayoria de
dispositivos de red, como routers y firewalls, soportan IPSec, lo que facilita su
implementacion en infraestructuras empresariales.

Modos de funcionamiento (transporte y tdnel): permite diferentes niveles de cifrado y
opciones de seguridad en funcion de las necesidades del negocio.

Complejidad de configuracion: en comparacién con otros tipos de VPN, la configuracion
de IPSec puede ser laboriosa y requerir conocimientos técnicos avanzados.

Mayor consumo de recursos: el cifrado avanzado de IPSec consume mas recursos de
hardware, lo que puede afectar el rendimiento, especialmente en dispositivos antiguos o
menos potentes.

Problemas de interoperabilidad: aunque es compatible con muchos dispositivos, la
interoperabilidad entre fabricantes no siempre es perfecta, lo que puede llevar a problemas
de compatibilidad en redes mixtas.

2. SSL VPN (basadas en TLYS).

=

O o o0 o

Facilidad de uso: SSL VPN puede utilizarse directamente desde un navegador web, lo que
facilita el acceso remoto sin necesidad de instalar software adicional.

Alta compatibilidad con redes publicas: funciona bien en redes donde otras VPN pueden
ser bloqueadas (como en redes publicas con restricciones de puertos).

Enfoque en aplicaciones web: es ideal para organizaciones que solo requieren acceso a
aplicaciones web y no a redes completas, simplificando la administracion de accesos.
Dependencia de TLS: si la implementacién de TLS no se mantiene actualizada, puede ser
vulnerable a ataques de seguridad.

Rendimiento limitado en aplicaciones pesadas: SSL VPN funciona mejor para aplicaciones
web ligeras; en conexiones de red completas, el rendimiento puede verse afectado.

3. VPN basadas en WireGuard.

=

=

Rapidez y eficiencia: WireGuard esta disefiado para ser rapido y ligero, con un consumo
minimo de recursos, lo que mejora significativamente el rendimiento en comparacion con
IPSec y SSL VPN.

Simplicidad en la configuracion: su disefio minimalista permite que los administradores
configuren conexiones seguras sin una gran carga de trabajo.
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Cifrado moderno: WireGuard utiliza algoritmos de cifrado actualizados, lo que ofrece una
seguridad avanzada con menor riesgo de vulnerabilidades conocidas en protocolos méas
antiguos.

Comepatibilidad limitada: WireGuard no es compatible con todos los dispositivos,
especialmente aquellos con hardware mas antiguo o sistemas operativos que no han sido
actualizados.

Requiere supervision: aungue es mas facil de configurar, WireGuard sigue siendo una
tecnologia emergente que puede necesitar ajustes para integrarse completamente en redes
corporativas complejas.

Licencias y privacidad: existen algunas preocupaciones sobre la privacidad en relacion con
el almacenamiento de claves, aunque las actualizaciones recientes de WireGuard han
intentado mitigar estos problemas.

WireGuard estd ganando popularidad en startups y empresas de tecnologia que buscan soluciones
rapidas y seguras. No obstante, en entornos mas tradicionales, como el sector publico, su adopcién
es aun limitada debido a la preferencia por protocolos mas establecidos.

O

Actividad 11

Haz una tabla comparativa sobre las distintas alternativas para la implantacion de la tecnologia de
VPN. Debes incluir dos columnas para las ventajas e inconvenientes clave y otra para contexto de

uso.

(Pt
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7. Prueba de autoevaluacion.

¢Cudl de las siguientes es una ventaja principal de utilizar una VPN basada en 1PSec?
a) Facilidad de configuracion.
b) Alta seguridad en conexiones punto a punto.

c¢) Compatibilidad limitada con dispositivos.

¢ Qué protocolo de VPN es conocido por su rapidez y consumo minimo de recursos?
a) SSL VPN.

b) IPSec.

c¢) WireGuard.

¢Cudl es la principal ventaja de una VPN basada en SSL?
a) Se integra facilmente en navegadores web.
b) Ofrece un rendimiento superior en todas las aplicaciones.

c) Solo es compatible con dispositivos especificos.

¢ Qué aspecto es una desventaja de la configuraciéon de VPN basada en 1PSec?
a) Requiere conocimientos avanzados de configuracion.

b) Limitada a aplicaciones web.

¢) Solo funciona en dispositivos modernos.

¢En qué tipo de empresas suele utilizarse WireGuard?
a) Grandes empresas financieras.

b) Startups y empresas de tecnologia.

¢) Entidades publicas y sector educativo.

El protocolo se usa ampliamente en redes corporativas para proteger las conexiones entre
sucursales.

Una de las ventajas de WireGuard es su en comparacion con otros protocolos de VPN.
SSL VPN utiliza el protocolo para asegurar las conexiones a través de navegadores web.

La configuracion de IPSec puede ser complejay requiere conocimientos para implementarla
correctamente.

SSL VPN es cominmente utilizado por empresas que permitenel .
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