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3. Analisis y utilizacion de
herramientas para la resolucion
de incidencias.

En un entorno donde las interrupciones o fallos pueden impactar significativamente en la
productividad y la comunicacién, contar con métodos eficaces y herramientas avanzadas resulta
indispensable. Las herramientas de monitorizacion, andlisis de logs y gestion de incidencias
permiten detectar anomalias de manera temprana, realizar un seguimiento detallado de los eventos
y aplicar medidas correctivas de forma precisa. En este contexto, la implementaciéon de estas
herramientas no es simplemente una medida reactiva, sino una estrategia integral para fortalecer la
resiliencia de los sistemas de correo y optimizar su funcionamiento a largo plazo.

3.1. Monitorizacion.

La monitorizacién es un proceso gue consiste en la supervision continua de los componentes del
sistema, permitiendo detectar problemas en tiempo real, anticipar fallos y optimizar el rendimiento
general. Un sistema de correo sin una monitorizacion adecuada puede pasar por alto problemas
criticos, como fallos en la entrega de mensajes, acumulacion de colas de correo o intentos de accesos
no autorizados.

Los objetivos de la monitorizacién son:

= Identificar incidencias de manera temprana: Detectar problemas antes de que afecten
significativamente a los usuarios. Por ejemplo, alertas sobre un aumento en el tiempo de
respuesta del servidor POP/IMAP pueden indicar un inminente fallo de rendimiento.

+= Asegurar la disponibilidad del servicio: Supervisar el estado operativo de los servidores y
servicios relacionados, como SMTP, POP, IMAP o webmail.

+= Cumplir con los acuerdos de nivel de servicio (SLAs): Recopilar métricas clave, como el
tiempo de actividad, para demostrar el cumplimiento de los compromisos establecidos con
los usuarios o clientes.

= Prevenir fallos recurrentes: Analizar tendencias en las métricas para identificar patrones

gue podrian desencadenar incidencias.

Recuerda

Como ya sabemos, existen multiples herramientas disefiadas para monitorizar sistemas de correo.
Estas permiten recopilar datos en tiempo real, generar alertas automaticas y crear informes
detallados. Algunas de las herramientas més utilizadas son:

Zabbix:

Permite supervisar métricas como el tiempo de respuesta del servidor SMTP, la cola de
correos en Postfix y el uso de recursos como CPU, memoria y disco.

Configuracién de alertas personalizadas. Por ejemplo, si la cola de correos supera los 500
mensajes, se envia un correo al administrador para tomar medidas inmediatas.
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PRTG Network Monitor:

Nagios:

Monitoriza todos los aspectos del sistema de correo, como disponibilidad del servidor,
latencia en la entrega de mensajes y consumo de recursos.

Ofrece visualizaciones en tiempo real mediante paneles de control dindmicos.

Permite configurar sensores especificos para servicios de correo como SMTP o IMAP.

Ideal para la deteccidn de fallos criticos en sistemas de correo.
Permite monitorizar multiples servidores en tiempo real y configurar flujos de notificacion
en caso de incidencias.

Graylog o Splunk:

Centrados en el anélisis de logs. Ayudan a detectar actividades sospechosas, como intentos
de acceso no autorizados o errores recurrentes en los servicios de correo.

Los pardmetros clave a monitorizar son los siguientes:

-
PR

Estado de los servicios:
- Verificar continuamente que los servicios de correo (SMTP, POP3, IMAP,
webmail) estan operativos. Por ejemplo, configurar alertas en Zabbix para que
notifique si el servidor SMTP deja de responder.

Cola de correos:

- Supervisar el tamafio de la cola de mensajes pendientes de entrega. Una
acumulacion excesiva puede indicar problemas como congestion de red o fallos en
la configuracion.

- Comando en Postfix: postqueue -p para listar la cola actual.

Uso de recursos:
+ Monitorear la CPU, memoria y espacio en disco de los servidores. Por ejemplo, si
el espacio en disco alcanza el 90%, los servicios de correo podrian fallar al no poder
almacenar més mensajes o logs.

Tiempos de entrega de correos:
- Medir la latencia desde el momento en que un mensaje es enviado hasta que llega
al destinatario. Una latencia elevada puede ser indicativa de fallos en la red o en
los servidores.

Intentos de acceso fallidos:
- Supervisar los registros de inicio de sesidn para detectar posibles ataques de fuerza
bruta. En Dovecot, los intentos fallidos se pueden revisar en el log
Ivar/log/mail.log.
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Ejemplo

Una empresa que gestiona 1.000 cuentas de correo en Microsoft Exchange quiere asegurarse de que
el sistema cumple con un SLA del 99,9% de tiempo de actividad y tiempos de entrega menores a
10 segundos para correos internos. Para ello:

v Implementa PRTG Network Monitor para supervisar métricas clave del servidor, como la
disponibilidad del servicio y el tiempo de entrega promedio.

v Configura un sensor para monitorear la cola de correos, enviando alertas si supera los 200
mensajes.

v Recibe alertas automaticas al detectar picos en el uso de CPU o interrupciones en el servicio
webmail.

v' Utiliza Graylog para analizar los registros y determinar que un complemento
desactualizado estaba generando errores en el servidor de correo.

v Ajusta las configuraciones del complemento y monitorea los resultados en tiempo real para
confirmar que el problema se ha resuelto.

v Actualiza las métricas de monitoreo para identificar problemas similares en el futuro.

PRTG facilita la auditoria y resolucion de incidencias en servicios de mensajeria electronica
mediante sus diversas secciones. A continuacién, se van a detallar las herramientas que son
funcionales en este contexto:

En primer lugar, el apartado de dispositivos permite supervisar elementos esenciales como
servidores de correo y firewalls, ofreciendo una vision clara del estado de la infraestructura y
ayudando a localizar rapidamente el origen de cualquier problema.

© Pagina principal Dispositivos Bibliotecas Sensores Alarmas

#& | Dispositivos

Grupo Raiz

Todos

Dispositivos favoritos

(Y Resumen 2 55 dias A Alarmas Log = Gestidn
Lista de dispositivos

n de 49 !
5 5 39 (de49) Dependencias |

= Raiz

B = Servidor central de |

Afiadir grupo
Salud del 591'3’,;: Afiadir grupo automatico

B £} Sonda local Afiadir dispositivo
B = Dispositivo de sonda ™=

Salud de siste Salud de sonda Salud del servi Disco disponible Realtek RTL88 + Afadir sensor
75% 100 % 100% 2% 0,03 Mbit/s

[71]



EDITORIAL TUTOR FORMACION

© Pagina principal Dispositivos Bibliotecas Sensores Alarmas Informes

# | Dispositivos

Dispositivos

Dispositivo de grupo de sonda ~ Dispositiva Ubicacién m A n
==1Servidor central de PRTG 1
E=1Dispositivo de sonda 5
==1DNS/Puerta de enlace/DHCP: ... 5
E=linternet 1
E=IDHCP: www 5
==1Puerta de enlace/DHCP: www 5
=1192.168.8.108 "3 2

cal) » E1192.168.8.108 L ] 16
laB8de8

Las bibliotecas, por su parte, permiten agrupar sensores especificos relacionados con los servicios
de mensajeria. Esto simplifica el acceso y la gestién, proporcionando una vision centralizada de
todos los sensores relevantes para evaluar el rendimiento y la disponibilidad de los sistemas.

€ Pagina principal Dispositivos Sensores Alarmas Informes Registro

#  Bibliotecas
Todos

Bibliotecas Afiadir biblioteca

Seleccione biblicteca >

Objeto Contexto de seguridad a
E3Biblioteca con sensores de carga de GPU Windows Administrador de sistema PRTG O
E3Biblioteca con sensores de trafico Administrador de sistema PRTG ]
g Biblioteca con sensores VMware Administrador de sistema PRTG o
Egsensores agrupados por prioridad Administrador de sistema PRTG o
E3Todos los sensores agrupados por estado Administrador de sistema PRTG ]
E3Todos los sensores de espacio de disco [ Administrador de sistema PRTG 0O
E3Todos los sensores de memoria = administrador de sistema PRTG ]
Ta7de?

El uso de sensores dentro de PRTG es esencial para monitorear métricas criticas, como el tiempo
de respuesta de los servidores de correo, el estado de protocolos como SMTP, IMAP y POP3, y la
validez de certificados SSL. Gracias a esto, es posible identificar de manera rapida problemas de
rendimiento o disponibilidad que puedan afectar la experiencia del usuario.
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€ Pigina principal P e I— S— T

# | Sensores Tod
odos

Sensores Afiadir sensor

Sensores favoritos

Lista Top 10 >
Sensor Diszosilivo de grupo de Estado  poryalor actual 3 e
sonda
. Por estado actual >
Ping ocal) » 0K
Por tiempo de actividad/inactividad »
Ping or ocal) » oK Por tipo >
nfraestructu d
=1DNS/Puerta de enlace/DHC... Por etigueta >
Ping 0 al) » 0K Por repercusion en el rendimiento >
Subi 2.168.8 »
=21192.168.8.108 Referencia >
Ping Son al (s ocal) » OK

! Ver datos historicos
nfraestructura de red
E=DHCP: www .
Resumen de sensores similares

El sistema de alarmas permite configurar notificaciones especificas para incidencias comunes en la
mensajeria, como retrasos en la entrega de correos o tiempos de respuesta excesivos. Esto garantiza
una respuesta proactiva, evitando que pequefios problemas evolucionen en fallos mas graves.

€ Pagina principal Dispositivos Bibliotecas Sensores

#  Alarmas Tod
odos

Sensores con alarmas Mostrar como medidores

Solo errores

Solo advertencias

Sensor Dispositivo de grupo de sonda Estado mo valor

Solo inusuales

Memoaoria Sonda local) » Advertencia 14 %

alo
68.8 »

=1192.168.8.108

Los mapas ofrecen representaciones visuales en tiempo real de la topologia de la red y los servicios
de mensajeria. Estas vistas interactivas ayudan a identificar problemas y a planificar cambios en la
infraestructura de manera mas eficiente.

) Pagina principal Dispositivos Bibliotecas
#  Mapas
Tod
Mapas Afadir mapa B H
Objeto = Contexto de seguridad Acceso piblico Prioridad (]
[0 magic Map & administrador de sistema PRTG Mo A a
[T sample Dashboard & administrador de sistema PRTG No wRAAR a

1azde2
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Ademas, los informes proporcionan analisis periddicos sobre el rendimiento y la disponibilidad de
los servicios. Estos documentos historicos son una herramienta clave para las auditorias y para
implementar mejoras continuas en los sistemas monitorizados.

€ Pagina principal Dispositivas Biblictecas Sensores Alarmas Registro Tiquetes

L formes
Todos

Informes Afiadir informe

Seleccione informe >

Informes de configuracién ¥

Objeto ~ Plantilla Contexto de Periodo Horario Correo Estado Siguiente ejecucion Ultima ejecucion
seguridad electrénico
Informes de resumen para todos |.. Lista de sensores (con grd.. B3 Administrador de..  Dia Ninguno Inactivo
€] Top 100 informe de tiempo de actl..  Top 100 por tiempos de ac.. B3 Administrador de..  Dia Ninguno Inactiva
Top 100 sensores de ancho deba..  Top 100 mas ahos y masb.. B3 Administrador de..  Dia Ninguno Inactiva
Top 100 sensores de memoriama..  Top 100 mas altosy masb.. @ Administrador de..  Dia Ninguno Inactivo
Top 100 sensores de procesador 0. Top 100 mas altos ymas b.. B3 Administrador de..  Dia Ninguno Inactivo
Top 100 sensores espacio de disc..  Top 100 mas altos ymés b.. B3 Administrador de..  Dia Ninguno Inactiva
[#] Tap 100 sensores Ping més rapido. Top 100 mas altos y mas b. [ Administrador de Dia Ninguno Inactiva
Top 100 sensors HTTP més répido..  Top 100 mas altos ymés b.. B3 Administrador de..  Dia Ninguno Inactiva
laBdes

Por ultimo, los registros (logs) mantienen un historial detallado de eventos y cambios en la
infraestructura. Esta funcionalidad es invaluable para rastrear el origen de los problemas y evaluar
el impacto de las modificaciones realizadas, consolidando asi un enfoque robusto para la gestién de
incidencias en servicios de mensajeria electronica.

ns V40" Buscar...

Informes Registro Tiquetes Configuracién

¢ @R

Elementos: ~ 50

Mostrar filtros ~

Objeto Estado Mensaje

~i-DNS v2 OK Yes

~i-DNS v2 Advertencia Se ha producido el error 12: Timeout while cc
..;-Estado de actualizaciones de Windows oK 42 m 38 s

L) Correo electrénico y notificacion push al admi... Informacion de ... Estado de envio Correo electronico: DNS Sen
L\ Correo electrénico y notificacion push al admi... Informacion de ... Estado de envio Correo electronico: DNS Sen
L\ Correo electrénico y notificacién push al admi.. Informacién de ... Error enviando "Notificacién push”: No se enc
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&)

Saber mas

El andlisis de logs en PRTG es una herramienta indispensable para identificar patrones anémalos,
errores recurrentes y posibles vulnerabilidades de seguridad en los sistemas monitorizados. Por
ejemplo, si un error se repite con frecuencia en los registros, puede indicar un problema subyacente
que requiere atencion inmediata. Estas funcionalidades permiten abordar los problemas de manera
eficiente, reduciendo el tiempo de inactividad y mejorando la seguridad general del sistema.

Las herramientas de analisis de logs son esenciales para gestionar el gran volumen de datos que
estos archivos generan. Estas herramientas permiten filtrar informacion especifica, facilitando la
identificacion de problemas concretos. Ademas, organizan y agrupan los datos para ofrecer una
vision clara y comprensible, ayudando a los administradores a detectar tendencias y patrones que
podrian pasar desapercibidos en analisis manuales.

En el contexto de los servicios de mensajeria electronica, los logs registran cada operacion realizada
por el sistema, creando un historial detallado de las actividades. PRTG almacena y organiza estos
registros automaticamente, permitiendo filtrar la informacién segin necesidades especificas. Las
opciones de filtrado incluyen estados como "OK", "Fallo", "Advertencia" e "Inusual™, lo que facilita
enfocarse solo en los datos relevantes para un analisis mas eficiente.

+ 40| Buscar..

Regls‘lro Tauetes I
Todos
Cambios de estado 2 OK y fallo .
) B &
Eventos de sistema » Fallo Elementos: ¥ 50
Historial de objeto Advertencia Mostrar filtros ™
I |
Estado M nusuE
0K ye OK
Advertencia Se Pausado/Resumido imeout while cc
oK 42  Alarmas confirmadas

Ademas, PRTG ofrece herramientas especificas para examinar eventos del sistema, como logs
relacionados con la sonda, el descubrimiento automatico, las notificaciones y los mensajes de
estado. Estas herramientas destacan errores especificos o patrones andmalos, permitiendo una
intervencion rapida y precisa. Por ejemplo, intentos fallidos de acceso son registrados, lo que ayuda
a identificar posibles intentos de ataque y permite implementar medidas correctivas como el
blogueo de direcciones IP sospechosas o el refuerzo de politicas de autenticacion.
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: Tiquetes Configuracién

Cambios de estado »

@B H=

Eventos de sistema » Relacionado a la sonda

_ Historial de objeto Relacionado al descubrimiento automatico

Relacionado con notificaciones

Estado M
oK Ye Relacionado con mensaje de estado
Advertencia Se ha producido el error 12: Timeout while cc

Actividad 9

En un sistema de correo corporativo, ¢como priorizarias las métricas a monitorizar (e.g.,
estado de servicios, uso de recursos, intentos de acceso fallidos)? Justifica tu respuesta
explicando cémo estas prioridades pueden variar segun el tamafio y las necesidades de la
organizacion.

¢Qué ventajas ofrece una herramienta de monitorizacién como PRTG o Zabbix en
comparacién con una supervision manual? ¢ Qué desafios podrian surgir al implementar estas
herramientas en una infraestructura existente, y como los abordarias?

En un caso donde los logs indican multiples intentos fallidos de inicio de sesién en un servidor
de correo, ¢qué pasos tomarias para investigar y mitigar el problema? Reflexiona sobre como
las herramientas de analisis de logs pueden ayudarte en este proceso.

3.2. Herramientas del Sistema Operativo.

Las herramientas integradas en los sistemas operativos son fundamentales para la resolucion de
incidencias en servicios de mensajeria electronica, ya que permiten diagnosticar problemas
relacionados con el rendimiento, la conectividad y la integridad del sistema. Estas herramientas
proporcionan acceso directo a los procesos subyacentes del servidor, ofreciendo informacion
detallada que facilita identificar las causas de los problemas y aplicar soluciones adecuadas.
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Las herramientas de medicion del rendimiento permiten analizar como se estan utilizando los
recursos del sistema y localizar problemas especificos. A continuacion, detallamos algunas
herramientas:

1. Contadores del sistema en Windows.

Los sistemas Windows incluyen una herramienta conocida como Monitor de recursos (o0
Performance Monitor), que permite analizar el uso de recursos en detalle.

Principales contadores disponibles:

3= CPU Usage (Uso de CPU): Indica qué porcentaje de la CPU esta siendo utilizado. Un uso
excesivo puede indicar que una aplicacion estd consumiendo demasiados recursos.
Memory (Memoria): Muestra cuadnta memoria RAM esta siendo utilizada y cuéanto esta
disponible.

Disk 1/0 (Entrada/Salida de disco): Analiza las operaciones de lectura y escritura en disco,
atil para identificar cuellos de botella en el almacenamiento.

Network Usage (Uso de red): Mide el tréfico entrante y saliente.

V- V-
PRy PRy

V-
B3

Si una aplicacion alojada en un servidor Windows esta respondiendo lentamente, puedes abrir el
Monitor de recursos (perfmon) y analizar el contador de Disk 1/O. Si las lecturas o escrituras son
muy altas, es probable que el problema esté relacionado con el acceso al disco.

¢COlmo usar el monitor de recursos?

Escribe perfmon en el cuadro de busqueda de Windows y abre la herramienta:

.= Q perfmon‘

(V)

<

Monitor de rendimiento

Sistema

7 Abrir

e Ejecutar como administrador
® Abrir ubicacién de archivo
9 Anclar a Inicio

9 Anclar a la barra de tareas
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@ Archivo  Accidn  Ver Ventana Ayuda
== 7 =) HmE

@ Rendimiento
v | @ Herramientas de supervisid)
B8 Monitor der

HIBE- XS OB N

> [ 3 Conjuntos de recopiladore
> L Informes

100

90

80

704

60

50

404

30

20+

0 T T T T T T
12:41:13 12:41:20  12:41:25  12:41:30  12:41:35  12:471:40  1241:45 124149 1241:54 124159 12:42:04 12:42:09 12:42:14

Mostrar  Color Escala Contader Instancia Primario Objeto Equipo

~

Afade contadores especificos (como CPU 0 memoria) para supervisar métricas relacionadas con la
aplicacion en cuestion:

@ Maonitor de rendimiento
@ Archivo  Accion Ver \Ventana Ayuda

@« 7 HGE

(%) Rendimiento

v g Herramientas de supervisio :lntroducc

BE Monitor de rendimientc

> [ Conjuntos de recopiladores @

> :ﬁ Informes

Abrir el Monitor de recursos

[78]



EDITORIAL TUTOR FORMACION

(¥) Monitor de recursos - O X
Archivo  Monitor  Ayuda
Informacion general cpU Memoria Disco  Red
| CPU M Uso de CPU: 5% [T 100% de frecuencia méxima A > Vistas |
[] Proceso PID Descripe... Subpro... CPU  Usome.. CPU 100%
0 0.00
13 0
suspen 13
Suspendido 45
Suspen 19 0 0.00
|| System En ejec... 334 0 000 60 segundos 0% -
|:| Registry En ejec... 4 0 0.00 Disco 1 KB/s 7
() smssexe En ejec.. 3 0 0.00
| I anrn v Ar n Ann
| Disco B E/s de disco: 0 B/s M 0% de tiempo activo mas alto v ‘
| Red B E/S de red: 0 Kbps M 0% de uso de red v ‘
Memeora B 0 errores graves/s [T 86% de memoria fisica usada w ‘ =
| 1Mbps
Memaoria 100 errores graves/s
Analiza los graficos en tiempo real para identificar anomalias:
'i | Monitor de recursos — [m] X
Archivo  Monitor  Ayuda
Informacion general CPU Memoria Disco  Red
Procesos B Usode CPU: 7% ™ 66% de frecuencia méxima A > e
] Proceso PID Descripc..  Estado Subpro. CPU  Uso me
ShellEx Window... 17 0
13 0c
13 0 0.00
Configu Suspen 45 0 0.00
i I A | -
- of- | e Uso de CPU de servicio  100%
[_] sglservrexe 16044  SQL Ser.. Enejec. 92 7 095
| - Lol 1l i C B 1 nnoa
Servicios B Uso de CPU: 6% A
Nombre PID Descripc. Et.tadé Grupo CPU  Usome..
MSSQLSMSSQLSERVERO1 7368 SQL Ser..  Enejec.. 0 117
MSSQLSMSSQLSERVEROZ 16044  5QL Ser.. Enejec. 6 0.78
Maobile Broadband HL Service 5064 Mabile En ejec 0 027
Appinfo 11676  Informa..  En ejec netsves 0 018
WinDefend 5260 Servicio..  En ejec 0 009
Dnscache 2228 Cliente En ejec Networ. 0 004
RpcEptMapper 1632 Asignad.. Enejec. RPCSS 0 003
mpssve 4560 Firewall .. Enejec. LocalSe.. 0 003
cbdhsve_2719f045 6476 Servicio.. Enejec.  Clipboa.. 0 0.02
S araa Caiiie Canien I A Ana

Identificadores asociados

Identificadores debusq_]e:zo el ‘

Médulos asociados

™ ‘
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(5) Monitor de recursos - O
Archivo  Monitor  Ayuda

Informacién general CPU Memeoria Disco  Red
| Procesos [T 86% de memoria fisica usada (A ()] Vistas ¥
[ Proceso PID Errores.. Asignaci.. Espacio..  Se pue.. Privada .. Memoria fisica usada 100%
[ WINWORD.EXE 9296 0 351.560 350656 155.004 195.652

O Memory Compression 3280 1 3684 194676 0 194676

D steamwebhelper.exe 10672 0 365.500 183328 18172 165.156

() Codeexe 8196 0 301628  201.19 37988 163.208

D MsMpEng.exe 5260 0 404616 210180 67364 142816

D dwmexe 24884 0 270968 129664 34240 95.424

[ explorerexe 12328 0 262072 194628 105876 88752 60 segundos 0% -
D SnippingToolexe 26856 0 10¢ 2 161628 76.312 85316 Carga de asignacién 100% A
D msedge.exe 15100 0 197.384 114860 50320 64.540

M~ 4 oo 11904 a LY. EW.T.E LR LY EEW.LY.Y roca

[ 6777 MB en uso M 1086 MB disponibles (A

| Memoria fisica

D Reservada para . En uso i Modificada . En espera J Libre =
hardware 6777 MB omMB 1013 M8 73 MB Errores graves/s 100 7
329 MB
Disponible 1086 MB
Encaché 1013 MB
Total 7863 MB
Instalada 8192 MB
0
@ Manitor de recursos — O X
Archivoe Monitor Ayuda
Informacién general  CPU Memoria Disco  Red
| Procesos con actividad de disco ~) (> Vistas |
[] Proceso PID Lectura (B/s) Escritura (B/s) '.l.'otal (Bfs) Disco 1MB/s
O System 4 6.524 1.624.154 1.630679 I
D RikAudUServicebd.exe 4748 12.288 36.725 49013
[) CrossDeviceService.exe 21860 32.668 0 32668
] SnippingTool.exe 20488 5877 16.740 22617
D OneDrive exe 21944 20.535 1882 22417
[ sqlservrexe 16044 11.616 0 11616
[ sqlservrexe 7368 11.600 ] 11.600 60 segundos 0
() perfmon.exe 7260 11127 0 11127 Longitud de cola de disco.. 0.01 7
(7] Registry 232 0 10921 10921
[ TR T w0 1azen aamr A aamr
| Actividad de disco B E/S de disco: 56 KB/s M 1% de tiempo activo mésalto A}
Proceso PID Archivo  Lectur.. Escritu.. Total (.. Priorid... Tiemp..
System 4 CAWILL. 0 344 344 Normal 6
Code.exe 6004 Ci\pa.. 1707 0 1707  Normal 1 04
AdskAccessUIHostexe 22512 Cipa. 3449 0 3449  Normal 1
WINWORD.EXE 9296 C\pa.. 5461 0 5461  Normal 1
steamwebhelper exe 8232 Chpa.. 2048 0 2048 Normal 1
svchostexe (LocalServiceNetwor.. 3104 CAWL. 1.092 0 1092 Normal 1
steamwebhelper exe 10672  Cipa. 16.384 0 16384 Normal 1
SnippingTool exe 23000  CiUs 1 0 111 Normal 1
lsass.exe 1324 CAWIL. 2.048 0 2048 Normal 1
Ti i £oaa in cee a e s L 2
Almacenamiento v )
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I\:-I Monitor de recursas B = %

Archivo  Monitor  Ayuda

Informacién general CPU Memoria Disco  Red
Procesos con actividad de red ) > Vistas  |¥
(] Proceso FID Envio (B/s) Recepcidn (Bfs) Total (B/s) Red 100 Kbps 1
(] WINWORDEXE 9296 2131 186 2317
] msedge.exe 18572 778 653 1432
[_] suchostexe (NetworkService -p) 2228 83 105 189
[[] Codeexe 6004 37 31 68
() msedge.exe 23372 0 66 66
[[) Twingate Service exe 5244 21 0 21
(] AdskAccessCore.exe 17584 14 6 19 60 segundos A
() AdskidentityManager.exe 13924 6 14 19 Conexiones TCP 50
[0 system 4 18 0 18
[ aran, A a A
Actividad de red B /S de red: 0 Kbps B 0% de uso de red &
Proceso PID Direccion Envio (B/s)  Recepcion Toél (B/s)
WINWORD.EXE 9296 52.111.24.. 1.980 58 2038
msedge.exe 18572  a96-16-88.. 778 0 778
msedge exe 18572  Tochillo 0 653 653
WINWORD.EXE 9296 2050201 121 155 276
WINWORD.EXE 9296 5211123, 60 12 72
Code.exe 6004 13.107593 37 31 68
svchostexe (NetworkService -p) 2228 mdns.mcas... 26 40 66
svchostexe (NetworkService -p) 2228 ff02:fb 26 26 53
msedge.exe 23372 mdnsmeas.. 0 40 40
. a2770 gana n ar A
Conexiones TCP v ‘ Ethernet 2 100% -
Puertos de escucha ) ‘

Windows incluye también el “Administrador de tareas" que permite evaluar el rendimiento del
equipo de manera sencilla. A continuacion, se detallan los pasos para acceder a esta informacion.

Acceder al botén de inicio en Windows11:

Marcar “Administrador de tareas" en el menu despegable:
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Aplicaciones instaladas
Centro de movilidad
Opciones de energia

Visor de eventos

Sistema

Administrador de dispositivos
Conexiones de red
Administracion de discos
Administracion de equipos
Terminal

Terminal (Administrador)

Administrador de tareas
Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion >
Escritorio

Ir a "Rendimiento":

Aqui se puede ver los detalles sobre el CPU, la memoria RAM, el almacenamiento, la conexion

™ pdministradar de tareas -0 *
= Rendimiento E8 Ejecutar nueva tarea
B Procesos
Y CPU 12th Gen Intel(R) Core(TM) i5-1235U
| ® Rendimiento N Eore L
9 Historial de aplicaciones [| Memoria
| e oo e
¥ Aplicaciones de arranque Disco 0C)
8 Usuarios i
= Detalles WiFi
(3 Senicios M‘—v:"w' P
GPUD
Il s Ye
e
elocidad Velocidad de base: 130 GHz

1
10

s 12
Habilitado
928 kB

né L 65 M8

5:19:19:03 e 12ome

13% 0,81 GHz

27 4351 139232

& Configuracion



i3
1@
)
>
&

-3
&
el
*
&

Administrador de tareas

Procesos

Rendimiento

Historial de aplicaciones
Aplicaciones de arranque
Usuarios

Detalles.

Servicios

Configuracién

Administrador de tareas

Procesos

Rendimiento.

Historial de aplicaciones
Aplicaciones de arranque
Usuarios.

Detalles

Servicios

Configuracién

Administrador de tareas

Procesos

Rendimiento

Histerial de aplicaciones
Aplicaciones de arranque
Usuarios

Detalles

Servicios

cPU
17% 082 GHz

Memoria
66/7.7 GB (86%)

Disco 0(C:)
55D

Wi-Fi
l. Wi-Fi
GPUO
Intel(R) Iris(R) Xe Gra.
%

Rendimiento

2% 087 GHz
Memaria
65/7.7 GB (84%)
Disco 0 (C)
55D
0%
Wi-Fi

R 0 Kbps
GPUO
Intel(R) Iris(R) Xe Gra...
0%

| cPU

cPU

7% 099 GHz

Memoria
6,6/7,7 GB (86%)

L
=
:‘ %L;m 0
L]

Wi-Fi
WicFi
|| E:OR: 0Kbps

GPUO
Intel(R) Iris(R) X Gra.
1%
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Memoria

Uso de memaria

B8 Ejecutar nueva tarea

80GB

7768

80 segundas

Cemp

i6n de me

En uso {comprimida) Disponible  Velacidad: 3200 MT/s
6,5 GB (328 MB) 1,1 GB  Farwras usaas 2de2

Factor de forma: SODIMM
Confirmada En caché

Reservada para hardware: 329 MB

124/31,7GB 1,1 GB
Bloque paginado  Bloque no paginade

595 MB 1014 MB

B8 Ejecutar nueva tarea
Disco 0 (C:) KBG50ZNV512G KIOXIA
r— wow
. A 1 il
Py :
velacidad de transferencia de disco 10 MB/s
e
= B — o —
Py :
Tiempo de actividad  Tiempo promedia de respuesta Capacidad, a7Ge
0% 24 ms Con formato: 477 GB
Disco del sistema: Si
Velocidad de lectura felocidad de escritura Archivo de paginacién: No
33,0 KB/s 8,5 KB/s Tipar ssD
* (=] x

Wi-Fi

B8 Ejecutar nueva tarea

Realtek RTL8822CE 802.11ac PCle Adapter

Rendimiento 500 Kbps
450 Kbps
60 segundos 0
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Administrador de tareas - o x

Rendimiento B8 Ejecutar nueva tarea

L:]

Procesos

A GPU Intel(R) Iris(R) Xe Graphics

3]

Rendimiento

L ) =] Memoria
Historial de aplicaciones .

Apli d
plicaciones de arranque Disco 0 (C)

Usuarios

Detalles Wi-Fi

Qi ® 9 O

Servicios L il A
GPUO Video Decode

Lot | 1

E
- Memoria de GPU compartida  Version del controlador: 32.0.101.5542
1% 1,1/3,8 GB Fecha del cont 08/06/2024

i6n de Direct. 12 FLIZY
Memoria de ( Bus PCI 0, dispositivo 2. funcion O
1,1/3,8 GB

2  Configuracién

Este proceso facilita observar el nivel de recursos que esta utilizando el PC. Si se detecta un uso
inusualmente alto de recursos y el rendimiento del equipo es lento, se sugiere instalar las
actualizaciones mas recientes o reiniciar el sistema para cerrar aplicaciones en ejecucion que estén
consumiendo demasiados recursos.

L\

Saber mas

Como ya sabemos, el Monitor de recursos y el Administrador de tareas en Windows permiten
detectar problemas relacionados con el uso de recursos del sistema. Gracias a estas herramientas,
se pueden identificar de manera precisa diversos aspectos clave del rendimiento y los posibles
cuellos de botella en el sistema. A continuacion, se detalla lo que puedes averiguar y como
exactamente se hace.

1. Qué se puede saber con el Monitor de recursos y como usarlo
1.1 Uso de CPU (CPU Usage)
Qué puedes saber:

o El porcentaje exacto de CPU que esta siendo utilizado en tiempo real.
o Qué procesos o aplicaciones estan consumiendo mas CPU.
o Si el sistema esta sobrecargado o si hay procesos que estdn monopolizando la CPU.

Cémo usarlo:

v' Escribe perfmon en el cuadro de busqueda de Windows y abre el Monitor de recursos.

v En la pestafia de CPU, revisa la lista de procesos en ejecucion.

v Analiza el porcentaje de uso de cada proceso para identificar aquellos que consumen mas
recursos.
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Por ejemplo, si el uso de CPU esta constantemente por encima del 90%, puede ser un indicador de
que una aplicacion (por ejemplo, un navegador web o un servidor de aplicaciones) esta
consumiendo recursos excesivos. Una solucién podria ser optimizar la aplicacién o reiniciarla.

1.2 Uso de memoria (Memory)
Qué puedes saber:

e Cuanta memoria RAM esté siendo utilizada actualmente y cuanta esta disponible.

e  Qué procesos estan consumiendo mas memoria.

e Si el sistema tiene suficiente RAM para manejar las aplicaciones en ejecucion o si esta
utilizando la memoria virtual del disco, lo que puede ralentizar el sistema.

Cémo usarlo:

v En el Monitor de recursos, selecciona la pestafia Memoria.

v Observa los graficos que muestran el uso total de la memoria, asi como el uso individual
por proceso.

v"Identifica procesos que consuman demasiada memoria.

Por ejemplo, si detectas que el uso de memoria esta al 95%, es probable que el sistema esté
utilizando el archivo de paginacion en el disco. Esto puede ralentizar la ejecucion de aplicaciones.
Ampliar la RAM o cerrar procesos no esenciales puede ser una solucion.

1.3 Entrada/Salida de disco (Disk 1/0)
Qué puedes saber:

e Qué procesos estan realizando mas operaciones de lectura y escritura en el disco.
e Si el disco esta sobrecargado o si hay un cuello de botella en el acceso al almacenamiento.
e Si el disco tiene sectores defectuosos o esta funcionando a baja velocidad.

Cémo usarlo:

v En el Monitor de recursos, selecciona la pestafia Disco.

v Observa las métricas de lectura y escritura (en KB/s) para cada proceso.

v" Silas lecturas o escrituras son excesivamente altas, identifica qué procesos estan generando
esta carga.

Por ejemplo, si una base de datos alojada en el servidor estd generando muchas operaciones de
lectura/escritura y ralentizando otras aplicaciones, puede ser necesario optimizar las consultas de la
base de datos o migrar a un disco SSD mas rapido.

1.4 Uso de red (Network Usage)
Qué puedes saber:

e Lacantidad de datos entrantes y salientes (trafico de red).
e Qué aplicaciones o procesos estan consumiendo mas ancho de banda.
e Silared esta saturada o si hay conexiones sospechosas.

Cémo usarlo:

v En el Monitor de recursos, selecciona la pestafia Red.
v Revisa las métricas de trafico entrante y saliente.
v"Identifica procesos o aplicaciones que consuman mucho ancho de banda.

Por ejemplo, si detectas que una aplicacién esta generando tréfico inusualmente alto, podria ser un
problema de configuracién o, en el peor de los casos, una infeccion de malware. En este caso,
deberias cerrar el proceso y realizar un anélisis del sistema.
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2. Qué se puede saber con el Administrador de tareas y como usarlo

El Administrador de tareas es una herramienta méas simplificada pero igualmente atil para
supervisar el rendimiento del sistema en tiempo real.

2.1 Qué puedes supervisar:

CPU: Porcentaje de uso de la CPU en tiempo real, junto con el historial de uso.
Memoria: Cantidad de RAM en uso y cuénta esta disponible.

Disco: Nivel de actividad de los discos y las tasas de lectura/escritura.

Red: Velocidad de transferencia de datos a través de las conexiones de red.

GPU: Uso de la tarjeta grafica para tareas como renderizado o procesamiento de graficos.

Cbébmo usarlo:

v" Presiona Ctrl + Shift + Esc para abrir el Administrador de tareas.

v" Ve a la pestafia Rendimiento para observar los graficos y métricas en tiempo real.

v Haz clic en cualquier recurso (CPU, Memoria, Disco, Red, GPU) para obtener informacion
detallada.

2. Apache mod_status.

Es una herramienta para los administradores de servidores Apache que ofrece una pagina HTML
con estadisticas en tiempo real sobre el funcionamiento del servidor. Entre la informacién
proporcionada se encuentran datos sobre la cantidad de trabajadores activos e inactivos, el tipo de
solicitudes gestionadas y el volumen de datos procesados. Estas estadisticas son especialmente
Gtiles para ajustar la configuracién del servidor en funcién de la demanda actual, mejorando su
rendimiento general.

Ademas, mod_status se puede configurar para mostrar un nivel mas detallado de informacion, lo
que resulta importante para identificar problemas especificos y optimizar la configuracion del
servidor de manera mas precisa. A continuacién, se detallan los pasos para habilitar mod_status en
Apache:
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|.Verificar si el médulo esta activado

Ejecuta el siguiente comando para comprobar si mod_status estd habilitado:
1s fetc/apache?/mods-enabled

Si aparece en la lista, el modulo estd activado.

2. Activar el médulo

Si no estd activado, usa este comando para habilitarlo:
sudo aZenmod status

Verifica que el madulo se activé correctamente.
3. Configurar el médulo
Edita el archivo de configuracion del médulo:

nano fetc/apache?/mods-enabled/status.conf

Afiade o modifica las siguientes lineas para definir quién puede acceder al estado del
servidor:

SetHandler server-status
Require local
Require ip 192.168.281.24

4. Reiniciar Apache

Guarda los cambios (Ctrl + O, luego Ctrl + X) y reinicia Apache:

service apache? restart

Accede a /server-status desde la IP autorizada para ver €l estado del servidor.
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Algunos comandos utiles en la medicién del rendimiento con Apache mod_status son:

fserver-status

Muestra una pagina HTML con informacién detallada sobre el estado
del servidor, como procesos activos, carga y estadisticas generales.

fserver-status?refresh=N

Actualiza automdticamente la pigina de estado cada M segundos para
obtener informacién en tiempo real.

fserver-status?auto

Devuelve los datos del estado en formato simplificado para
herramientas de monitorizacion automatica.

apachect| status

Comando CLI para ver el estado del servidor Apache y verificar
informacion bdsica sobre su rendimiento.

apachectl! fullstatus

Muestra una vista mas detallada del estado del servidor, incluyendo
estadisticas avanzadas de cada hilo de trabajo.

Configuracion de mod_status

Anade el siguiente bloque en status.conf para habilitar mod_status:

SetHandler server-sta
Require ip 192.168.1.

tus
a/24

Configura el acceso seguro al panel de estado.

sudo systemctl reload apache2

Reinicia Apache después de realizar cambios en la configuracién de
mod_status.

[88]



EDITORIAL TUTOR FORMACION

&)

Saber mas

Como ya sabemos Apache mod_status permite a los administradores analizar el rendimiento y el
estado actual del servidor web, identificar problemas y optimizar su configuracion. A continuacion,
se detallan las métricas clave que se pueden obtener y cdmo estas pueden ayudarte a diagnosticar y
solucionar problemas.

1. Qué se puede saber con Apache mod_status
1.1 Conexiones activas y trabajadores (Workers)
Qué puedes saber:

e El numero total de conexiones activas que estd manejando Apache en ese momento.
e Cuantos "trabajadores" estan ocupados procesando solicitudes y cuéntos estan inactivos
esperando nuevas conexiones.

Como ayuda:

v" Si el nimero de trabajadores ocupados esta cerca del limite configurado, podria indicar que
el servidor esta sobrecargado.

v"Un nimero elevado de conexiones inactivas puede ser un signo de ataques de tipo DoS
(Denegacion de Servicio) o configuraciones inadecuadas.

Por ejemplo, si tienes 150 trabajadores configurados y todos estan ocupados, los nuevos usuarios
no podran conectarse. Podrias aumentar el nimero maximo de trabajadores o habilitar un
balanceador de carga.

1.2 Estadisticas de trafico
Qué puedes saber:

e Lacantidad de solicitudes procesadas desde que se inici6 el servidor.
e El volumen total de datos transferidos (entrante y saliente).
e Latasa actual de solicitudes por segundo.

Como ayuda:

v Permite analizar el volumen de trafico y determinar si el servidor estd manejando
correctamente la carga.

v Ayuda a planificar actualizaciones de hardware o ajustes de configuracion si el trafico
supera las capacidades actuales.

Por ejemplo, si detectas que el trafico en horas pico es mucho mayor de lo esperado, puedes
configurar un caché o implementar un proxy inverso como Nginx para reducir la carga en Apache.

1.3 Detalles de las solicitudes en curso
Qué puedes saber:

e Qué solicitudes estan siendo procesadas en ese momento, incluyendo el método (GET,
POST) y la URL solicitada.
e El tiempo que lleva procesédndose cada solicitud.
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Como ayuda:

v"Identificar solicitudes lentas que podrian estar bloqueando recursos.
v Detectar patrones de uso inusuales, como muchas solicitudes al mismo archivo, lo que
podria indicar un ataque o un problema de configuracion.

Por ejemplo, si ves que una solicitud especifica esta tardando mucho tiempo, como una consulta a
la base de datos, podrias optimizar esa consulta o configurar un tiempo de espera para evitar que
consuma recursos indefinidamente.

1.4 Tiempo de actividad del servidor
Qué puedes saber:

e Cuénto tiempo lleva funcionando el servidor desde la ultima vez que fue reiniciado.
e El promedio de solicitudes procesadas por segundo, minuto y hora durante ese tiempo.

Como ayuda:

v/ Un tiempo de actividad corto puede indicar reinicios frecuentes del servidor, posiblemente
causados por errores de configuracion o inestabilidad del sistema.

Por ejemplo, si el servidor se reinicia con frecuencia, revisarias los logs de Apache (error.log) para
identificar errores criticos y corregirlos.

1.5 Informacion sobre el rendimiento
Qué puedes saber:

e Lacantidad de recursos utilizados, como memoria y CPU.
e Informacién sobre las cargas actuales del sistema.

Como ayuda:

v' Permite ajustar configuraciones para optimizar el rendimiento, como los parametros
MaxClients (nimero maximo de clientes simultaneos) o KeepAlive (conexiones
persistentes).

Por ejemplo, si detectas que el uso de memoria es alto, podrias reducir el tiempo de vida de las
conexiones persistentes (KeepAliveTimeout) para liberar recursos mas rapidamente.

3.3. Herramientas de las aplicaciones.

Ademas de las herramientas integradas en el sistema operativo, muchas aplicaciones de mensajeria
electronica incluyen funcionalidades avanzadas que permiten gestionar, supervisar y resolver
incidencias de manera eficaz. Estas herramientas estan disefiadas para interactuar directamente con
los servicios de correo, facilitando la identificacién de problemas especificos y ajustando
configuraciones sin afectar otras areas del sistema.

En sistemas de correo como Postfix, es posible gestionar y analizar la cola de mensajes utilizando
comandos especificos. Por ejemplo, la herramienta de gestion de colas permite listar los correos
pendientes o eliminar mensajes problematicos, siendo Util en situaciones donde una configuracion
incorrecta genera bloqueos masivos. También se incluyen utilidades para verificar y modificar
pardmetros criticos de configuracion, simplificando la resolucion de errores en valores clave
relacionados con el transporte de correos.

En servidores mas robustos como Microsoft Exchange, se proporcionan herramientas avanzadas
tanto en linea de comandos como en interfaces gréaficas. Estas funcionalidades permiten analizar
estadisticas de uso de los buzones, comprobar el estado de los servicios asociados o realizar ajustes
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relacionados con reglas de transporte y flujo de correos. Estas opciones son esenciales para
garantizar que el sistema funcione correctamente en entornos corporativos donde las interrupciones
pueden tener un impacto considerable.

Por su parte, sistemas como Dovecot ofrecen utilidades especificas para monitorear conexiones
activas, gestionar sesiones y diagnosticar problemas de rendimiento. Estas herramientas permiten
desconectar usuarios que generan sobrecarga o resolver incidencias derivadas de abusos en el uso
del servicio.

Las soluciones antivirus y antispam integradas, como ClamAV o SpamAssassin, son otra capa
importante en la gestion de servicios de correo. Estas herramientas ofrecen opciones para escanear
mensajes sospechosos y realizar analisis detallados que ayudan a clasificar correos no deseados o
peligrosos.

Anotacion

Muchas aplicaciones de mensajeria se integran con herramientas externas, como sistemas
avanzados de gestion de logs o plataformas de seguridad como Microsoft Defender. Estas
integraciones permiten ampliar las capacidades del sistema de correo, mejorando la deteccion de
problemas y optimizando su funcionamiento general.
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4. Prueba de autoevaluacion.

¢ Qué herramienta permite analizar logs de un servidor de correo?
a) PRTG

b) Graylog

¢) Thunderbird

¢ Qué describe un SLA en servicios de correo?
a) Protocolo de seguridad avanzado
b) Acuerdo de nivel de servicio

c) Politica de retencidn de correos

¢ Qué técnica se utiliza para identificar las causas subyacentes de un fallo?
a) Monitoreo reactivo

b) Supervisién de métricas

c) Andlisis causa-raiz

¢Qué accidn corresponde a una medida de contencién?
a) Redirigir el trafico a un servidor secundario
b) Ajustar configuraciones de red

¢) Auditar el uso de recursos

¢ Qué significa garantizar alta disponibilidad en un sistema de correo?
a) Proveer un tiempo de respuesta menor a 10 segundos
b) Configurar redundancia y recuperacion automatica

c) Aumentar las cuotas de almacenamiento de los usuarios

La técnica causa-raiz ayuda a identificar la fuente de los problemas en los sistemas.

Un SLA debe incluir métricas clave como disponibilidad, tiempos de resolucion y del
sistema.

Graylog y Splunk son herramientas comunes para analizar en servicios de correo.

La es la capacidad de un sistema de correo de estar operativo incluso durante fallos.
Las medidas de minimizan el impacto de los incidentes antes de aplicar soluciones
definitivas.
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