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/. Particularidades en el desarrollo

de

dispositivos

en sistemas

operativos de uso comun.

Las particularidades en el desarrollo de dispositivos en sistemas operativos de uso comun pueden
condicionar enormemente el enfoque de la programacion de controladores. ¢ Te has planteado por
qué un driver para una tarjeta de sonido puede funcionar de manera sencilla en un entorno y requerir
configuraciones avanzadas en otro? La respuesta se encuentra en la forma en que cada plataforma
gestiona la comunicacion con el hardware y en los requisitos que impone para asegurar la
estabilidad y la compatibilidad. Al comparar Windows y Unix, descubrimos dos estilos de
arquitectura que, si bien comparten ciertos principios, difieren en las herramientas y procesos de

Desarrollo de dispositivos en Windows

Herramientas principales
* Windows Driver Kit (WDK): Librerias y
utilidades especializadas.

» Integracion con Visual Studio para
depuracion y generacion de instaladores.

Firma digital
Uso de certificados vélidos para garantizar
autenticidad.
Compatibilidad con Secure Boot.

Evitar blogueos por Driver Signature
Enforcement.

Instalacion de controladores
Uso de archivos .inf para describir
propiedades del hardware.

Soporte de actualizacion automatica via
Windows Update.

Identificacion por Vendor ID y Product ID.

Gestion de recursos

Definir manejo de interrupciones y
asignacion de memoria.

Depuracion en modo kemel con WinDbg.

Revision de conflictos en el administrador de

dispositivos.

Distribucion y certificacion
» Publicacion en Windows Update o
repositorios corporativos.

« Certificacion mediante HLK para asegurar
conformidad.
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integracion.

7.1. Sistemas
Windows.

El desarrollo de dispositivos en sistemas
Windows se caracteriza por un enfoque muy
estructurado, que se apoya en herramientas
especificas y en un riguroso sistema de
validacion  de  controladores.  Estas
particularidades permiten que, al conectar un
nuevo periférico, el sistema identifique el
hardware y asocie el driver correspondiente
de manera ordenada y segura. A
continuacion, se detallan varios aspectos que
conviene tener en cuenta cuando se disefian
0 ajustan controladores para dispositivos en
Windows.

En primer lugar, la mayoria de
desarrolladores optan por utilizar el
windows driver kit (wdk), un conjunto de
librerias y utilidades ofrecidas por
Microsoft. Este kit aporta plantillas de
proyectos y rutinas predisefiadas que
simplifican la creacion de drivers basados en
distintos modelos, como el windows driver
model (wdm) o el kernel-mode driver
framework (kmdf). Ademas, el wdk se
integra con entornos de desarrollo como
Visual Studio, facilitando la edicién de
codigo, la depuracion y la generacion de
instaladores. Con este enfoque, se optimiza
la compatibilidad con ediciones recientes del
sistema, como Windows 10 y Windows 11,
que siguen recibiendo actualizaciones
relacionadas con la seguridad y la
administracion de controladores.
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Un segundo aspecto es la firma digital de drivers. Al compilar un controlador y preparar su
distribucion, resulta muy recomendable —en algunos casos, imprescindible— firmar el binario con
un certificado valido, reconocido por la infraestructura de Windows. De este modo, el sistema
verifica la autenticidad y la integridad del controlador antes de cargarlo en modo nucleo. Este
requisito adquiere méas importancia en configuraciones con Secure Boot activo, donde un driver sin
firmar podria quedar blogueado. Por otro lado, Windows mantiene un proceso de validacion
conocido como driver signature enforcement, que se intensifica en las versiones actuales, de forma
que el driver no se cargara si no cumple los criterios de firma o se han producido alteraciones
después de la firma original.

En relacion con la instalacion de dispositivos, Windows se basa en archivos .inf para describir las
propiedades del hardware y la ubicacion del controlador. Al reconocer un nuevo periférico, el
sistema coteja sus identificadores (por ejemplo, vendor id y product id) con las entradas de estos
archivos, determinando qué binario (.sys) cargar y qué servicios iniciar. Si Windows Update
dispone de un controlador mas reciente, puede descargarlo e instalarlo de manera automatica,
siempre que el fabricante lo haya incluido en el catalogo de Microsoft. Esta aproximacion reduce
la necesidad de buscar manualmente en la web de cada proveedor, especialmente en entornos donde
el usuario requiere rapidez y simplicidad.

Otro punto esencial es la gestion de interrupciones y la asignacién de recursos de hardware.
Cuando se disefia un driver para Windows, se define cdmo el controlador atenderd las
interrupciones que el dispositivo genere, asi como los rangos de memoria o puertos de E/S que
emplea. Al establecerse la relacion entre el hardware y el sistema operativo, el administrador de
dispositivos refleja si todo marcha bien o si surgen conflictos con otros periféricos. Para estos casos,
el debugger de Windows (WinDbg) o la integracion con Visual Studio se utilizan para revisar, en
modo kernel, qué sucede en el momento de la deteccion del dispositivo o cuando se dispara una
interrupcion inesperada.

Por altimo, la distribucion de controladores en Windows considera la publicacion de los binarios
y su .inf en catalogos de actualizacion (Windows Update) o en repositorios corporativos, donde los
administradores de red controlan qué drivers se instalan en el parque informético. Si se opta por la
via oficial de certificacion, existe un programa que permite evaluar la conformidad del controlador
con las pruebas del Windows Hardware Lab Kit (HLK), de modo que los usuarios 0 empresas
confien en la estabilidad y seguridad del software.

Al cumplir estas condiciones, el sistema es capaz de reconocer e instalar el dispositivo de forma
adecuada, dejando constancia de los posibles errores en el registro de eventos y permitiendo al
desarrollador diagnosticar y corregir cualquier fallo sin comprometer la estabilidad global de
Windows.

7.2. Sistemas Unix.

En los sistemas Unix, que engloban tanto a Linux como a otras variantes (FreeBSD, OpenBSD o
incluso macOS en su base Darwin), el desarrollo de dispositivos adopta una filosofia centrada en la
modularidad y en la colaboracién de la comunidad. Este enfoque se plasma en la existencia de un
nacleo (kernel) que permite afiadir o retirar controladores de forma dindmica, integrarlos en el arbol
principal o mantenerlos al margen, y compilar versiones personalizadas que incluyan Unicamente
lo que cada proyecto requiera. A continuacion, se destacan algunas caracteristicas especificas de
este entorno.
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Desarrollo de dispositivos en sistemas
Unix

Modularidad

s Controladores como médulos dindmicos
(-ko, .kext).

= Carga en tiempo de ejecucion con
modprobe o insmod.

s Soporte de DKMS para recompilacion
automatica.

Integracion en el Kernel

* Propuesta para inclusion en el arbol
principal.

= Mantenimiento como médulo externo en
repositorios.

Deteccion de hardware

s Uso de udev para identificacion dinamica.
» Actualizacién de entradas en /dev.

Firma digital
= Validacién de médulos con Secure Boot.

= Garantia de autenticidad en configuraciones
empresariales.

Depuracién y mantenimiento

» Visualizacion de mensajes con dmesg y
printk.

s Uso de ftrace, perf y eBPF para analisis
profundo.

« Carga temprana de mddulos en
Iboot/loader.conf (FreeBSD).

En primer lugar, es comdn distribuir los controladores como médulos de kernel (archivos .ko en
Linux o .kext en macOS). Estos mddulos se compilan de manera independiente y se cargan en
tiempo de ejecucién mediante utilidades como modprobe, insmod o, en el caso de macOS, la
herramienta kextload. Asi, el ntcleo no necesita incorporar todo el cddigo de todos los drivers de
forma estética, lo cual reduce el tamafio base y permite mantener solo lo que se utiliza. En la
mayoria de las distribuciones Linux, se admiten estructuras de apoyo como DKMS (dynamic
kernel module support), que recompilan automéaticamente los médulos cuando el usuario actualiza
el kernel. Este mecanismo evita que el driver deje de funcionar al pasar de una version a otra.

Otro aspecto destacado es la flexibilidad al integrar o excluir drivers del &rbol oficial del kernel.

Las versiones de Linux, por ejemplo, se publican de forma regular, e incluyen un amplio conjunto

de controladores mantenidos por la comunidad. Si un desarrollador crea un driver nuevo y desea

gue sea accesible por defecto, puede proponerlo a los responsables del subsistema correspondiente.

Tras un proceso de revision, en el que se evalla la calidad del cédigo y el interés general de la
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funcionalidad, el controlador podria integrarse en las siguientes versiones. Si se opta por no
incluirlo en el ndcleo principal, se puede mantener como mddulo externo y publicarlo en
repositorios independientes, para que los usuarios lo descarguen y compilen segin sus necesidades.

En la deteccion e instalacion del hardware, los sistemas Unix modernos cuentan con udev (en
Linux) u otros servicios de administracién de dispositivos que identifican y enumeran los
periféricos en cuanto se conectan a buses como USB o PCI. Al verificar los identificadores del
hardware (vendor id, product id), el sistema determina si hay un modulo gue reconozca ese
dispositivo y, de ser asi, lo carga de forma dinamica. A partir de ese momento, se crea o actualiza
la entrada correspondiente en /dev para que las aplicaciones o los usuarios puedan comunicarse con
el nuevo componente. En entornos como FreeBSD, se siguen procedimientos parecidos, aunque
con utilidades y convenciones propias de cada sistema, siempre manteniendo la idea de que los
dispositivos se integren sin tener que recompilar todo el nucleo.

La firma digital de drivers gana relevancia cuando el sistema habilita Secure Boot, o cuando se
requiere un nivel alto de garantia frente a posibles modificaciones malintencionadas. En
distribuciones Linux recientes, es posible firmar mddulos con una clave gue coincida con la base
de firmas admitidas por el firmware, de modo que solo se carguen controladores que hayan sido
validados. Este proceso puede resultar Gtil en configuraciones empresariales o en dispositivos
integrados, donde se busca asegurar al maximo la confianza en cada componente instalado.

Por ultimo, la depuracion y mantenimiento de drivers en Unix suele beneficiarse de herramientas
comunitarias de alta especializacion. El desarrollador puede utilizar dmesg para ver mensajes del
kernel, macros printk para enviar trazas de depuracion o utilidades avanzadas como ftrace, perf o
eBPF (extended berkeley packet filter) que permiten inspeccionar a bajo nivel lo que sucede en
el controlador. En el caso de FreeBSD, la consola de arranque y los archivos de configuracion
(/boot/loader.conf) ofrecen un modo de cargar médulos tempranamente y registrar eventos de
interés antes de que se inicie el sistema completo.

Los sistemas Unix se distinguen por una gestion flexible de los drivers, ya sea a través de la
inclusion en el kernel principal o mediante médulos externos que se compilan e insertan de manera
auténoma. Con la ayuda de la comunidad, los desarrolladores pueden actualizar, depurar y distribuir
sus controladores a gran escala, aprovechando un ecosistema abierto y herramientas potentes que
facilitan la adopcién y la mejora continua.

7.3. Modos de instalacion de controladores de
dispositivo en sistemas operativos de uso
comun. Dispositivos Plug & Play.

Los modos de instalacion de controladores de dispositivo en sistemas operativos de uso comun
se basan en la deteccién automatica de hardware (plug & play) y en la asignacién del driver que
mejor se ajuste a cada periférico. Tanto en Windows como en sistemas Unix, el objetivo es facilitar
al usuario la incorporacion de dispositivos sin requerir conocimientos avanzados sobre el
funcionamiento interno del sistema. A continuacién, se explican las particularidades en cada
plataforma.
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Modos de instalacion de
controladores

En Windows

» Uso de archivos .inf para
definir propiedades del
hardware.

Deteccion automatica con
Plug & Play.

Actualizacion via Windows
Update.

Instalacién manual mediante
el administrador de
dispositivos.

Firma digital y validacion de
seguridad (Driver Signature
Enforcement).

En sistemas Unix
Deteccion dinamica mediante
udev (Linux).
Carga automatica de moédulos
(.ko, .kext).
Soporte de DKMS para
actualizaciones del nicleo.
Creacion de entradas en /dev
para interaccién.
Compilacion y carga manual
en dispositivos no soportados.

Plug & Play

+ Reconocimiento automatico
de hardware por Vendor ID y
Product ID.

Configuracion sin intervencion
del usuario.

Gestion de conflictos de
recursos mediante el
administrador de dispositivos.

7.3.1. Instalacion de dispositivos en Windows.
En Windows, la instalacion de drivers se gestiona, en la mayoria de casos, a través de archivos .inf
que describen las propiedades del hardware y determinan qué binario (.sys) debe emplear el sistema.
Cuando se conecta un periférico, Windows coteja su vendor id y product id con las entradas del
Registro y los catadlogos de controladores para decidir si existe un driver compatible. Si no lo
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encuentra en local, puede consultar Windows Update, siempre que el fabricante haya subido su
controlador al catalogo de Microsoft.

La instalacion puede darse de forma manual, cuando el usuario ejecuta un instalador o indica
explicitamente en el administrador de dispositivos el .inf que contiene las definiciones del hardware
y la ubicacién del binario. Se recurre a este método sobre todo cuando se dispone de un driver
descargado de la web de un fabricante o si se trata de hardware muy reciente que aun no aparece en
la base de datos de Windows. En caso de que el sistema detecte una version mas actual disponible
en linea, la descarga puede efectuarse automaticamente si el usuario otorga permiso.

En el proceso de plug & play, Windows registra cualquier conexion o desconexion de periféricos
y realiza los pasos oportunos para asociarles un controlador. Un ejemplo tipico sucede al conectar
un ratén o un teclado por USB, momento en que Windows identifica el dispositivo y, si el driver se
encuentra en el sistema o en Windows Update, lo instala y configura sin necesidad de que el usuario
escriba una sola linea de comando. Ademés, cuando la controladora del dispositivo genera
interrupciones o requiere la asignacién de direcciones de memoria, el administrador de dispositivos
se encarga de evitar conflictos y notificar al usuario si hay algun problema. En ediciones recientes
de Windows, la firma digital de drivers y la validacion de la version de kernel evitan que el sistema
cargue médulos gue no cumplan los requisitos de seguridad y compatibilidad.

7.3.2. Instalacion de dispositivos en Sistemas Unix.

En los sistemas Unix, un mecanismo similar se encarga de la deteccién y configuracion de
hardware. En distribuciones Linux, se utiliza udev para examinar los buses (USB, PCI, etc.) y
reconocer los dispositivos que aparecen o desaparecen. Cuando se encuentra un periférico nuevo,
udev revisa reglas preestablecidas que relacionan el vendor id y product id con el controlador
correspondiente. Si existe un mddulo en el ndcleo (archivo .ko) que cubra ese hardware, se carga
de manera automatica y se crea la entrada adecuada en /dev. Este comportamiento se considera plug
& play en Linux, ya que el usuario no tiene que intervenir salvo en dispositivos muy recientes o
poco comunes, donde es necesario compilar y afiadir manualmente el médulo del driver.

En casos donde el driver no se halle en el nucleo oficial, se recurre a modulos externos que el
usuario puede descargar, compilar e insertar mediante insmod o modprobe. Si el dispositivo se
conecta una vez cargado el modulo, udev actia como intermediario para integrar el hardware sin
gue el usuario realice ajustes manuales extra. Algunos drivers soportan, ademas, la actualizacién
automatica mediante DKMS (dynamic kernel module support), un sistema que recompila y reinstala
el controlador en cada nueva versién del ndcleo para que no surjan incompatibilidades.

Este sistema de plug & play en Unix se refleja también en proyectos como FreeBSD, OpenBSD o
macOS, donde existen procedimientos propios de deteccion y carga de mddulos. Aunque el nombre
de las utilidades y los lugares de configuracion puedan variar, la idea es la misma: reconocer el
dispositivo, vincularlo a un controlador apropiado y exponer una interfaz en /dev (u otra
localizacion) para que el resto del software interactue con él.
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]
Actividad 11

Lee detenidamente la descripcién sobre las particularidades en el desarrollo de dispositivos
en sistemas operativos de uso comun, enfocandote en las diferencias entre Windows y Unix.
Responde a las siguientes preguntas:

¢ Qué ventajas ofrece el riguroso sistema de validacion y firma digital de drivers en Windows frente
a la flexibilidad modular de Unix? ;Cémo crees que estas diferencias impactan en la seguridad y
facilidad de implementacion de controladores?

Analiza las ventajas e inconvenientes de los métodos de distribucion de drivers a través de Windows
Update y los repositorios en Unix (por ejemplo, utilizando DKMS). ¢ Qué sistema consideras mas
eficiente para garantizar la compatibilidad de los controladores a largo plazo? Explica tu respuesta.

En términos de experiencia del usuario, ¢cudl crees que es el principal beneficio del enfoque plug
& play en ambos sistemas operativos? ¢Consideras que alguno de los dos sistemas presenta un
enfogue mas intuitivo? Justifica tu respuesta.

Unix permite una integracién modular que da libertad al desarrollador, mientras que Windows sigue
estandares estrictos a través de su WDK. ;Como influye cada enfoque en el desarrollo de hardware
innovador o en la integracion de nuevos dispositivos?

Reflexiona sobre las herramientas avanzadas de depuracion mencionadas para cada sistema
operativo (WinDbg, ftrace, eBPF, etc.). Si fueras un desarrollador de drivers, ;qué entorno te
resultaria mas atractivo para identificar y corregir errores? ;Por qué?
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8. Herramientas.

Las herramientas especializadas son esenciales para abordar
tanto la creacion como la validacion de los controladores.
Los entornos de desarrollo de controladores, adaptados a
sistemas operativos comunes como Windows y Linux,
proporcionan librerias, compiladores y recursos disefiados

Herramientas para desarrollo y
depuracion

Entornos de desarrollo especificamente para trabajar con los mecanismos internos
* Windows: Uso de WDK del ndcleo. Asimismo, las herramientas de depuracion y
S verificacion permiten identificar errores, analizar el
Unix/Linux: Cabeceras del . . . .
niicleo, Makefile, y DKMS. comportamiento de los drivers en tiempo real y garantizar
Librerias y APIs para su correcto funcionamiento antes de implementarlos.

interaccion con el nicleo.
Plantillas y scripts para
compilacion automatica.

8.1. Entornos de desarrollo
Depuracion de controladores de dispositivo

* Windows: WinDbg y Driver
Verifier.

+ Linux: dmesg frace, pet en sistemas operativos de uso

eBPF.

+ Monitoreo de eventos con CO m L,J n

herramientas especificas.

. 'S':};‘f;fr:t"a”pd:;;;%‘;f“” Los entornos de desarrollo de controladores de
i dispositivo se disefian para brindar un espacio donde el
programador pueda construir, compilar y probar los drivers
Verificacion con el menor margen de errores posible. En Windows, el
« Firma digital para garantizar punto de partida mas utilizado es el windows driver kit
‘C”‘EE:""IE'S'-d o (wdk), que se integra con Visual Studio y ofrece plantillas

= e de proyectos orientadas a la creacién y mantenimiento de

» Andlisis estatico y revisiones controladores. Sus librerias y ejemplos evitan que el

) ‘F’f‘ "idig'z e desarrollador tenga que partir de cero, ademés de

fio y heramientas especifices. simplificar la implementacion de rutinas de acceso al

) hardware, la configuracion de interrupciones o la gestion de

memoria en modo nucleo.

En sistemas Unix, especialmente en Linux, es habitual emplear los archivos de cabeceras del
nacleo (generalmente instalados en un paquete con el nombre linux-headers-<version>) y un
Makefile que indique como generar el médulo final del driver. En este proceso, se aprovecha la
ruta de compilacién del propio nucleo, de modo que el cdigo del controlador se ensamble con las
definiciones internas adecuadas. También pueden utilizarse herramientas como DKMS (dynamic
kernel module support) para recompilar el controlador cuando cambie el nicleo, manteniendo la
compatibilidad sin que el usuario deba intervenir.

Aunque cada sistema opera con sus mecanismos Yy utilidades, los entornos de desarrollo suelen
incluir:
@ Librerias o APIs especificas para simplificar la comunicacion entre el driver y el ndcleo

(por ejemplo, macros y funciones para registrar dispositivos, manejar interrupciones o
gestionar entradas/salidas).

@ Scripts o plantillas de proyectos que configuran la compilacion y el enlace, evitando
pasos manuales al generar el binario final.

% Herramientas de depuracion (como WinDbg en Windows o gdb en Linux, a menudo en
un modo kernel) que ayudan a monitorizar el comportamiento del driver mientras se
ejecuta.
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@ Sistemas de verificacion que marcan posibles infracciones de seguridad o errores 16gicos,
como la firma digital en Windows o la verificacion de estilo y parametros en distribuciones
Linux.

Gracias a estos entornos de desarrollo de controladores, el programador reduce el riesgo de
cometer errores de bajo nivel, agiliza la configuracion inicial del proyecto y dispone de funciones
que se adaptan a cada version del sistema operativo, favoreciendo la estabilidad y la integracion
con el hardware.

8.2. Herramientas de depuracion y verificacion
de controladores de dispositivos.

Las herramientas de depuracion y verificacion de controladores de dispositivos ofrecen un
panorama detallado de como se comporta el driver durante su ciclo de vida, permitiendo detectar
posibles anomalias en tiempo real o bajo condiciones de estrés. Con ellas, el programador puede
inspeccionar interacciones con el nlcleo, localizar cuellos de botella y validar que las operaciones
de lectura, escritura o interrupciones se produzcan tal como se ha disefiado.

En Windows, resulta frecuente combinar el uso de WinDbg con las opciones de depuracion a nivel
de ndcleo. WinDbg posibilita el seguimiento paso a paso de instrucciones, la colocacion de puntos
de interrupcion y la revisién de estructuras internas, incluidos los valores de variables que maneja
el driver. Ademas, driver verifier actla como un supervisor que fuerza al controlador a cumplir
las normas de acceso a memoria y sincronizacion; si el driver viola alguna regla, el sistema activa
un volcado de memoria (crash dump) y detiene la ejecucion, ayudando a identificar la linea exacta
donde se produjo el fallo. En paralelo, se pueden generar trazas de eventos mediante event tracing
for windows (ETW), que registra cada llamada significativa, de modo que el desarrollador evalte
la secuencia de operaciones y posibles retrasos en la respuesta.

Por su parte, en Linux suelen aprovecharse utilidades como dmesg o journalctl -k para recoger
mensajes impresos via printk, pero cuando se requiere un analisis mas exhaustivo, entran en juego
ftrace, perf o eBPF (extended berkeley packet filter). Estas herramientas insertan sondas de
rastreo dentro del ndcleo, permitiendo recabar informacion detallada sobre la actividad interna del
driver: cuantas interrupciones gestiona, cobmo se asigna la memoria o qué funcion consume mas
tiempo. También existen sistemas como systemtap o kprobes que amplian esta instrumentacion,
inyectando scripts que capturan eventos muy especificos en puntos estratégicos del codigo. Con
este enfoque, si se sospecha que el driver maneja mal una interrupcién o accede a direcciones fuera
de su rango, se graban los eventos implicados para luego reproducir y entender el incidente.

Un apartado no menos relevante es la verificacion de la firma digital del driver y los controles de
integridad del propio sistema, como Secure Boot. Cuando se activa, se rechazan modulos sin firmar
0 que no hayan pasado por la validacion predefinida en la configuracién de arranque. De este modo,
se dificulta la inyeccion de cédigo no autorizado en modo nucleo. Ademas, en entornos corporativos
0 de alta exigencia, se recomiendan revisiones de codigo y analisis estaticos que buscan patrones
inseguros o violaciones de las directrices internas.

Una vez compilado y cargado el driver, la fase de pruebas en multiples escenarios confirma si la
gestion de recursos es correcta. Herramientas de prueba de rendimiento, como las incluidas en fio
(para drivers de almacenamiento) o el envio masivo de paquetes en controladores de red, sirven
para ver si el driver se comporta de manera sélida cuando se somete a un volumen alto de
operaciones. Si surgen problemas, las trazas y registros recabados con ftrace, WinDbg u otras
utilidades de depuracion orientan al desarrollador a la parte concreta del codigo que origina el
blogueo o el rendimiento subdptimo.

[70]



EDITORIAL TUTOR FORMACION

]
Actividad 12

Explica una diferencia clave entre las herramientas de desarrollo de drivers en Windows y
Linux (como WDK vs. linux-headers y Makefiles).

Si estas desarrollando un driver que falla ocasionalmente al gestionar interrupciones, ¢qué
herramienta especifica emplearias en Linux o Windows, y por qué?

Piensa en un entorno corporativo: ¢qué riesgos podrian surgir si un driver no esta firmado
correctamente y como se podrian mitigar?

Imagina que estas desarrollando un controlador para un dispositivo de red en Linux y debes
probar su rendimiento bajo carga. Describe como utilizarias herramientas como fio o perf
para realizar estas pruebas.
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9. Documentacion de manejadores

de dispositivo.

La elaboracion de especificaciones técnicas,
siguiendo las directrices especificas de cada
sistema operativo, garantiza que los controladores
cumplan con los estdndares de disefio y
funcionamiento esperados. Los manuales de
instalacion facilitan la correcta integracién del
controlador en los sistemas, mientras que los
manuales de uso brindan a los usuarios finales las
instrucciones necesarias para interactuar de manera
eficiente con los dispositivos.

9.1. Elaboracion de
especificaciones
tecnicas siguiendo
directrices
especificas de
sistemas operativos
de uso comun.

La elaboracién de especificaciones técnicas exige
definir con todo detalle los parametros y requisitos
gue debe cumplir el driver, de modo que tanto los
desarrolladores como las personas encargadas de su
validacion tengan una referencia clara. En sistemas
Windows, es habitual incluir informacion sobre el
modelo de driver (kmdf, wdm, umdf), la necesidad
de firma digital y la forma en que se integran las
rutinas de lectura y escritura con el ndcleo.
También se suele indicar la version minima de
Windows soportada, y los requisitos de hardware
(como rangos de memoria o velocidad de bus). En
el entorno de Linux, es conveniente describir las
secciones donde se emplean cabeceras especificas,
la compatibilidad con las diferentes versiones del
kernel y los mecanismos de carga de mddulos

Documentacion de
manejadores

Especificaciones técnicas

Definicion de parametros y
requisitos.

Windows: Modelos como
KMODF, firma digital, requisitos
de hardware.

Linux: Compatibilidad con

versiones de kemel,
mecanismos de carga.

Manual de instalacion

Pasos detallados para
instalacion y configuracion.
Windows: Archivos _sys, .infy
uso del Administrador de
Dispositivos.

Linux: Compilacién con
Makefile, DKMS, modprobe.

Verificacion de instalacion con
hemramientas especificas.

Manual de uso

Guias para usuarios y
técnicos.

Ejemplos practicos:
configuraciones, lecturas,
escrituras.

Windows: Configuracién de
dispositivos y resolucion de
conflictos.

Linux: Uso de API v4I2,
herramientas como Cheese.

(insmod, modprobe o dkms) que se recomienden para la instalacion. Con esta documentacion,
quienes revisen el proyecto comprenden desde el principio las dependencias y el alcance del trabajo.
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Ii?Ejemplo

Ejemplo de especificaciones técnicas reales para el desarrollo de un driver “uvd-500 usb
camera”:

El proyecto busca crear un driver para la camara “uvd-500 usb camera,” destinado a sistemas
windows (desde windows 10 en adelante) y a distribuciones linux basadas en el kernel 6.x. Este
controlador permitira el uso de la camara para videoconferencias y captura de imagenes,
integrandose con las aplicaciones multimedia mas utilizadas.

Requisitos generales
El driver se denominara “uvd500.sys” en windows y “uvd500.ko” en linux.
El dispositivo usara la interfaz usb 2.0 y 3.0, con vendor id: 0x1234 y product id: 0x5678.

El controlador debe ser capaz de gestionar resoluciones de hasta 1920x1080 pixeles a 30 fps,
empleando codificacién mjpeg para optimizar la transmision.

El hardware requiere un ancho de banda estable en el bus usb y una latencia baja para mantener la
sincronizacion entre imagen y audio.

Especificaciones en windows

El modelo de driver serd kmdf, asegurando que las rutinas de inicializacion y lectura/escritura
funcionen en modo kernel.

Se implementaran callbacks para manejar eventos de usb, como la deteccion del dispositivo o el
cambio de configuracion al pasar de 2.0 a 3.0.

La firma digital sera obligatoria. Al compilar el driver con el windows driver kit (wdk), se generara
un archivo .inf que describira los rangos de configuracion (brightness, contrast, autofocus) y la
instalacion en el administrador de dispositivos.

La compatibilidad minima se fija en windows 10, build 19041, para garantizar que las librerias de
kmdf estén disponibles.

Especificaciones en linux

Se compilara como un modulo de kernel (uvd500.ko), usando las cabeceras de la serie 6.x
localizadas en /usr/src/linux-headers-<version>.

La integracion con el subsistema de video seguira la api v412 (video for linux 2), ofreciendo ajustes
de enfoque, balance de blancos y parametros de exposicion.

El driver se cargara con modprobe uvd500 o se podra insertar manualmente con insmod. Si se desea
mantenerlo actualizado frente a nuevas versiones del ndcleo, se aconseja dkms para recompilarlo
de forma automatica.

Se definird un archivo de dispositivo en /dev/videoN, donde N se asigne segun la cantidad de
camaras presentes en el sistema.

Mecanismos de validacién

Se realizaran pruebas de estabilidad con aplicaciones de videoconferencia como zoom o microsoft
teams en windows. Si el driver inicia correctamente y transmite video sin cortes durante una sesion
de al menos 2 horas, se considerara estable.

En linux, se utilizara la herramienta cheese o v4I2-ctl para examinar la calidad de imagen, registrar
fps efectivos y comprobar la respuesta de los controles de brillo y contraste.

[73]



EDITORIAL TUTOR FORMACION

Se habilitaran logs con dmesg en linux y el visor de eventos en windows para rastrear posibles
errores de inicializacion o interrupciones no atendidas.

9.2. Elaboraciéon de manual de instalacion.

La elaboracién de un manual de instalacion es igual de relevante, ya que muchos usuarios finales
necesitaran instrucciones para agregar o actualizar el driver en sus sistemas. Este manual ha de
detallar todos los pasos, desde la descarga de los archivos (o el acceso al repositorio de la
distribucién) hasta la ejecucion de los comandos de compilacion y la validacion final de que el
driver estd presente en el sistema operativo. En Windows, se acostumbra describir la copia de
ficheros .sys y .inf, la firma digital si procede y el proceso de instalacion desde el administrador de
dispositivos o mediante un instalador automatizado. En Linux, por su parte, suele incluirse la
compilacién con make o la preparacion de paquetes .deb, .rpm o scripts para dkms. Al finalizar, se
recomienda incluir una verificacion simple que confirme el correcto registro del driver (por
ejemplo, revisando Ismod o dmesg, o comprobando la aparicion de la entrada adecuada en /dev).

I?>Ejemplo

Manual de Instalacion del Driver “uvd-500 USB Camera”

Este manual describe los pasos necesarios para instalar o actualizar el driver “uvd-500 USB
Camera” tanto en entornos Windows como en distribuciones Linux. Esta disefiado para facilitar el
trabajo a usuarios finales y administradores de sistemas, detallando desde la descarga de los
archivos hasta la validacién de que el dispositivo funciona correctamente.

Instalacién en Windows
@ Descarga del driver

e Obtén el archivo comprimido “uvd500 windows.zip” desde la pagina oficial o el
repositorio interno de la empresa.

o Descomprime el contenido en una carpeta local, donde encontrards el archivo
“uvd500.sys”, el archivo “uvd500.inf” y, si procede, el certificado para la firma digital.

% Firmadigital (en caso de que no se haya firmado previamente)
e Abre una ventana de linea de comandos con privilegios de administrador.

e FEjecuta la herramienta “signtool.exe” con el certificado proporcionado para firmar
“uvd500.sys”. Por ejemplo:

signtool sign /a /v /fd sha256 /f certificado.pfx /p <contrasefia> uvd500.sys
e Asegurate de que la firma aparezca correctamente al consultar las propiedades del archivo.
% Copia de archivos e instalacién
e Abre el Administrador de Dispositivos (devmgmt.msc).

e Localiza el dispositivo “uvd-500 USB Camera” en la seccion de camaras o dispositivos
desconocidos (si atin no tiene driver asignado).
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e Haz clic derecho en el dispositivo y selecciona “Actualizar controlador”.

e Elige “Buscar software de controlador en el equipo” y apunta a la carpeta que contiene
“uvd500.inf”.

o Confirma lainstalacion. Si Windows advierte sobre la firma digital, revisa que estés usando
un certificado de confianza o que tu sistema permita drivers en modo prueba.

e Una vez instalado, el Administrador de Dispositivos mostrara el dispositivo “uvd-500 USB
Camera” sin iconos de advertencia.

% Verificacion final

e Abre una aplicacion de videoconferencia o de captura de video (por ejemplo, Zoom o
Camera).

e Selecciona la camara “uvd-500” en las opciones de video y comprueba que la imagen se
muestre correctamente.

e Revisa el Visor de Eventos de Windows para asegurarte de que no aparecen errores
relacionados con “uvd500.sys” durante la carga.

Instalacion en linux
% Obtencion de archivos

e Descarga el archivo “uvd500 linux.tar.gz” desde el repositorio oficial o la seccion de
drivers en la intranet de la empresa.

e Descomprimelo en tu carpeta de eleccion:
tar -xzvf uvd500_linux.tar.gz
% Compilacion
e Entraen el directorio donde has descomprimido el driver (por ejemplo, cd ~/uvd500_linux).

e Verifica que tienes instaladas las cabeceras del kernel (paquete “linux-headers-$(uname -
r)” o similar, dependiendo de tu distribucion).

e Compila el médulo con:

¢ Sitodo va bien, se generara el archivo “uvd500.ko”.
% Firma (opcional, si Secure Boot esté activo)

o Si tu sistema utiliza Secure Boot, deberas firmar el médulo antes de poder cargarlo. Por
ejemplo, usando las herramientas de mokutil y openssl:

openssl req -new -x509 -newkey rsa:2048 -keyout llave.priv -out certificado.der -nodes -days
36500 -subj "/CN=UVDCamera/*

Jscripts/sign-file sha256 llave.priv certificado.der uvd500.ko

e Una vez firmado, registra el certificado en la base de Secure Boot con mokutil si tu
distribucién lo requiere.

% Carga del modulo
e Inserta el driver manualmente:
sudo insmod uvd500.ko

e Si se desea una integracion automatica en cada arranque, copia el archivo .ko a
/lib/modules/$(uname -r)/extra/ o a la ubicacion preferida de tu distribucion y ejecuta:
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sudo depmod -a
sudo modprobe uvd500

e Paradistribuciones que usen DKMS, copia el contenido del driver a /usr/src/uvd500-1.0/ y
crea un archivo “dkms.conf” adaptado. Asi, al actualizar el kernel, DKMS recompilara el
modulo de forma automatica.

% Verificacion

e Ejecuta dmesg | grep uvd500 o journalctl -k | grep uvd500 para confirmar que el médulo se
cargo correctamente.

o Verifica que ha aparecido el dispositivo en /dev/videoN (donde N serd un numero
asignado).

e Prueba la camara con una aplicacion como “Cheese” o v412-ctl --list-devices para
comprobar que la deteccidn y la captura de imagen funcionan correctamente.

Comprobaciones de instalacién en ambos sistemas

o Asegurate de que el dispositivo figure correctamente en las herramientas de administracion
(Administrador de Dispositivos en Windows, /dev y Ismod en Linux).

o Revisa la imagen de video en una aplicacién real de prueba para confirmar que no hay
errores de color, bloqueos o cortes de transmision.

o Si experimentas problemas, revisa los logs del sistema (Visor de Eventos en Windows y
dmesg/journalctl en Linux) para identificar mensajes de fallo o conflictos de recursos.

Este manual de instalacion cubre los aspectos esenciales para desplegar y verificar el driver “uvd-
500 USB Camera” en entornos Windows y Linux. Siguiendo estos pasos, se asegura que el driver
se integre de forma estable y que la camara pueda utilizarse en aplicaciones de videoconferencia y
captura de video, ofreciendo una experiencia satisfactoria al usuario final.

9.3. Elaboracion de manual de uso.

Por ultimo, la elaboracién de un manual de uso permite que tanto técnicos como usuarios
habituales sepan como aprovechar las funcionalidades del driver. Si se trata de un dispositivo de
red, se aclarard de qué modo se configura la interfaz y se mostrara como recopilar estadisticas de
rendimiento o resolver posibles conflictos con otras tarjetas. En un controlador de bloque, se
explicard la creacion de particiones o la seleccién de sistemas de ficheros compatibles. Es Gtil afiadir
ejemplos de operaciones que demuestren la interaccién con el driver, como leer un sensor o escribir
datos en un area determinada, y acompafarlos de capturas de pantalla o de salidas de consola para
ilustrar cada paso. Cuando el driver requiera utilidades adicionales o bibliotecas, se sefialara la
ubicacién de los archivos de configuracion, las variables de entorno relevantes y los posibles
mensajes de error que se podrian presentar. De este modo, el usuario que instale o gestione el
dispositivo cuenta con una guia precisa para cada funcion que el driver ofrece.
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Ii?Ejemplo

Manual de uso del driver “uvd-500 USB Camera”

Este manual estd diseflado para guiar tanto a técnicos como a usuarios habituales en el
aprovechamiento de todas las funcionalidades del driver “uvd-500 USB Camera”. A través de
instrucciones claras y ejemplos précticos, aprenderas a configurar y utilizar la cdmara de manera
eficiente en entornos Windows y Linux, resolviendo posibles conflictos y optimizando el
rendimiento.

Uso en Windows
Configuracion de la interfaz de la camara

Una vez instalado el driver, la camara “uvd-500" estara disponible para su uso en aplicaciones
compatibles. Para configurarla:

1. Accede a la configuracion de video:

o Abre la aplicacién de videoconferencia o captura de video que prefieras, como
Zoom o Microsoft Teams.

o Dirigete a las configuraciones de video dentro de la aplicacion.
2. Selecciona la camara “uvd-500":
o En el menu desplegable de dispositivos de video, elige “uvd-500 USB Camera”.
o Verifica que la imagen se muestre correctamente en la vista previa.
Recopilacion de estadisticas de rendimiento

Es fundamental monitorear el rendimiento de la cdmara para asegurar una experiencia de usuario
Optima.

e Uso de herramientas integradas:

o Enaplicaciones como Zoom, puedes acceder a las estadisticas de video para ver
la resolucion, el fps (fotogramas por segundo) y la latencia.

o ¢Has notado alguna fluctuacion en la calidad de video durante tus videollamadas?
Estas herramientas te ayudaran a identificar y solucionar problemas de
rendimiento.

Resolucidn de conflictos con otras tarjetas

En ocasiones, puede haber conflictos entre la cdmara “uvd-500” y otros dispositivos de video
instalados en el sistema.

o Deshabilitar otros dispositivos:
o Abre el Administrador de Dispositivos (devmgmt.msc).
o Navega a la seccion de Dispositivos de Imagen.

o Deshabilita temporalmente otras camaras para asegurar que “uvd-500” funcione
correctamente.
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e Actualizar drivers:

o Asegurate de que todos los drivers de video estén actualizados para minimizar
conflictos.

o ¢Sabias que mantener los drivers actualizados puede prevenir una gran cantidad de
problemas de compatibilidad?

Ejemplos:
e Captura de imégenes:
o Abre la aplicacion de camara predeterminada de Windows.
o Haz clic en el botdn de captura para tomar una fotografia.

o Las imégenes se guardardn automaticamente en la carpeta designada por la
aplicacion.

e Videoconferencias:
o Inicia una reunién en Zoom.
o Selecciona “uvd-500 USB Camera” como dispositivo de video.

o Ajusta las configuraciones de brillo y contraste desde las opciones avanzadas de la
aplicacién para mejorar la calidad de la imagen.

Uso en Linux
Configuracion de la interfaz de la camara

Después de instalar el driver, la cdmara estara disponible para aplicaciones compatibles como
Cheese o cualquier otra aplicacién que utilice la API v4l2,

1. Verificacion de la camara:
o Abre unaterminal y ejecuta:
v4l2-ctl --list-devices

o Deberias ver “uvd-500 USB Camera” listado con su correspondiente dispositivo
/dev/videoN.

2. Configuracién de parametros:
o Paraajustar el brillo y el contraste, utiliza:
v4l2-ctl --set-ctrl=brightness=128
v412-ctl --set-ctrl=contrast=128

o ¢Te gustaria personalizar la configuracion de tu camara? Estos comandos te
permiten hacerlo facilmente desde la terminal.

Creacion de particiones y seleccion de sistemas de ficheros

Si utilizas la cdmara para aplicaciones que requieren almacenamiento local, es posible que necesites
gestionar particiones y sistemas de ficheros.

e Montaje de dispositivos:
o Verifica las particiones disponibles con:
Isblk
o Monta el dispositivo si es necesario:

sudo mount /dev/sdXN /mnt/camara
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e Formateo de particiones:
o Para formatear una particién con ext4:
sudo mkfs.ext4 /dev/sdXN
Ejemplos de operaciones
e Lectura de sensores:

o Si la camara incluye sensores adicionales, puedes leer sus valores mediante
comandos especificos o scripts personalizados.

o Por ejemplo, para leer la temperatura de un sensor integrado:
cat /sys/class/uvd500/temperature
e Escritura de datos:

o Para guardar configuraciones personalizadas, edita el archivo de configuracién
ubicado en /etc/uvd500.conf:

sudo nano /etc/uvd500.conf

o Afiade tus parametros personalizados y guarda los cambios.
Utilidades adicionales
Archivos de configuracion

El driver utiliza un archivo de configuracion ubicado en /etc/uvd500.conf para almacenar ajustes
personalizados. Puedes editar este archivo para modificar pardmetros como la resolucién
predeterminada, el modo de color y otros ajustes avanzados.

Variables de entorno relevantes

o UVDCAMERA_DEBUG: Activa el modo de depuracion para obtener informacion
detallada sobre el funcionamiento del driver.

export UVDCAMERA_DEBUG=1
e UVDCAMERA_CONFIG: Especifica la ruta al archivo de configuracion personalizado.
export UVDCAMERA_CONFIG=/etc/uvd500.conf
Posibles mensajes de error
e Error de inicializacion:
o Mensaje: uvd500: failed to initialize device

o Solucion: Verifica que el driver esté correctamente instalado y que no haya
conflictos con otros dispositivos de video.

e Problemas de acceso a memoria:
o Mensaje: uvd500: memory access violation

o Solucion: Asegurate de que los permisos de los archivos de dispositivo en /dev son
correctos y que no hay restricciones de seguridad que impidan el acceso.
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]
Actividad 13

Relaciona cada concepto con su descripcion o ejemplo correspondiente. Une las opciones de
la columna A con las de la columna B.

Columna A (Conceptos)
Especificaciones técnicas

Manual de instalacion

Manual de uso

Validacion de drivers en Windows
Verificacion en Linux

Columna B (Descripciones/ejemplos)

a. Detalla los requisitos del hardware, el modelo de driver y la compatibilidad con versiones del
sistema operativo.

b. Describe como compilar el modulo con make y firmarlo para sistemas con Secure Boot.
c. Instrucciones para configurar pardmetros como brillo o contraste mediante v4I2-ctl.
d. Proceso que incluye la firma digital obligatoria y la revision con Driver Verifier.

e. Explica los pasos para instalar un driver desde un archivo .inf en Windows.
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10. Prueba de autoevaluacion.

¢Cudl es la principal caracteristica de un controlador de caracter?

a) Gestionar datos en blogues

b) Trabajar con flujos de datos secuenciales

¢) Manejar paquetes en redes

d) Administrar almacenamiento

¢ Qué nivel de sistema operativo utiliza WinDbg para depurar controladores?
a) Nivel de usuario

b) Nivel de nucleo

c) Nivel de hardware

d) Nivel de aplicacién

¢ Qué se utiliza para firmar digitalmente controladores en Windows?

a) ETW

b) signtool

C) udev

d) modprobe

¢ Qué utilidad permite rastrear eventos especificos de un controlador en Linux?
a) dmesg

b) ftrace

c) perf

d) Ambasbyc

¢ Qué solucidn permite distribuir controladores mediante actualizaciones automaticas en Linux?
a) DKMS

b) WinDbg

c) Secure Boot

d) GPO

En Windows, los controladores se distribuyen utilizando archivos que describen el
hardware.

Los controladores de bloque gestionan dispositivos como , dividiendo los datos en blogues
de tamafio fijo.

En Linux, permite cargar automaticamente modulos de kernel segin el hardware
detectado.

El uso de asegura que los controladores no sean alterados y provengan de fuentes
confiables.

Las herramientas y modprobe se emplean para insertar médulos de kernel en Linux.
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Resumen

L]

El ncleo del sistema operativo es el componente central que gestiona los recursos del hardware y
el software, garantizando la ejecucion eficiente de los procesos. Su arquitectura puede ser
monolitica, microkernel o hibrida, cada una con ventajas y desventajas en términos de rendimiento,
seguridad y latencia. Los subsistemas del nlcleo, como la gestion de procesos, memoria, sistemas
de ficheros, control de dispositivos y comunicaciones, trabajan juntos para mantener la estabilidad
y la interaccion con los dispositivos. Ademas, las medidas de seguridad, como la firma digital de
controladores, la prevencion de ataques de memoria y el monitoreo en tiempo real, son esenciales
para proteger el sistema. La compatibilidad de versiones del ntcleo requiere que los desarrolladores
analicen cambios y sigan guias para garantizar que los drivers operen correctamente en distintos
entornos.

La programacién de controladores de dispositivo permite que el hardware se comunique con el
sistema operativo, traduciéndose en un puente esencial para la funcionalidad de periféricos. Los
controladores pueden clasificarse en tipos como de caracter, blogue y paquete, dependiendo de
como gestionen los datos. Herramientas como udev en Linux y el WDK en Windows facilitan su
desarrollo e instalacion, mientras que tecnologias como Secure Boot y firma digital garantizan su
seguridad. La depuracion es clave en este proceso, con utilidades como WinDbg y ftrace que
aseguran el rendimiento y estabilidad de los drivers en sistemas operativos comunes.
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