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Las comunicaciones seguras son fundamentales para proteger el intercambio de información a 

través de redes, especialmente en Internet, donde las amenazas de interceptación y manipulación 

de datos son frecuentes. Utilizando tecnologías de cifrado y autenticación, las comunicaciones 

seguras aseguran que los datos viajen de un punto a otro sin ser interceptados o alterados: 

 

 

 

Protocolos como TLS (Transport Layer Security) protegen la transmisión de datos en línea 

mediante el cifrado de la conexión, siendo TLS 1.3 el estándar recomendado actualmente. También 

se utilizan redes privadas virtuales (VPN) y tecnologías de túnel cifrado como IPSec y WireGuard, 

que permiten crear conexiones seguras sobre redes públicas, manteniendo la confidencialidad de la 

información. 

Los sistemas SSL VPN y las VPN modernas, como WireGuard, ofrecen conexiones rápidas y 

seguras, facilitando el acceso remoto sin poner en riesgo la seguridad de la red corporativa. Además, 

la autenticación de los usuarios, combinada con prácticas como la autenticación multifactor (MFA), 

refuerza la seguridad en el acceso a redes y servicios, mitigando el riesgo de acceso no autorizado. 

Las comunicaciones seguras no solo protegen la privacidad de los datos, sino que también 

contribuyen a mantener la integridad y disponibilidad de la información. En un contexto donde las 

amenazas digitales evolucionan constantemente, estas herramientas resultan esenciales para 

organizaciones y usuarios que dependen de un flujo constante y seguro de información en sus 

operaciones diarias. 
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1. Definición, finalidad y funcionalidad 

de redes privadas virtuales. 
Una red privada virtual, o VPN (por sus siglas en inglés, Virtual Private Network), es un servicio 

que crea una conexión cifrada y segura entre el dispositivo del usuario y una red o servidor remoto. 

En términos simples, es como si se construyera un "túnel" protegido por el que viaja la información, 

evitando que terceros puedan interceptar o modificar los datos. Este “túnel” permite que la 

información sea confidencial y esté protegida de posibles ataques. 

Las VPNs suelen usarse en dos escenarios principales: 

҉ Acceso remoto seguro: en entornos empresariales, una VPN permite que empleados 

trabajen desde cualquier lugar como si estuvieran dentro de la red de la empresa. 

҉ Cifrado de la navegación personal: muchos usuarios utilizan VPNs para proteger su 

privacidad en conexiones públicas, como las de cafeterías o aeropuertos, y evitar que su 

actividad en Internet sea rastreada. 

 

Las VPNs son una herramienta relevante para el teletrabajo y la protección de datos personales. La 

normativa europea, en particular el RGPD, promueve el uso de herramientas de protección como 

las VPNs, al ser esenciales para resguardar la información personal de empleados y clientes. 

 

 Proceso 
El proceso para configurar y cambiar a una red privada virtual (VPN) varía dependiendo del sistema 

operativo. A continuación, se detallan los pasos para Windows y Linux. En Windows: 
1. Acceder a configuración de VPN: 

֍ Hacer clic en el botón de Inicio y luego en Configuración (icono de engranaje). 

֍ Seleccionar Red e Internet y luego VPN. 
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2. Agregar una conexión VPN: 

֍ Hacer clic en Agregar VPN. 

 

֍ En el campo Proveedor de VPN, seleccionar Windows (integrado). 

 

3. Ingresar los detalles de la VPN: 

֍ Nombre de la conexión: Un nombre identificativo para la VPN. 

֍ Nombre o dirección del servidor: La dirección del servidor VPN. 
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֍ Tipo de VPN: Seleccionar el tipo de protocolo (por ejemplo, PPTP, L2TP/IPsec, 

SSTP, IKEv2). 

 

֍ Tipo de información de inicio de sesión: Elegir cómo se autenticará (nombre de 

usuario y contraseña, tarjeta inteligente, contraseña de un solo uso y certificado). 

 

֍ Introducir las credenciales de acceso. 

 

4. Guardar y conectar: 

֍ Hacer clic en Guardar. 

֍ Volver a la sección de VPN en Configuración, seleccionar la conexión creada y 

hacer clic en Conectar. 

 

A continuación, se presentan los pasos detallados para configurar una VPN utilizando comandos 

en la terminal de Linux: 

1. Instalar los paquetes necesarios 

֍ Primero, asegurarse de que Network Manager y el plugin de OpenVPN estén 

instalados. Esto se puede hacer con los siguientes comandos: 
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2. Crear una conexión VPN 

֍ Para agregar una nueva conexión VPN, se puede usar el comando nmcli. A 

continuación, se muestra un ejemplo de cómo agregar una conexión OpenVPN. 

o Importar un archivo de configuración .ovpn: 

▪ Si se dispone de un archivo de configuración .ovpn, se puede 

importarlo directamente usando nmcli: 

 

o Crear una conexión manualmente: 

▪ Si se prefiere configurar la VPN manualmente, se puede hacer de la 

siguiente manera: 

 

▪ Se debe ajustar servidor_vpn, tu_usuario y tu_contraseña con los 

valores específicos del proveedor de VPN. 

3. Conectar a la VPN 

֍ Una vez configurada, se puede conectar a la VPN usando: 

 

4. Verificar la conexión VPN 

֍ Para verificar que se está conectado a la VPN y comprobar la dirección IP, se puede 

usar: 

 

o Esto debería mostrar la dirección IP del servidor VPN al que se está conectado. 

5. Desconectar de la VPN 

֍ Para desconectarse de la VPN, se puede usar: 
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A continuación, se expone un ejemplo completo de configuración con Network Manager en Linux:  

 

 

 

 

 

Actividad 8 
Reflexiona sobre la importancia de las comunicaciones seguras en el contexto actual, donde gran 

parte de nuestras actividades cotidianas y laborales dependen de Internet. ¿Cómo podrían afectar a 

una organización las posibles amenazas de interceptación y manipulación de datos si no se 

implementaran tecnologías como VPNs, TLS y autenticación multifactor? Considera las 

consecuencias en términos de privacidad, integridad y confianza de los usuarios. 
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2. Protocolo IPSec. 
El protocolo IPSec (Internet Protocol Security) es una suite de protocolos y servicios diseñados 

específicamente para proteger la transmisión de datos a nivel de red, especialmente en redes IP, 

mediante un proceso de cifrado y autenticación. 

El protocolo IPSec permite dos modos de funcionamiento: 

҉ Modo de transporte: cifra únicamente el contenido del paquete de datos, manteniendo 

visible la dirección de origen y destino. Es útil para proteger comunicaciones entre equipos 

que ya están dentro de una red segura. 

҉ Modo túnel: cifra el paquete entero de datos, incluyendo direcciones de origen y destino, 

creando una mayor seguridad. Este modo es el más común en conexiones entre redes 

remotas o entre un usuario y la red de una empresa. 

 

La funcionalidad de IPSec resulta especialmente valiosa en entornos empresariales donde se 

requiere la transferencia de información confidencial. 

 

Pie de imagen: Esquema de IPSec. 
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3. Protocolo TLS y su evolución; 

énfasis en TLS 1.3 como 

estándar de seguridad para 

comunicaciones. 
El protocolo TLS (Transport Layer Security) es el estándar actual para la transmisión segura de 

información a través de Internet. Su propósito es autenticar las comunicaciones y proteger la 

integridad y confidencialidad de los datos que se transmiten entre un cliente y un servidor. TLS es 

el sucesor de SSL (Secure Sockets Layer), el cual se ha vuelto obsoleto debido a vulnerabilidades 

de seguridad que ya no cumplen los estándares modernos. 

TLS ha evolucionado a lo largo de los años, y su versión más actual, TLS 1.3, incluye mejoras 

significativas: 

✓ Reducción de tiempos de latencia: permite conexiones más rápidas y eficientes al optimizar 

el proceso de “handshake” o acuerdo entre cliente y servidor, que es cuando se establecen 

los parámetros de seguridad. 

✓ Cifrado obligatorio: TLS 1.3 solo permite algoritmos de cifrado considerados seguros, 

excluyendo opciones antiguas que podrían exponer datos a ataques. 

✓ Mayor privacidad: se eliminan opciones inseguras que permitían a terceros interceptar o 

modificar la comunicación. 

 

TLS 1.3 es el protocolo recomendado para cumplir con regulaciones de protección de datos como 

el RGPD y garantizar la seguridad de la información sensible. Su uso es habitual en servicios 

financieros, e-commerce y plataformas de acceso remoto a sistemas empresariales, y se considera 

el estándar mínimo para la mayoría de servicios en línea. 

En Windows es posible configurar SSL/TLS mediante el Panel de Control tal y como se expone a 

continuación: 

1. Abrir el Panel de Control. 

2. Dentro del Panel de Control, seleccionar "Redes e Internet" y luego "Opciones de Internet": 
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3. Ir a la pestaña "Opciones avanzadas": 

 

4. Desplazarse hacia abajo hasta la sección "Seguridad". 
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• Aquí se pueden marcar o desmarcar las versiones de SSL y TLS que deseas habilitar o 

deshabilitar. 

• Por ejemplo, para habilitar TLS 1.2 y TLS 1.3, hay que asegurarse de que estén 

marcadas estas opciones. 

 

Configurar SSL en Linux implica instalar y configurar un servidor web (como Apache o Nginx), 

generar un certificado SSL y configurar el servidor para usar ese certificado. Aquí se expone una 

guía paso a paso para configurar SSL en un servidor Apache, que es uno de los servidores web más 

comunes en Linux: 
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Este script cubre la instalación de Apache y OpenSSL, la generación de un certificado SSL 

autofirmado, la configuración de Apache para usar SSL, y la opción de redirigir todo el tráfico 

HTTP a HTTPS. También incluye un paso opcional para obtener un certificado SSL de Let's 

Encrypt. 

 

Actividad 9 
Investiga las principales diferencias entre SSL y TLS y explica por qué SSL ha sido reemplazado 

por TLS en la mayoría de los servicios en línea. Describe en tus propias palabras las ventajas de 

utilizar TLS 1.3, especialmente en términos de seguridad y eficiencia, y da un ejemplo de un entorno 

en el que TLS 1.3 sea fundamental para proteger la información. 

 Proceso 
Configurar SSH en Windows 11 y Linux implica diferentes pasos según el sistema operativo. A 

continuación, se detalla cómo hacerlo en ambos. 

En Windows 11 este proceso incluye la instalación de OpenSSH, la configuración del servidor SSH 

y la apertura del puerto necesario en el firewall. A continuación, se detalla cada paso: 

1. Abrir Configuración de Windows: 

• Ve a "Inicio" y selecciona "Configuración". 

2. Acceder a las características opcionales: 

• Dirígete a "Sistema" y luego haz clic en "Características opcionales". 
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3. Ver las características instaladas: 

• Revisa las diferentes características ya instaladas en el sistema. 

4. Activar el cliente OpenSSH: 

• Asegúrate de que el cliente OpenSSH esté activo haciendo clic sobre él. 

 

5. Agregar una característica opcional: 

• Haz clic en "Ver características" en la sección "Agregar una característica opcional". 

 

6. Buscar SSH en las características: 

• En la nueva ventana, busca "SSH". 
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7. Activar el Servidor OpenSSH: 

• Marca la casilla de Servidor OpenSSH y haz clic en "Siguiente". 

 

8. Instalar el Servidor OpenSSH: 

• Procede con la instalación del servidor OpenSSH haciendo clic en "Agregar". 
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9. Finalizar la instalación: 

• Espera a que finalice la instalación de OpenSSH. 

 

10. Verificar la instalación: 

• Abre el Explorador de archivos y navega a C:\Windows\system32\Openssh. 

 

11. Comprobar las utilidades de OpenSSH: 

• Asegúrate de que estén presentes las utilidades como sftp-server.exe, ssh-agent.exe, 

ssh-keygen.exe, y sshd.exe. 

12. Ejecutar OpenSSH en segundo plano: 

• En Windows 11, OpenSSH se ejecuta en segundo plano, por lo que no aparecerá el 

servicio sshd en la sección de servicios locales. 

13. Abrir CMD como administrador: 

• Ejecuta CMD como administrador- 

 

14. Ir al directorio de OpenSSH y generar la clave de seguridad: 

• Ejecuta los siguientes comandos para ir al directorio de OpenSSH y generar la clave 

de seguridad: 
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15. Abrir el Explorador de archivos: 

• Navega a C:\windows\system32\Openssh para ver la clave de seguridad de OpenSSH. 

16. Habilitar el puerto 22 en el Firewall utilizando CMD: 

• Desde CMD, ejecuta el siguiente comando para permitir el tráfico en el puerto 22: 

 

17. Habilitar el puerto 22 utilizando PowerShell: 

• Abre PowerShell como administrador y ejecuta el siguiente comando: 

 

18. Ejecutar ssh en CMD: 

• Abre CMD y ejecuta ssh para visualizar las opciones de uso con este protocolo y 

asegurarte de que está configurado correctamente. 
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La configuración de SSH en Linux es más común y generalmente más directa, ya que muchas 

distribuciones vienen con SSH instalado por defecto. El proceso es el siguiente: 
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4. Sistemas SSL VPN y alternativas 

modernas como WireGuard 

para conexiones más seguras y 

optimizadas. 
Los sistemas SSL VPN permiten a los usuarios conectarse de manera segura a redes privadas a 

través de Internet usando el protocolo SSL/TLS. En comparación con otros tipos de VPN, como las 

basadas en IPSec, las SSL VPN ofrecen un acceso más flexible y se suelen utilizar en entornos 

donde los usuarios necesitan conectarse a aplicaciones web o acceder a recursos desde ubicaciones 

remotas. 

SSL VPN utiliza el protocolo TLS para proteger la transmisión de datos, y su popularidad se debe 

a su capacidad para funcionar en la mayoría de los navegadores web sin requerir una configuración 

compleja del cliente. Esto facilita su uso en empresas, ya que un empleado puede conectarse a la 

red corporativa desde cualquier dispositivo sin necesidad de instalar un software específico. Sin 

embargo, SSL VPN puede ser vulnerable a ciertos tipos de ataques si no se configura y mantiene 

adecuadamente, y su velocidad de conexión puede verse afectada en comparación con otras 

soluciones. 

Una alternativa moderna a las SSL VPN es WireGuard, un protocolo de VPN que ha ganado 

popularidad en los últimos años gracias a su enfoque en la simplicidad, velocidad y seguridad: 
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A diferencia de IPSec o SSL VPN, WireGuard utiliza algoritmos de cifrado de última generación, 

lo que permite un rendimiento superior y una configuración más sencilla. Además, debido a su 

diseño minimalista, WireGuard consume menos recursos, lo que lo convierte en una opción 

eficiente y económica para empresas que requieren conexiones rápidas y seguras. Algunas de las 

características destacadas de WireGuard son las siguientes: 

✓ Cifrado avanzado y eficiente: utiliza algoritmos modernos como ChaCha20 para garantizar 

un cifrado fuerte y seguro. 

✓ Menor consumo de recursos: su estructura optimizada permite una transmisión rápida y sin 

complicaciones. 

✓ Facilidad de configuración: en comparación con otros protocolos, WireGuard requiere 

menos pasos de configuración, lo que reduce el riesgo de errores humanos que podrían 

comprometer la seguridad. 

 

WireGuard está siendo adoptado rápidamente en organizaciones de diversos sectores, 

especialmente donde el rendimiento y la seguridad son primordiales, como en el sector financiero 

y en empresas de tecnología.  

 

Importante 
Es importante señalar que WireGuard sigue siendo una tecnología relativamente nueva en 

comparación con IPSec o SSL VPN, y en ciertos entornos empresariales puede requerir pruebas 

exhaustivas para asegurar su adecuación a las políticas de seguridad establecidas. 
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5. Túneles cifrados. 
Los túneles cifrados son un método de protección de datos que permite encapsular y cifrar la 

información mientras viaja a través de una red pública o insegura. En otras palabras, el túnel actúa 

como un conducto seguro por donde pasan los datos, protegiéndolos de posibles interceptaciones. 

Este proceso es fundamental en conexiones remotas, especialmente en entornos corporativos, donde 

se maneja información sensible. 

Existen varias tecnologías y protocolos que se utilizan para crear túneles cifrados. Los más 

destacados son: 

҉ IPSec: ampliamente utilizado en redes corporativas, permite crear túneles seguros entre 

dispositivos o redes completas. 

҉ TLS: empleado en conexiones SSL VPN, este protocolo cifra la información entre el 

usuario y el servidor para proteger la privacidad de los datos. 

҉ WireGuard: una opción moderna que combina cifrado avanzado con una estructura de 

código ligero para maximizar la eficiencia de los túneles. 

 

Los túneles cifrados funcionan de la siguiente forma: 

 

1. Establecimiento del túnel: antes de enviar los datos, el cliente y el servidor acuerdan el tipo 

de cifrado y los parámetros de seguridad que van a utilizar. 

2. Cifrado de los datos: los datos se codifican utilizando claves de cifrado que solo los 

dispositivos autorizados pueden descifrar. 

3. Transmisión de datos cifrados: los datos viajan a través del túnel cifrado, impidiendo que 

cualquier persona que intercepte el tráfico pueda leer o modificar la información. 
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Actividad 10 

Relaciona cada término de la columna A con su descripción en la columna B: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 EDITORIAL TUTOR FORMACIÓN 
 

[109] 

 
 

6. Ventajas e inconvenientes de las 

distintas alternativas para la 

implantación de la tecnología de 

VPN. 
La elección de una tecnología de VPN depende de factores como la naturaleza de los datos, la 

necesidad de seguridad, el presupuesto y los requisitos de rendimiento. A continuación, se presentan 

las alternativas más relevantes en la actualidad. 

1. VPN basadas en IPSec. 

 Alta seguridad en conexiones punto a punto: IPSec es especialmente robusto para 

conexiones entre redes corporativas o entre una red corporativa y una sucursal. 

 Compatibilidad con la mayoría de dispositivos y sistemas operativos: la mayoría de 

dispositivos de red, como routers y firewalls, soportan IPSec, lo que facilita su 

implementación en infraestructuras empresariales. 

 Modos de funcionamiento (transporte y túnel): permite diferentes niveles de cifrado y 

opciones de seguridad en función de las necesidades del negocio. 

 Complejidad de configuración: en comparación con otros tipos de VPN, la configuración 

de IPSec puede ser laboriosa y requerir conocimientos técnicos avanzados. 

 Mayor consumo de recursos: el cifrado avanzado de IPSec consume más recursos de 

hardware, lo que puede afectar el rendimiento, especialmente en dispositivos antiguos o 

menos potentes. 

 Problemas de interoperabilidad: aunque es compatible con muchos dispositivos, la 

interoperabilidad entre fabricantes no siempre es perfecta, lo que puede llevar a problemas 

de compatibilidad en redes mixtas. 

 

2. SSL VPN (basadas en TLS). 

 Facilidad de uso: SSL VPN puede utilizarse directamente desde un navegador web, lo que 

facilita el acceso remoto sin necesidad de instalar software adicional. 

 Alta compatibilidad con redes públicas: funciona bien en redes donde otras VPN pueden 

ser bloqueadas (como en redes públicas con restricciones de puertos). 

 Enfoque en aplicaciones web: es ideal para organizaciones que solo requieren acceso a 

aplicaciones web y no a redes completas, simplificando la administración de accesos. 

 Dependencia de TLS: si la implementación de TLS no se mantiene actualizada, puede ser 

vulnerable a ataques de seguridad. 

 Rendimiento limitado en aplicaciones pesadas: SSL VPN funciona mejor para aplicaciones 

web ligeras; en conexiones de red completas, el rendimiento puede verse afectado. 

 

3. VPN basadas en WireGuard. 

 Rapidez y eficiencia: WireGuard está diseñado para ser rápido y ligero, con un consumo 

mínimo de recursos, lo que mejora significativamente el rendimiento en comparación con 

IPSec y SSL VPN. 

 Simplicidad en la configuración: su diseño minimalista permite que los administradores 

configuren conexiones seguras sin una gran carga de trabajo. 
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 Cifrado moderno: WireGuard utiliza algoritmos de cifrado actualizados, lo que ofrece una 

seguridad avanzada con menor riesgo de vulnerabilidades conocidas en protocolos más 

antiguos. 

 Compatibilidad limitada: WireGuard no es compatible con todos los dispositivos, 

especialmente aquellos con hardware más antiguo o sistemas operativos que no han sido 

actualizados. 

 Requiere supervisión: aunque es más fácil de configurar, WireGuard sigue siendo una 

tecnología emergente que puede necesitar ajustes para integrarse completamente en redes 

corporativas complejas. 

 Licencias y privacidad: existen algunas preocupaciones sobre la privacidad en relación con 

el almacenamiento de claves, aunque las actualizaciones recientes de WireGuard han 

intentado mitigar estos problemas. 

 

WireGuard está ganando popularidad en startups y empresas de tecnología que buscan soluciones 

rápidas y seguras. No obstante, en entornos más tradicionales, como el sector público, su adopción 

es aún limitada debido a la preferencia por protocolos más establecidos. 

 

 

Actividad 11 
Haz una tabla comparativa sobre las distintas alternativas para la implantación de la tecnología de 

VPN. Debes incluir dos columnas para las ventajas e inconvenientes clave y otra para contexto de 

uso.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 EDITORIAL TUTOR FORMACIÓN 
 

[111] 

 
 

7. Prueba de autoevaluación. 
¿Cuál de las siguientes es una ventaja principal de utilizar una VPN basada en IPSec? 

a) Facilidad de configuración. 

b) Alta seguridad en conexiones punto a punto. 

c) Compatibilidad limitada con dispositivos. 

 

¿Qué protocolo de VPN es conocido por su rapidez y consumo mínimo de recursos? 

a) SSL VPN. 

b) IPSec. 

c) WireGuard. 

 

¿Cuál es la principal ventaja de una VPN basada en SSL? 

a) Se integra fácilmente en navegadores web. 

b) Ofrece un rendimiento superior en todas las aplicaciones. 

c) Solo es compatible con dispositivos específicos. 

 

¿Qué aspecto es una desventaja de la configuración de VPN basada en IPSec? 

a) Requiere conocimientos avanzados de configuración. 

b) Limitada a aplicaciones web. 

c) Solo funciona en dispositivos modernos. 

 

¿En qué tipo de empresas suele utilizarse WireGuard? 

a) Grandes empresas financieras. 

b) Startups y empresas de tecnología. 

c) Entidades públicas y sector educativo. 

 

El protocolo ___ se usa ampliamente en redes corporativas para proteger las conexiones entre 

sucursales. 

Una de las ventajas de WireGuard es su ___ en comparación con otros protocolos de VPN. 

SSL VPN utiliza el protocolo ___ para asegurar las conexiones a través de navegadores web. 

La configuración de IPSec puede ser compleja y requiere conocimientos ___ para implementarla 

correctamente. 

SSL VPN es comúnmente utilizado por empresas que permiten el ___. 

 

 

 


