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5. Procedimientos de optimización 

del rendimiento del servidor 

Web. 
El rendimiento de un servidor web es un factor crítico que influye directamente en la experiencia 

del usuario y en la eficiencia de los servicios ofrecidos. Un servidor lento o ineficiente puede 

generar frustración entre los usuarios, pérdida de clientes y un impacto negativo en la reputación 

de la organización. Por ello, optimizar el rendimiento del servidor es una tarea imprescindible para 

los administradores web. 

 

5.1. Técnicas de optimización. 
Optimizar un servidor web implica aplicar ajustes en diferentes áreas del sistema para mejorar su 

capacidad de respuesta, reducir los tiempos de carga y minimizar el uso innecesario de recursos. 

Algunas de las técnicas más comunes son: 

Uso de caché 

҉ El almacenamiento en caché reduce la carga del servidor al guardar versiones temporales 

de las páginas o recursos estáticos (como imágenes o archivos CSS) que se envían 

directamente al navegador sin necesidad de procesarlas nuevamente. Si una página web 

tiene un alto tráfico y no se actualiza frecuentemente, como un blog corporativo, puedes 

implementar una herramienta de caché como Varnish o configurar el caché del servidor en 

Nginx para mejorar los tiempos de carga. 

 
Pie de imagen: Sitio web de Varnish 

 

Compresión de archivos 

҉ Reducir el tamaño de los archivos enviados al navegador, como CSS, HTML y JavaScript, 

mediante técnicas de compresión como Gzip o Brotli. Una página con múltiples scripts 

JavaScript puede reducir su peso en un 70% aplicando compresión, lo que mejora 

significativamente la velocidad de carga. 

Optimización de imágenes 

҉ Las imágenes suelen ser los recursos más pesados de un sitio web. Redimensionarlas, 

utilizar formatos modernos como WebP y aplicar técnicas de carga diferida (lazy loading) 

puede mejorar el rendimiento del servidor. Por ejemplo, si administras una tienda online, 
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asegurarte de que las imágenes de los productos están optimizadas y cargan solo cuando el 

usuario las necesita, puede reducir el consumo de ancho de banda. 

Configuración de la base de datos 

҉ Optimizar las consultas SQL, crear índices y eliminar datos innecesarios en la base de datos 

mejora la velocidad de respuesta del servidor en aplicaciones dinámicas. Por ejemplo, en 

un sistema de reservas online, ajustar las consultas para que busquen solo las fechas 

disponibles en lugar de toda la tabla acelera los tiempos de respuesta: 

 

 
 

Uso de una red de distribución de contenido (CDN) 

҉ Las CDN distribuyen el contenido estático del servidor entre varias ubicaciones 

geográficas, reduciendo la latencia para los usuarios. Una página web con usuarios globales 

puede beneficiarse de servicios como Cloudflare o AWS CloudFront, que entregan 

contenido desde el servidor m 

҉ ás cercano al usuario. 
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5.2. Parámetros de calidad de servicio y 

usabilidad. 
Al optimizar el rendimiento del servidor, es fundamental definir y medir parámetros que garanticen 

la calidad del servicio (QoS) y la usabilidad del sitio web. Algunos de los principales parámetros 

son: 

 
 

Tiempo de respuesta 

҉ Es el tiempo que tarda el servidor en responder a una solicitud del usuario. Idealmente, este 

tiempo debe ser inferior a 200 ms para ofrecer una experiencia fluida. 

Disponibilidad 

҉ Mide el porcentaje de tiempo que el servidor está operativo y accesible. La meta en entornos 

empresariales es alcanzar una disponibilidad del 99,99% (conocido como "cuatro nueves"). 

Ancho de banda 

҉ Es la cantidad de datos que el servidor puede manejar simultáneamente. Una mayor 

capacidad de ancho de banda permite atender a más usuarios sin disminuir la velocidad. 

Usabilidad 

҉ Hace referencia a la facilidad con la que los usuarios interactúan con el sitio web. Aspectos 

como la organización del contenido, la rapidez de carga y la compatibilidad con 

dispositivos móviles son esenciales. 

 

Supongamos que administras un servidor para un periódico digital. Si los lectores se quejan de 

tiempos de carga lentos en días con noticias destacadas, sería necesario revisar el tiempo de 

respuesta, implementar una CDN para reducir la latencia y optimizar el uso de caché para páginas 

estáticas. 
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5.3. Pruebas de optimización. 
Antes de implementar cambios definitivos, es importante realizar pruebas que evalúen el impacto 

de las optimizaciones y aseguren que el servidor cumple con los estándares establecidos. Estas 

pruebas incluyen: 

Pruebas de carga 

• Evaluar cómo se comporta el servidor con un número creciente de usuarios simultáneos. 

• Herramientas como Apache JMeter o Loader.io son útiles para simular estas condiciones. 

Pruebas de estrés 

• Consisten en llevar el servidor al límite de su capacidad para identificar sus puntos débiles. 

Por ejemplo, simular el tráfico generado por un evento promocional en una tienda online. 

Pruebas de rendimiento 

• Se centran en medir el tiempo de respuesta y el uso de recursos bajo condiciones normales. 

• Herramientas como Pingdom o New Relic permiten analizar estos parámetros. 

Pruebas de regresión 

• Se realizan tras aplicar optimizaciones para comprobar que no se han introducido nuevos 

problemas. Por ejemplo, después de implementar compresión de archivos, es necesario 

verificar que todas las páginas y recursos se cargan correctamente. 

 

5.4. Simulación de generación de carga Web con 

herramientas específicas. 
La simulación de carga web permite replicar condiciones reales o extremas en un entorno 

controlado para prever cómo se comportará el servidor. Esto es especialmente útil para sitios que 

experimentan picos de tráfico, como eventos en línea o campañas promocionales. 

Alguna herramientas recomendadas son: 

 

Apache JMeter 

 

 
 

• Permite simular cientos o miles de usuarios realizando solicitudes al servidor. Es ideal para 

pruebas de carga y estrés. Por ejemplo, configurar un script que simule a 1.000 usuarios 

accediendo a una página de compras durante un periodo de 10 minutos. 
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Gatling 

 

 
 

• Enfocado en pruebas de alto rendimiento, permite analizar el tiempo de respuesta bajo 

condiciones extremas. Por ejemplo, evaluar cómo responde un sistema de reservas durante 

el lanzamiento de una oferta limitada. 

 

Locust 

 

 
 

• Una herramienta basada en Python que permite realizar pruebas personalizadas. Por 

ejemplo, simular un día típico de tráfico para ajustar el uso de caché. 
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Actividad 1 
 
Reflexiona sobre la importancia de las técnicas de gestión de permisos en la 

administración de servidores web. Considera cómo la correcta implementación de 

perfiles, grupos y roles puede impactar la seguridad y eficiencia del sistema. ¿De qué 

manera estas herramientas facilitan la organización y previenen accesos no autorizados? 

Piensa en un ejemplo práctico en el que tengas que gestionar permisos en un entorno 

con múltiples usuarios y responsabilidades. ¿Qué problemas podrían surgir si no se 

aplican estas técnicas correctamente? ¿Cómo podrías garantizar que los permisos estén 

siempre actualizados y alineados con las necesidades del sistema? 
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6. Servidores de estadísticas. 
Los servidores de estadísticas son herramientas fundamentales para comprender cómo los usuarios 

interactúan con un sitio web. Estas herramientas recopilan, procesan y presentan información 

relevante sobre las visitas, las acciones de los usuarios y el rendimiento del servidor. Para llevar a 

cabo este análisis, se basan en datos registrados en ficheros de log, un recurso esencial para 

cualquier administrador web. 

 

6.1. Estructura y campos de un fichero de log. 
Un fichero de log es un registro detallado de las actividades que ocurren en un servidor. Cada línea 

del archivo contiene información específica sobre una solicitud realizada al servidor. Estos logs son 

generados automáticamente y se utilizan para tareas como la detección de errores, el análisis de 

tráfico y la optimización de recursos. 

Los servidores web como Apache o Nginx generan ficheros de log en formatos estándar. En la 

estructura básica de un fichero de log cada línea suele incluir los siguientes campos: 

 

Dirección IP del cliente 

҉ Indica la dirección desde la cual se realizó la solicitud. Ejemplo: 191.159.1.20. 

Fecha y hora de la solicitud 

҉ Se registra el momento exacto de la interacción. Ejemplo: [19/Nov/2024:14:55:02 +0100]. 

Método HTTP y recurso solicitado 

҉ Especifica qué tipo de acción se realizó (GET, POST, etc.) y el recurso solicitado. Ejemplo: 

GET /index.html HTTP/1.1. 

Código de estado HTTP 

҉ Muestra el resultado de la solicitud, como 200 (éxito) o 404 (no encontrado). 

Tamaño de la respuesta 

҉ Indica el tamaño del recurso enviado al cliente en bytes. Ejemplo: 5123. 

Referer 

҉ Indica desde qué página llegó el usuario al recurso solicitado. Ejemplo: https://google.com. 

Agente de usuario (User-Agent) 

҉ Detalla el navegador y sistema operativo del cliente. Ejemplo: Mozilla/5.0 (Windows NT 

10.0; Win64; x64). 
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Ejemplo 
Un registro típico en el fichero de log podría ser: 

 
 

Este registro indica que un usuario accedió al archivo index.html el 19 de noviembre de 2024 

utilizando un navegador en Windows 10. 

 

 

 

6.2. Concepto de sesión. 
En el contexto de los servidores web, una sesión representa un conjunto de interacciones realizadas 

por un usuario dentro de un periodo de tiempo específico. Por ejemplo, si un visitante navega por 

varias páginas de un sitio web en 15 minutos, todas esas interacciones se agrupan en una sola sesión. 

Los aspectos clave de una sesión son: 

 

Duración 

҉ Una sesión normalmente tiene un tiempo de expiración. Si el usuario no interactúa con el 

sitio durante un periodo específico (generalmente 30 minutos), la sesión se cierra. 
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Identificador único 

҉ Cada sesión tiene un identificador único que permite distinguirla de las demás. Este 

identificador puede almacenarse en cookies o en el servidor. 

 

 

Ejemplo 
Supongamos que un usuario accede a un sitio web para comprar ropa. En una misma sesión: 

► Visita la página de inicio. 

► Explora la categoría "Zapatillas". 

► Añade un par de zapatillas al carrito. 

► Finaliza la compra. 

 

Todas estas acciones forman parte de una sola sesión. 

 

 

 

6.3. Mecanismos de seguimiento de sesiones. 
El seguimiento de sesiones permite a los servidores identificar y rastrear las actividades de un 

usuario mientras navega por el sitio. Existen varios mecanismos para lograr esto: 

Cookies 

҉ Son pequeños archivos almacenados en el navegador del usuario que contienen 

información sobre la sesión, como el identificador único. 

҉ Por ejemplo, una cookie llamada session_id puede tener el valor abc123 para identificar la 

sesión activa. 

Variables de sesión en el servidor 

҉ En lugar de almacenar datos en el cliente, los servidores pueden mantener información de 

la sesión en memoria o bases de datos. 

҉ Por ejemplo, un sistema de reservas almacena temporalmente las fechas seleccionadas por 

el usuario. 

Parámetros en la URL 

҉ En algunos casos, el identificador de la sesión se incluye en la URL. 

҉ Por ejemplo, https://example.com/tienda?session_id=abc123. 

 

 

Anotación 
Las cookies son el mecanismo más utilizado, ya que no alteran la apariencia de las URL, mientras 

que los parámetros en las URL, aunque funcionales, pueden exponer información sensible si no se 

gestionan de forma adecuada. 

 

 

 

 

 

https://example.com/tienda?session_id=abc123
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6.4. Instalación de un analizador de logs sencillo 
Para interpretar los datos registrados en los ficheros de log, se utilizan analizadores que presentan 

la información de forma legible y estructurada. Uno de los analizadores más simples y efectivos es 

GoAccess, una herramienta ligera que permite visualizar estadísticas de logs en tiempo real. 

Instalación en sistemas Linux 

1. Abre una terminal y actualiza el índice de paquetes: 

 
2. Instala GoAccess con el comando: 

 
3. Para analizar un fichero de log, ejecuta: 

 
Este comando genera un informe en formato HTML que puedes abrir en tu navegador. 

 

El informe muestra información como: 

• Cantidad de visitas únicas. 

• Recursos más solicitados. 

• Navegadores y sistemas operativos utilizados por los usuarios. 

• Fuentes de tráfico (referers). 

 

Por ejemplo, si administras un servidor web para un blog, puedes usar GoAccess para analizar el 

archivo de log de Apache. El informe te permitirá identificar cuáles son las entradas más populares 

y en qué horarios se recibe mayor tráfico, ayudándote a ajustar los recursos del servidor: 
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7. Normativa legal relacionada 

con la publicación de contenidos 

Web. 
En la gestión de un servidor web y la publicación de contenidos, el cumplimiento de la normativa 

legal es un aspecto fundamental. Ignorar estas leyes puede derivar en sanciones económicas, daños 

a la reputación de la empresa o incluso en consecuencias legales más graves. 

 

7.1. Salvaguarda de logs. 
Los logs son registros generados automáticamente por el servidor que documentan actividades 

como accesos, errores y modificaciones en los contenidos web. Estos archivos son esenciales para 

la administración y optimización de un servidor y para cumplir con la normativa legal, 

especialmente en lo referente a la trazabilidad y la seguridad de los datos. 

Los logs actúan como evidencia en caso de disputas legales o auditorías de seguridad. Por ejemplo, 

si se sospecha de un acceso no autorizado, los logs pueden identificar el origen y la naturaleza del 

acceso. 

En España, la normativa exige que los logs se conserven durante un periodo determinado en función 

del tipo de datos que registran. Por ejemplo, para datos personales tratados según el RGPD, se debe 

garantizar que los registros se mantengan seguros y accesibles durante el tiempo que sea necesario 

para justificar su tratamiento. 

Los logs permiten identificar rápidamente vulnerabilidades o ataques al sistema, facilitando una 

respuesta efectiva. 

Los logs deben estar protegidos contra accesos no autorizados mediante cifrado y controles de 

acceso. Por ejemplo, puedes utilizar herramientas como Logrotate para gestionar el almacenamiento 

y asegurar que los logs más antiguos se archiven de forma segura. 

La ley no establece un periodo único para todos los logs, sino que depende del propósito. Una 

recomendación común es: 

 Logs operativos: 1 año. 

 Logs relacionados con transacciones legales o contratos: 4-5 años. 

 Logs de seguridad: 6 meses (según el Esquema Nacional de Seguridad en España). 

 

Es esencial garantizar la integridad de los logs para que puedan utilizarse como prueba. Esto se 

logra mediante el uso de herramientas de hashing, que generan huellas digitales únicas para cada 

archivo. 

Por ejemplo, supongamos que administras un servidor de una tienda online. Los logs pueden 

registrar detalles de acceso al sistema, como intentos fallidos de inicio de sesión. Si un cliente 

denuncia un uso fraudulento de su cuenta, estos registros podrían ayudarte a identificar cuándo y 

desde dónde se accedió a su perfil, contribuyendo a la resolución del problema. 
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Saber más 
Las herramientas de hashing son aplicaciones diseñadas para generar resúmenes o huellas digitales 

únicas a partir de datos de entrada, utilizando algoritmos como MD5, SHA-1 o SHA-256. Estas 

herramientas se utilizan ampliamente en la seguridad informática para verificar la integridad de 

archivos, asegurarse de que no han sido modificados, y para almacenar contraseñas de manera 

segura. Al comparar el hash generado con uno previamente conocido, es posible detectar cambios 

en los datos originales. Además, son esenciales en el análisis forense y la gestión de certificados 

digitales, ya que garantizan que los datos se mantengan intactos durante su transmisión o 

almacenamiento. 

 

 

 

7.2. Regulación de protección de datos: RGPD y 

normativa local. 
El Reglamento General de Protección de Datos (RGPD) es la normativa europea que regula el 

tratamiento de datos personales. En España, esta normativa se complementa con la Ley Orgánica 

3/2018 de Protección de Datos Personales y Garantía de los Derechos Digitales (LOPDGDD). 

Juntas, establecen un marco legal para garantizar que la privacidad de los usuarios esté protegida. 

 

Principios clave del RGPD 

Licitud, lealtad y transparencia 

҉ Los datos personales deben recogerse de forma legal y con el consentimiento informado 

del usuario. 

Limitación de la finalidad 

҉ Solo pueden usarse para los fines específicos para los que fueron recogidos. Por ejemplo, 

si un usuario se registra en un sitio para recibir un boletín, no se puede usar su correo 

electrónico para enviarle publicidad no relacionada. 

Minimización de datos 

҉ Solo deben recopilarse los datos estrictamente necesarios. En un formulario de registro, no 

tendría sentido solicitar datos como el DNI si no son relevantes. 

Seguridad e integridad 

҉ Se deben aplicar medidas técnicas y organizativas para proteger los datos frente a accesos 

no autorizados, alteraciones o pérdidas. 

 

Obligaciones del administrador web bajo el RGPD 

Consentimiento explícito 

҉ Antes de recopilar datos personales, es obligatorio obtener el consentimiento del usuario 

de forma clara. Esto incluye el uso de cookies, que deben explicarse en una política de 

privacidad accesible. 

Derechos de los usuarios 

҉ Los usuarios tienen derechos como: 

o Acceso: Saber qué datos personales se han recogido. 

o Rectificación: Corregir datos inexactos. 

o Supresión: Solicitar la eliminación de sus datos (derecho al olvido). 
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Notificación de brechas de seguridad 

҉ Si ocurre una violación de seguridad que afecte a los datos personales, el responsable debe 

notificarla a la Agencia Española de Protección de Datos (AEPD) en un plazo máximo de 

72 horas. 

Registros de actividades de tratamiento 

҉ Es necesario mantener un registro de los datos tratados, especialmente si se recopilan datos 

sensibles. 

 

Relación con la normativa española (LOPDGDD) 

La Ley Orgánica 3/2018, de Protección de Datos Personales y Garantía de los Derechos Digitales 

(LOPDGDD) adapta el Reglamento General de Protección de Datos (RGPD) de la Unión Europea 

al marco legal español. 

La LOPDGDD complementa el RGPD con aspectos específicos, como: 

҉ Garantía de los derechos digitales: Protege derechos como la desconexión digital en el 

ámbito laboral. 

҉ Ámbito educativo: Regula el uso de datos personales en centros educativos, incluyendo el 

uso de imágenes de menores. 

 

 
Pie de imagen: Ley Orgánica 3/2018 de Protección de Datos Personales y Garantía de los Derechos Digitales 

 

Además, la LOPDGDD establece obligaciones específicas para las organizaciones que manejan 

datos personales. Por ejemplo, exige la realización de evaluaciones de impacto cuando el 

tratamiento pueda implicar un alto riesgo para los derechos y libertades de las personas. Esto es 

similar a revisar minuciosamente un plan antes de construir un edificio para asegurar que todo sea 

seguro y cumpla con las regulaciones. 

Uno de los aspectos prácticos más relevantes es la necesidad de obtener el consentimiento expreso 

de los individuos para el tratamiento de sus datos. Ya no es suficiente con casillas premarcadas o 

textos confusos; el consentimiento debe ser claro y específico. Imaginemos que antes bastaba con 

un asentimiento ambiguo para entrar a un club exclusivo, pero ahora se requiere una invitación 

personalizada y firmada. 

La ley también refuerza el derecho al olvido, permitiendo a las personas solicitar la eliminación de 

sus datos cuando ya no sean necesarios para el fin con el que fueron recogidos. Esto es 

especialmente importante en el contexto digital, donde la información puede difundirse 

rápidamente. 
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En cuanto a las sanciones, la LOPDGDD establece multas significativas para las organizaciones 

que incumplan sus disposiciones. Estas pueden alcanzar hasta 20 millones de euros o el 4% de la 

facturación anual global de la empresa, lo que sea mayor. Es como si una tienda enfrentara multas 

tan altas que podrían poner en riesgo su continuidad, incentivando así el cumplimiento de la ley. 

La ley también introduce nuevas figuras, como el Delegado de Protección de Datos (DPD), que es 

el responsable de supervisar el cumplimiento de la normativa en la organización. Además, la 

LOPDGDD aborda los derechos digitales en el entorno laboral. Por ejemplo, regula el uso de 

dispositivos digitales y la videovigilancia en el trabajo, estableciendo que los empleados deben ser 

informados de manera clara sobre estas prácticas.  

La legislación vigente en materia de protección de datos en España establece sanciones muy 

estrictas para las organizaciones que no cumplan con los requisitos establecidos. Las infracciones 

pueden ir desde el incumplimiento de obligaciones básicas hasta la violación grave de los derechos 

de los interesados. 

Tipos de infracciones: 

 Infracciones leves: Estas infracciones suelen estar relacionadas con errores administrativos 

o de procedimiento que, aunque no sean graves, vulneran ciertos aspectos de la normativa.  

 Infracciones graves: Incluyen casos en los que la organización no ha obtenido el 

consentimiento adecuado para el tratamiento de datos, o cuando no se cumplen con las 

obligaciones básicas de seguridad. 

 Infracciones muy graves: Son las violaciones que afectan gravemente los derechos de los 

interesados, como una brecha de seguridad que exponga información sensible, o el 

tratamiento de datos sin base legal.  

 

 
Pie de imagen: Ejemplos de infracciones en protección de datos. 
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Las sanciones por incumplimiento de la normativa pueden ser muy elevadas, especialmente desde 

la entrada en vigor del RGPD. Las multas pueden alcanzar hasta 20 millones de euros o el 4% del 

volumen de negocio global anual de la empresa, lo que sea mayor. Este tipo de sanciones tiene un 

efecto disuasorio, ya que las empresas saben que una infracción no solo afecta económicamente, 

sino también a su reputación. Las sanciones del RGPD y LOPDGDD se dividen en varios niveles: 

 

Actividad 2 
 
Lee las siguientes situaciones y clasifícalas como infracción leve, infracción grave o 

infracción muy grave: 

 

1. Una empresa olvida incluir una cláusula informativa en el formulario de su página 

web, donde se explica el uso de los datos de los usuarios. 

 

2. Una clínica médica sufre un ciberataque y expone historiales clínicos de sus pacientes. 

 

3. Una tienda online no obtiene el consentimiento explícito de los clientes antes de 

enviar correos promocionales. 

 

4. Una empresa almacena datos personales de clientes más tiempo del necesario, sin 

una justificación legal. 
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8. Prueba de autoevaluación. 
En el contexto de control de versiones, ¿cuál de las siguientes afirmaciones es correcta? 

a) Git es un sistema centralizado de control de versiones. 

b) Git permite registrar y gestionar cambios, facilitando la colaboración. 

c) Git no es compatible con Windows. 

 

¿Qué concepto se refiere a un conjunto de usuarios que comparten permisos y características 

comunes? 

a) Perfiles 

b) Grupos 

c) Roles 

 

¿Cuál de las siguientes es una técnica para optimizar el rendimiento del servidor web? 

a) Deshabilitar la caché 

b) Comprimir archivos utilizando Gzip o Brotli 

c) Aumentar el tamaño de las imágenes 

 

¿Qué herramienta se puede utilizar para simular carga web y evaluar el rendimiento del 

servidor? 

a) Apache JMeter 

b) GitHub 

c) GoAccess 

 

Según la normativa legal, ¿qué reglamento europeo regula el tratamiento de datos personales? 

a) LOPDGDD 

b) RGPD 

c) LSSI 

 

______ es un protocolo de transferencia de archivos que añade cifrado SSL/TLS al FTP para 

mejorar la seguridad. 

Los sistemas de gestión de contenidos, como ______, permiten administrar sitios web sin 

necesidad de conocimientos avanzados de programación. 

El control de versiones es una práctica esencial que permite registrar y gestionar los cambios 

realizados en los archivos del servidor, y una herramienta ampliamente utilizada para ello es 

______. 

En la gestión de permisos, un ______ define un conjunto de permisos preestablecidos que pueden 

asignarse a usuarios o grupos. 

Para mejorar el rendimiento del servidor web, es recomendable utilizar técnicas de ______ para 

reducir el tamaño de los archivos enviados al navegador. 
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