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5. Procedimientos de optimizacion
del rendimiento del servidor
Web.

El rendimiento de un servidor web es un factor critico que influye directamente en la experiencia
del usuario y en la eficiencia de los servicios ofrecidos. Un servidor lento o ineficiente puede
generar frustracién entre los usuarios, pérdida de clientes y un impacto negativo en la reputacion
de la organizacion. Por ello, optimizar el rendimiento del servidor es una tarea imprescindible para
los administradores web.

5.1. Técnicas de optimizacion.

Optimizar un servidor web implica aplicar ajustes en diferentes areas del sistema para mejorar su
capacidad de respuesta, reducir los tiempos de carga y minimizar el uso innecesario de recursos.
Algunas de las técnicas mas comunes son:
Uso de caché
+=  El almacenamiento en caché reduce la carga del servidor al guardar versiones temporales
de las paginas o recursos estaticos (como imagenes o archivos CSS) que se envian
directamente al navegador sin necesidad de procesarlas nuevamente. Si una pégina web
tiene un alto trafico y no se actualiza frecuentemente, como un blog corporativo, puedes
implementar una herramienta de caché como Varnish o configurar el caché del servidor en
Nginx para mejorar los tiempos de carga.

hitps//www.vamish-software.com/es-¢ s = L

es-ES @  Contacto Blog Desarrolladores

VARNISH

SOFTWARE Productos v  Soluciones v  Precios Recursos v Soporte~ Quiénes somos~ Obtenga Varnish Hable con un experto

Varnish Enterprise

Acelere la entrega
de contenidos,
aplicaciones y
datos

Pie de imagen: Sitio web de Varnish

Compresion de archivos
+= Reducir el tamafio de los archivos enviados al navegador, como CSS, HTML y JavaScript,
mediante técnicas de compresién como Gzip o Brotli. Una pagina con multiples scripts
JavaScript puede reducir su peso en un 70% aplicando compresion, lo que mejora
significativamente la velocidad de carga.
Optimizacion de imagenes
+= Las imagenes suelen ser los recursos mas pesados de un sitio web. Redimensionarlas,
utilizar formatos modernos como WebP y aplicar técnicas de carga diferida (lazy loading)
puede mejorar el rendimiento del servidor. Por ejemplo, si administras una tienda online,
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asegurarte de que las imagenes de los productos estan optimizadas y cargan solo cuando el
usuario las necesita, puede reducir el consumo de ancho de banda.

Configuracion de la base de datos

= Optimizar las consultas SQL, crear indices y eliminar datos innecesarios en la base de datos

PR

mejora la velocidad de respuesta del servidor en aplicaciones dindmicas. Por ejemplo, en
un sistema de reservas online, ajustar las consultas para que busquen solo las fechas
disponibles en lugar de toda la tabla acelera los tiempos de respuesta:

Cadigo SQL optimizado

Consulta optimizada para buscar solo fechas disponibles:

SELECT fecha_dizponible
FROM reservas

WHERE estado = 'disponible’;

Antes de optimizar Optimizacion aplicada Resultado

Bisqueda en toda la tabla: Biisqueda con indices y filtro: Mejora de la velocidad:
Tiempo de respuesta: 2.5 Tiempo de respuesta: 0.8s 68% mds rapido

Calendario de reservas - Noviembre 2024

‘IIIIIIIII' |IIIIHIIII|

Uso de una red de distribucion de contenido (CDN)

= Las CDN distribuyen el contenido estatico del servidor entre varias ubicaciones
geograficas, reduciendo la latencia para los usuarios. Una pagina web con usuarios globales
puede beneficiarse de servicios como Cloudflare o AWS CloudFront, que entregan
contenido desde el servidor m

= &s cercano al usuario.
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5.2. Parametros de calidad de servicio vy
usabilidad.

Al optimizar el rendimiento del servidor, es fundamental definir y medir pardmetros que garanticen
la calidad del servicio (QoS) y la usabilidad del sitio web. Algunos de los principales parametros
son:

|.Tiempo de respuesta

Objetivo: Menor a 200 ms para una experiencia fluida.

2. Disponibilidad

Meta: Alcanzar un 99,99% de disponibilidad ("cuatro nueves").

3.Ancho de banda

Mayor ancho de banda permite atender a mas usuarios.

4. Usabilidad

Aspectos clave: organizacion del contenido, rapidez de carga, y compatibilidad
movil.

Tiempo de respuesta
Es el tiempo que tarda el servidor en responder a una solicitud del usuario. Idealmente, este
tiempo debe ser inferior a 200 ms para ofrecer una experiencia fluida.
Disponibilidad
Mide el porcentaje de tiempo que el servidor esta operativo y accesible. La meta en entornos
empresariales es alcanzar una disponibilidad del 99,99% (conocido como "cuatro nueves™).
Ancho de banda
Es la cantidad de datos que el servidor puede manejar simultaneamente. Una mayor
capacidad de ancho de banda permite atender a méas usuarios sin disminuir la velocidad.
Usabilidad
Hace referencia a la facilidad con la que los usuarios interactGan con el sitio web. Aspectos
como la organizacién del contenido, la rapidez de carga y la compatibilidad con
dispositivos moviles son esenciales.

Supongamos que administras un servidor para un periddico digital. Si los lectores se quejan de
tiempos de carga lentos en dias con noticias destacadas, seria necesario revisar el tiempo de
respuesta, implementar una CDN para reducir la latencia y optimizar el uso de caché para péaginas
estaticas.
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5.3. Pruebas de optimizacion.

Antes de implementar cambios definitivos, es importante realizar pruebas que evallen el impacto
de las optimizaciones y aseguren que el servidor cumple con los estandares establecidos. Estas
pruebas incluyen:
Pruebas de carga
e Evaluar cdmo se comporta el servidor con un nimero creciente de usuarios simultaneos.
e Herramientas como Apache JMeter o Loader.io son Utiles para simular estas condiciones.
Pruebas de estrés
e Consisten en llevar el servidor al limite de su capacidad para identificar sus puntos débiles.
Por ejemplo, simular el tréfico generado por un evento promocional en una tienda online.
Pruebas de rendimiento
e Se centran en medir el tiempo de respuesta y el uso de recursos bajo condiciones normales.
e Herramientas como Pingdom o New Relic permiten analizar estos parametros.
Pruebas de regresion
e Se realizan tras aplicar optimizaciones para comprobar que no se han introducido nuevos
problemas. Por ejemplo, después de implementar compresiéon de archivos, es necesario
verificar que todas las paginas y recursos se cargan correctamente.

5.4. Simulacion de generacion de carga Web con
herramientas especificas.

La simulacion de carga web permite replicar condiciones reales o extremas en un entorno
controlado para prever cdmo se comportara el servidor. Esto es especialmente (til para sitios que
experimentan picos de trafico, como eventos en linea o campafias promocionales.

Alguna herramientas recomendadas son:

Apache JMeter
£ hitpsy/jmeter.apache.org
. . APACHE -
# APACHE 7 JMeter
i e Apache JMeter™

« Licencia

La aplicacion Apache JMeter™ es un software de codigo abierto, una aplicacion Java 100% pura disefiada para realizar pruebas de
Descargar carga, comportamiento funcional y medir el rendimiento. Fue originalmente disefiado para probar aplicaciones web, pero ha desde
« Descargar Lanzamientos entonces se ha expandido a otras funciones de prueba
» Notas

¢Qué puedo hacer con éI?

Documentacién
» Comenzar
» Manual de usuario
« Practicas recomendadas
» Referencia de componentes
» Referencia de funciones
* R?f91€!1C1a d? propiedades » Capacidad para cargar y probar el rendimiento de muchos tipos diferentes de aplicaciones/servidores/protocolos:
+ Historial de camblos o Web - HTTP, HTTPS (Java_NodsJS, PHP, ASPNET. )
- Javadocs o Servicios web SOAP / REST
» JMeter Wiki o FTP
» Preguntas frecuentes (Wiki) - Base de datos a través de JDBC
o LDAP (en inglés)

Apache JMeter se puede utilizar para probar el rendimiento tanto en estatico como en dinamico recursos, aplicaciones dinamicas web.
Se puede utilizar para simular una carga pesada en un servidor, grupo de servidores, red u objeto para probar su resistencia o para
analizar el rendimiento general bajo diferentes tipos de carga

Las caracteristicas de Apache JMeter incluyen

- Permite simular cientos o miles de usuarios realizando solicitudes al servidor. Es ideal para
pruebas de carga y estrés. Por ejemplo, configurar un script que simule a 1.000 usuarios
accediendo a una pagina de compras durante un periodo de 10 minutos.
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Gatling

gatling.io

Productos Soluciones Recursos Precios Acerca de Iniciar sesion

Gatline

Pruebas de carga: .
para empresas escalable: s

@ 1350 252ms
Con la confianza de los desarrolladores, o
creado para empresas

- Enfocado en pruebas de alto rendimiento, permite analizar el tiempo de respuesta bajo
condiciones extremas. Por ejemplo, evaluar como responde un sistema de reservas durante
el lanzamiento de una oferta limitada.

Locust

@  https://locustio

N LOCUST Documentacién  Instalar  Cédigo  Locust.cloud

Una herramienta de prueba de carga de
cédigo abierto.

Defina el comportamiento del usuario con cédigo
Python y llene su sistema con millones de usuarios
simultaneos.

Post | X Follow @icustio

¥ LocusT

- Una herramienta basada en Python que permite realizar pruebas personalizadas. Por
ejemplo, simular un dia tipico de trafico para ajustar el uso de caché.
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Actividad 1

Reflexiona sobre la importancia de las técnicas de gestion de permisos en la
administracién de servidores web. Considera como la correcta implementacion de
perfiles, grupos y roles puede impactar la seguridad y eficiencia del sistema. éDe qué
manera estas herramientas facilitan la organizacién y previenen accesos no autorizados?
Piensa en un ejemplo practico en el que tengas que gestionar permisos en un entorno

con multiples usuarios y responsabilidades. ¢Qué problemas podrian surgir si no se

aplican estas técnicas correctamente? ¢ COmo podrias garantizar que los permisos estén

siempre actualizados y alineados con las necesidades del sistema?

L n
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6. Servidores de estadisticas.

Los servidores de estadisticas son herramientas fundamentales para comprender como los usuarios
interactan con un sitio web. Estas herramientas recopilan, procesan y presentan informacién
relevante sobre las visitas, las acciones de los usuarios y el rendimiento del servidor. Para llevar a
cabo este analisis, se basan en datos registrados en ficheros de log, un recurso esencial para
cualquier administrador web.

6.1. Estructura y campos de un fichero de log.

Un fichero de log es un registro detallado de las actividades que ocurren en un servidor. Cada linea
del archivo contiene informacion especifica sobre una solicitud realizada al servidor. Estos logs son
generados automéaticamente y se utilizan para tareas como la deteccion de errores, el andlisis de
trafico y la optimizacion de recursos.

Los servidores web como Apache o Nginx generan ficheros de log en formatos estandar. En la
estructura basica de un fichero de log cada linea suele incluir los siguientes campos:

Direccion IP del cliente
Indica la direccién desde la cual se realiz6 la solicitud. Ejemplo: 191.159.1.20.
Fecha y hora de la solicitud
Se registra el momento exacto de la interaccion. Ejemplo: [19/Nov/2024:14:55:02 +0100].
Método HTTP y recurso solicitado
Especifica qué tipo de accion se realiz6 (GET, POST, etc.) y el recurso solicitado. Ejemplo:
GET /index.html HTTP/1.1.
Cadigo de estado HTTP
Muestra el resultado de la solicitud, como 200 (éxito) o 404 (no encontrado).
Tamario de la respuesta
Indica el tamafio del recurso enviado al cliente en bytes. Ejemplo: 5123.
Referer
‘= Indica desde qué pagina lleg6 el usuario al recurso solicitado. Ejemplo: https://google.com.
Agente de usuario (User-Agent)
Detalla el navegador y sistema operativo del cliente. Ejemplo: Mozilla/5.0 (Windows NT
10.0; Win64; x64).
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@ Ejemplo

Un registro tipico en el fichero de log podria ser:

Registro de Log

IP:
192.168.1.18

Fecha:
[19/Nov/2024:14:55:82 +0100]

Solicitud:
"GET /findex.html HTTP/1.1"™

Estado:
208

Tamafio (bytes):
5123

Referente:

“"https://google.com”

Navegador:
"Mozilla/5.@ (Windows NT 18.0; Winb4;
x64)"

Este registro indica que un usuario accedi6 al archivo index.html el 19 de noviembre de 2024
utilizando un navegador en Windows 10.

6.2. Concepto de sesion.

En el contexto de los servidores web, una sesion representa un conjunto de interacciones realizadas
por un usuario dentro de un periodo de tiempo especifico. Por ejemplo, si un visitante navega por
varias paginas de un sitio web en 15 minutos, todas esas interacciones se agrupan en una sola sesion.
Los aspectos clave de una sesion son:

Duracion

= Una sesion normalmente tiene un tiempo de expiracién. Si el usuario no interactta con el
sitio durante un periodo especifico (generalmente 30 minutos), la sesion se cierra.
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Identificador Unico

Ve
PR

Cada sesion tiene un identificador unico que permite distinguirla de las demas. Este
identificador puede almacenarse en cookies o en el servidor.

o

Ejemplo

Supongamos gue un usuario accede a un sitio web para comprar ropa. En una misma sesion:
Visita la pagina de inicio.

Explora la categoria "Zapatillas".

Afade un par de zapatillas al carrito.
Finaliza la compra.

Todas estas acciones forman parte de una sola sesion.

6.3. Mecanismos de seguimiento de sesiones.

El seguimiento de sesiones permite a los servidores identificar y rastrear las actividades de un
usuario mientras navega por el sitio. Existen varios mecanismos para lograr esto:
Cookies

SEs

2= Son pequefios archivos almacenados en el navegador del usuario que contienen
informacion sobre la sesién, como el identificador Unico.

Vo

= Por ejemplo, una cookie Ilamada session_id puede tener el valor abc123 para identificar la
sesion activa.
Variables de sesion en el servidor

:= En lugar de almacenar datos en el cliente, los servidores pueden mantener informacion de
la sesién en memoria o bases de datos.

Ve

"

Por ejemplo, un sistema de reservas almacena temporalmente las fechas seleccionadas por
el usuario.
Parametros en la URL

Ve

’

AN

En algunos casos, el identificador de la sesion se incluye en la URL.
Por ejemplo, https://example.com/tienda?session_id=abc123.

"

Anotacion

Las cookies son el mecanismo mas utilizado, ya que no alteran la apariencia de las URL, mientras
que los parametros en las URL, aunque funcionales, pueden exponer informacion sensible si no se
gestionan de forma adecuada.
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6.4. Instalacion de un analizador de logs sencillo

Para interpretar los datos registrados en los ficheros de log, se utilizan analizadores que presentan
la informacion de forma legible y estructurada. Uno de los analizadores méas simples y efectivos es
GoAccess, una herramienta ligera que permite visualizar estadisticas de logs en tiempo real.
Instalacion en sistemas Linux

1. Abre unaterminal y actualiza el indice de paquetes:

2. Instala GoAccess con el comando:

sudo apt install goaccess

3. Paraanalizar un fichero de log, ejecuta:
goaccess /[ruta/al/fichero.log -o reporte.html
Este comando genera un informe en formato HTML que puedes abrir en tu navegador.

El informe muestra informacion como:

Cantidad de visitas Unicas.

Recursos mas solicitados.

Navegadores y sistemas operativos utilizados por los usuarios.
Fuentes de tréfico (referers).

Por ejemplo, si administras un servidor web para un blog, puedes usar GoAccess para analizar el
archivo de log de Apache. El informe te permitira identificar cuales son las entradas méas populares
y en qué horarios se recibe mayor trafico, ayudandote a ajustar los recursos del servidor:
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Simulacion de informe de Log - GoAccess

Estadisticas generales

Visitas unicas Recursos solicitados

1,234 findexc.html (512 solicitudes)

Fuentes de trafico

Google (45%)

Recursos mas solicitados

Recurso Solicitudes Porcentaje
findex.html 512 41.5%
fabout.html 205 16.6%

fcontact.html 102 8.3%
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/. Normativa legal relacionada
con la publicacion de contenidos
Web.

En la gestion de un servidor web y la publicacion de contenidos, el cumplimiento de la normativa
legal es un aspecto fundamental. Ignorar estas leyes puede derivar en sanciones econémicas, dafios
a la reputacion de la empresa o incluso en consecuencias legales mas graves.

7.1. Salvaguarda de logs.

Los logs son registros generados automaticamente por el servidor que documentan actividades
como accesos, errores y modificaciones en los contenidos web. Estos archivos son esenciales para
la administracion y optimizacion de un servidor y para cumplir con la normativa legal,
especialmente en lo referente a la trazabilidad y la seguridad de los datos.
Los logs actiian como evidencia en caso de disputas legales o auditorias de seguridad. Por ejemplo,
si se sospecha de un acceso no autorizado, los logs pueden identificar el origen y la naturaleza del
acceso.
En Espafia, la normativa exige que los logs se conserven durante un periodo determinado en funcién
del tipo de datos que registran. Por ejemplo, para datos personales tratados segin el RGPD, se debe
garantizar que los registros se mantengan seguros y accesibles durante el tiempo que sea necesario
para justificar su tratamiento.
Los logs permiten identificar rapidamente vulnerabilidades o ataques al sistema, facilitando una
respuesta efectiva.
Los logs deben estar protegidos contra accesos no autorizados mediante cifrado y controles de
acceso. Por ejemplo, puedes utilizar herramientas como Logrotate para gestionar el almacenamiento
y asegurar que los logs méas antiguos se archiven de forma segura.
La ley no establece un periodo Gnico para todos los logs, sino que depende del propoésito. Una
recomendacion comuin es:

% Logs operativos: 1 afio.

% Logs relacionados con transacciones legales o contratos: 4-5 afios.

% Logs de seguridad: 6 meses (segun el Esquema Nacional de Seguridad en Espafia).

Es esencial garantizar la integridad de los logs para que puedan utilizarse como prueba. Esto se
logra mediante el uso de herramientas de hashing, que generan huellas digitales Gnicas para cada
archivo.

Por ejemplo, supongamos que administras un servidor de una tienda online. Los logs pueden
registrar detalles de acceso al sistema, como intentos fallidos de inicio de sesion. Si un cliente
denuncia un uso fraudulento de su cuenta, estos registros podrian ayudarte a identificar cuando y
desde dénde se accedié a su perfil, contribuyendo a la resolucion del problema.
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Las herramientas de hashing son aplicaciones disefiadas para generar resimenes o huellas digitales
Unicas a partir de datos de entrada, utilizando algoritmos como MD5, SHA-1 0 SHA-256. Estas
herramientas se utilizan ampliamente en la seguridad informética para verificar la integridad de
archivos, asegurarse de que no han sido modificados, y para almacenar contrasefias de manera
segura. Al comparar el hash generado con uno previamente conocido, es posible detectar cambios
en los datos originales. Ademas, son esenciales en el anélisis forense y la gestion de certificados
digitales, ya que garantizan que los datos se mantengan intactos durante su transmisién o
almacenamiento.

7.2. Regulacion de proteccion de datos: RGPD y
normativa local.

El Reglamento General de Proteccion de Datos (RGPD) es la normativa europea que regula el
tratamiento de datos personales. En Espafia, esta normativa se complementa con la Ley Organica
3/2018 de Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD).
Juntas, establecen un marco legal para garantizar que la privacidad de los usuarios esté protegida.

Principios clave del RGPD

Licitud, lealtad y transparencia
Los datos personales deben recogerse de forma legal y con el consentimiento informado
del usuario.

Limitacion de la finalidad
Solo pueden usarse para los fines especificos para los que fueron recogidos. Por ejemplo,
Si un usuario se registra en un sitio para recibir un boletin, no se puede usar su correo
electronico para enviarle publicidad no relacionada.

Minimizacion de datos
Solo deben recopilarse los datos estrictamente necesarios. En un formulario de registro, no
tendria sentido solicitar datos como el DNI si no son relevantes.

Seguridad e integridad
Se deben aplicar medidas técnicas y organizativas para proteger los datos frente a accesos
no autorizados, alteraciones o pérdidas.

Obligaciones del administrador web bajo el RGPD
Consentimiento explicito
Antes de recopilar datos personales, es obligatorio obtener el consentimiento del usuario
de forma clara. Esto incluye el uso de cookies, que deben explicarse en una politica de
privacidad accesible.
Derechos de los usuarios
Los usuarios tienen derechos como:
o Acceso: Saber qué datos personales se han recogido.
o Rectificacion: Corregir datos inexactos.
o Supresion: Solicitar la eliminacion de sus datos (derecho al olvido).
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Notificacién de brechas de seguridad
= Siocurre una violacion de seguridad que afecte a los datos personales, el responsable debe
notificarla a la Agencia Espafiola de Proteccion de Datos (AEPD) en un plazo méximo de
72 horas.
Registros de actividades de tratamiento
3= Es necesario mantener un registro de los datos tratados, especialmente si se recopilan datos
sensibles.

Relacidn con la normativa espafiola (LOPDGDD)
La Ley Orgénica 3/2018, de Proteccion de Datos Personales y Garantia de los Derechos Digitales
(LOPDGDD) adapta el Reglamento General de Proteccion de Datos (RGPD) de la Union Europea
al marco legal espafiol.
La LOPDGDD complementa el RGPD con aspectos especificos, como:
= Garantia de los derechos digitales: Protege derechos como la desconexion digital en el
ambito laboral.
+= Ambito educativo: Regula el uso de datos personales en centros educativos, incluyendo el
uso de imagenes de menores.

) https://www.boe.es/buscar/act php?id=ROE-A-2018-16673

m S Efeawie . Agencia Estatal Boletin Oficial del Estado

Mi BOE &

Castellano v Buscar &

Estd Vd. en » Inicio > Buscar > Documento consolidado BOE-A-2018-16673

Legislacion consolidada € O nub

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

Publicado en: «BOE» nim. 294, de 06/12/2018.
Entrada en vigor: 07/12/2018
Departamento:  Jefatura del Fstado

Referencia: BOE-A-2018-16673
Permalink ELI:  https://www.boe.es/eli/es/lo/2018/12/05/3/con
seleccionar redaccion:  Ultima actualizacion publicada el 09/05/2023 PDE ePUB

l]Jl  Diccionario Panhispanico del Espafiol Juridico

Pie de imagen: Ley Organica 3/2018 de Proteccion de Datos Personales y Garantia de los Derechos Digitales

Ademas, la LOPDGDD establece obligaciones especificas para las organizaciones que manejan
datos personales. Por ejemplo, exige la realizacién de evaluaciones de impacto cuando el
tratamiento pueda implicar un alto riesgo para los derechos y libertades de las personas. Esto es
similar a revisar minuciosamente un plan antes de construir un edificio para asegurar que todo sea
seguro y cumpla con las regulaciones.

Uno de los aspectos practicos mas relevantes es la necesidad de obtener el consentimiento expreso
de los individuos para el tratamiento de sus datos. Ya no es suficiente con casillas premarcadas o
textos confusos; el consentimiento debe ser claro y especifico. Imaginemos que antes bastaba con
un asentimiento ambiguo para entrar a un club exclusivo, pero ahora se requiere una invitacion
personalizada y firmada.

La ley también refuerza el derecho al olvido, permitiendo a las personas solicitar la eliminacion de
sus datos cuando ya no sean necesarios para el fin con el que fueron recogidos. Esto es
especialmente importante en el contexto digital, donde la informacion puede difundirse
rapidamente.
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En cuanto a las sanciones, la LOPDGDD establece multas significativas para las organizaciones
gue incumplan sus disposiciones. Estas pueden alcanzar hasta 20 millones de euros o el 4% de la
facturacion anual global de la empresa, lo que sea mayor. Es como si una tienda enfrentara multas
tan altas que podrian poner en riesgo su continuidad, incentivando asi el cumplimiento de la ley.
La ley también introduce nuevas figuras, como el Delegado de Proteccion de Datos (DPD), que es
el responsable de supervisar el cumplimiento de la normativa en la organizacion. Ademas, la
LOPDGDD aborda los derechos digitales en el entorno laboral. Por ejemplo, regula el uso de
dispositivos digitales y la videovigilancia en el trabajo, estableciendo que los empleados deben ser
informados de manera clara sobre estas practicas.
La legislacion vigente en materia de proteccion de datos en Espafia establece sanciones muy
estrictas para las organizaciones que no cumplan con los requisitos establecidos. Las infracciones
pueden ir desde el incumplimiento de obligaciones basicas hasta la violacion grave de los derechos
de los interesados.
Tipos de infracciones:
% Infracciones leves: Estas infracciones suelen estar relacionadas con errores administrativos
o0 de procedimiento que, aunque no sean graves, vulneran ciertos aspectos de la normativa.
% Infracciones graves: Incluyen casos en los que la organizacion no ha obtenido el
consentimiento adecuado para el tratamiento de datos, o cuando no se cumplen con las
obligaciones bésicas de seguridad.
% Infracciones muy graves: Son las violaciones que afectan gravemente los derechos de los
interesados, como una brecha de seguridad que exponga informacién sensible, o el
tratamiento de datos sin base legal.

Tipo de

Situacion . .
infracciéon

Mo informar a los usuarios sobre el uso de sus datos en un
formulario de contacto.

Mo obtener el consentimiento explicito antes de enviar publicidad
a clientes por correo electrénico.

Exponer informacidn médica sensible de los pacientes debido a
una brecha de seguridad.

Guardar datos de empleados mas alld del tiempo necesario sin
Justificacion.

Un error administrativo al procesar una solicitud de rectificacion

de datos de un usuario. e

Tratar datos sin base legal adecuada, como procesar datos sin
consentimiento vilido.

Pie de imagen: Ejemplos de infracciones en proteccion de datos.
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Actividad 2

Lee las siguientes situaciones y clasificalas como infraccién leve, infracciéon grave o

infraccion muy grave:

1. Una empresa olvida incluir una cldusula informativa en el formulario de su pdagina

web, donde se explica el uso de los datos de los usuarios.
2. Una clinica médica sufre un ciberataque y expone historiales clinicos de sus pacientes.

3. Una tienda online no obtiene el consentimiento explicito de los clientes antes de

enviar correos promocionales.

4. Una empresa almacena datos personales de clientes mas tiempo del necesario, sin

una justificacion legal.

L n

Las sanciones por incumplimiento de la normativa pueden ser muy elevadas, especialmente desde
la entrada en vigor del RGPD. Las multas pueden alcanzar hasta 20 millones de euros o el 4% del
volumen de negocio global anual de la empresa, lo que sea mayor. Este tipo de sanciones tiene un
efecto disuasorio, ya que las empresas saben que una infraccion no solo afecta econémicamente,
sino también a su reputacion. Las sanciones del RGPD y LOPDGDD se dividen en varios niveles:
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Multas de 10M€ o 2% del volumen de
negocio

Obligaciones del responsable y encargado.
Organismos de certificacion.

Autoridades de control.

Multas de 20M<€ o 4% del volumen de
negocio

Principios basicos del tratamiento.
Derechos de los interesados.
Transferencias internacionales.
Incumplimiento de resoluciones.

Leves: Hasta 40.000€

Graves: 40.001€-300.000€

Muy graves: 300.000€-20M€

Factores para sancionar

MNaturaleza y duracion de la infraccidn.
Personas afectadas y dafios.

Cooperacién con la autoridad.
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8. Prueba de autoevaluacion.

En el contexto de control de versiones, ¢cudl de las siguientes afirmaciones es correcta?
a) Git es un sistema centralizado de control de versiones.

b) Git permite registrar y gestionar cambios, facilitando la colaboracion.

c) Git no es compatible con Windows.

¢Qué concepto se refiere a un conjunto de usuarios que comparten permisos y caracteristicas
comunes?

a) Perfiles

b) Grupos

c) Roles

¢ Cudl de las siguientes es una técnica para optimizar el rendimiento del servidor web?
a) Deshabilitar la caché

b) Comprimir archivos utilizando Gzip o Brotli

c) Aumentar el tamafio de las imagenes

¢Qué herramienta se puede utilizar para simular carga web y evaluar el rendimiento del
servidor?

a) Apache JMeter

b) GitHub

c) GoAccess

Segun la normativa legal, ¢qué reglamento europeo regula el tratamiento de datos personales?
a) LOPDGDD

b) RGPD

c) LSSI

es un protocolo de transferencia de archivos que afiade cifrado SSL/TLS al FTP para
mejorar la seguridad.
Los sistemas de gestién de contenidos, como , permiten administrar sitios web sin
necesidad de conocimientos avanzados de programacion.
El control de versiones es una practica esencial que permite registrar y gestionar los cambios
realizados en los archivos del servidor, y una herramienta ampliamente utilizada para ello es

En la gestion de permisos, un define un conjunto de permisos preestablecidos que pueden
asignarse a usuarios o grupos.
Para mejorar el rendimiento del servidor web, es recomendable utilizar técnicas de para

reducir el tamafo de los archivos enviados al navegador.
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Servidor de aplicaciones de
servicios Web
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