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Uso de herramientas para
la auditoria de sistemas
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Esta seccion explora las diversas herramientas y utilidades que se emplean en auditorias de sistemas
de informacion. Desde analizadores de red y escaneres de vulnerabilidades hasta herramientas
avanzadas para la deteccion de ataques, cada herramienta es presentada con sus caracteristicas y
aplicabilidad en el contexto de la seguridad informatica. El objetivo es optimizar la capacidad de
detectar y gestionar posibles brechas y amenazas en los sistemas evaluados.

1. Herramientas del sistema
operativo tipo Ping, Traceroute,
etc.

En el mundo de la auditoria de seguridad informatica, es esencial dominar las herramientas bésicas
gue ofrecen los sistemas operativos para diagnosticar y analizar redes. Entre estas herramientas
destacan Ping y Traceroute, que nos permiten comprobar la conectividad y analizar rutas de
comunicacion entre dispositivos.

Ping

El comando Ping es una herramienta sencilla pero poderosa para verificar si un dispositivo en la
red estd accesible. Se utiliza para verificar la conectividad entre el dispositivo del usuario y otro
dispositivo o servidor en la red. Envia paquetes ICMP Echo Request y espera respuestas ICMP
Echo Reply. Imaginemos gque estamos en una oficina en Madrid y queremos comprobar la conexién
con un servidor en Barcelona. Al utilizar ping seguido de la direccién IP o nombre de dominio,
como ping servidorbarcelona.ejemplo.es, enviamos paquetes ICMP al destino y esperamos
respuestas.

Si recibimos respuestas con tiempos de respuesta bajos, sabemos que la comunicacion es estable.
Por ejemplo, una respuesta de 20 ms indica una conexion rapida entre ambas ciudades. Sin embargo,
si no hay respuesta o los tiempos son muy altos, podriamos estar ante problemas de red que
requieren atencion.

Posibles resultados al usar ping:

Respuesta exitosa de todos los paquetes:

com (93.184.216.34)

.184 : : 10.123

1 j 10.456
10.789
11.012

round min max = 19.123/18.595/11.012

Resultado: Todos los paquetes enviados reciben una respuesta del destino.
e Interpretacion: Existe conectividad entre el origen y el destino. El tiempo de respuesta
(latencia) es un indicador de la rapidez de la conexion.
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Perdida de algunos paquetes (Packet Loss):

com (93.184.216.34): 56
64 bytes from 93. 2]

64 bytes from 9 2

round min max 16.123/16.456/10. 789

¢ Resultado: Solo algunos paguetes reciben respuesta, mientras que otros se pierden.

e Interpretacion: Puede indicar problemas intermitentes en la red, congestion, o errores en
los dispositivos intermedios. Es necesario investigar posibles fallos en la conexién o
interferencias.

Tiempo de respuesta elevado:

com (198.51.10¢
64 bytes from 198.5] 7}
64 bytes T ] ]
64 bytes
64 bytes

round min max

e Resultado: Los tiempos de respuesta (ms) son mas altos de lo normal.
e Interpretacion: Indica latencia alta, posiblemente debido a congestion de red, rutas
ineficientes o problemas en el ancho de banda disponible.

No hay respuesta (Request timed out):

com (263.8.113.50)
e
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e Resultado: Ninguno de los paquetes enviados recibe respuesta.

e Interpretacion: El destino no es alcanzable. Puede deberse a que el dispositivo esta apagado,
la direccion IP es incorrecta, hay problemas en la ruta de red, o el trafico ICMP esta siendo
bloqueado por un firewall.

Mensaje "Destination Host Unreachable™:

o Resultado: El dispositivo intermedio (como un router) indica que no puede alcanzar el host
de destino.

e Interpretacion: No hay ruta hacia el destino desde el dispositivo que genera el mensaje.
Puede ser un problema de configuracion de red o fallos en dispositivos intermedios.

Mensaje "Unknown Host":

e Resultado: EI nombre de dominio o direccion IP no puede ser resuelto.
e Interpretacion: Puede haber un error al escribir el nombre de dominio, problemas con el
servidor DNS, o el dominio no existe.

Mensaje "General Failure":

>ping 10.0.6.1
180.0 with 32 bytes

for 18.0
4 0 4 (100

e Resultado: El ping falla sin enviar paquetes.
e Interpretacion: Problemas locales en el dispositivo del usuario, como configuracién de red
incorrecta, adaptador de red deshabilitado, o politicas de seguridad que bloquean el ping.
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Variabilidad en los tiempos de respuesta:

com (263.0.113

round min max = 28.123/168

e Resultado: Los tiempos de respuesta flucttan significativamente entre paquetes.
e Interpretacion: Puede indicar inestabilidad en la red, fluctuaciones en el ancho de banda, o
congestion temporal.

¢ Como resolver y actuar seguln los resultados de ping?

= Verificar la direccion IP o nombre de dominio: Asegurarse de que se esta utilizando la
direccion correcta.

= Comprobar la conectividad local: Probar ping a una direccion IP conocida (como la puerta
de enlace predeterminada) para descartar problemas locales.

= Revisar configuraciones de firewall: Verificar si hay politicas que bloquean el tréafico
ICMP.

= Contactar al administrador de red o ISP: Si el problema persiste, puede ser necesario escalar
el asunto para una solucién mas profunda.
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Ejemplo

Imaginemos que estamos en una empresa en Madrid y queremos comprobar la conectividad con el
sitio web del Ministerio de Educacion, Formacion Profesional y Deportes en Espafia, cuyo dominio
es www.educacionfpydeportes.gob.es. Queremos asegurarnos de que nuestra red puede acceder a
este recurso gubernamental sin problemas.

Abrimos la terminal o simbolo del sistema en nuestro ordenador. En Windows, podemos hacerlo
buscando "Simbolo del sistema" en el menu de inicio; en macOS o Linux, buscamos "Terminal.

Simbolo del sistema

Sistema

Abrir
Ejecutar como administrador
Abrir ubicacion de archivo

Anclar a Inicio

>3 0 @ Q

Anclar a la barra de tareas

Escribimos el comando Ping seguido del dominio que queremos verificar. En este caso; ping
www.educacionfpydeportes.gob.es.

Presionamos Enter y observamos la salida:

vy
.
.
.

Analisis de la salida:

Direccién IP: El dominio se ha resuelto a la direccion IP 195.76.52.41 .
Tiempo de respuesta: Los tiempos de 29-31 ms indican una conexion estable y rapida.
Paquetes perdidos: 0% de pérdida indica que no hay problemas de conectividad.

Si hubiéramos obtenido "Solicitud agotada” o pérdida del 100% de los paquetes, podriamos
sospechar de problemas en nuestra red o que el sitio web esta inaccesible. Pero en este caso, la
comunicacion es satisfactoria.
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Traceroute

El comando traceroute (o tracert en Windows) se utiliza para identificar la ruta que toman los
paquetes desde el dispositivo del usuario hasta el destino. Muestra cada salto (hop) en el camino y
el tiempo que tarda en alcanzarlo. Siguiendo el ejemplo anterior, si notamos lentitud en la conexion
con el servidor de Barcelona, podemos ejecutar traceroute servidorbarcelona.ejemplo.es. Esto nos
revelara cada salto intermedio que realizan los paquetes y los tiempos asociados.

Supongamos que observamos que en el salto nimero 5, que corresponde a un router en Zaragoza,
hay una demora significativa. Esto nos indica que puede haber un problema en ese punto especifico
de la red, permitiéndonos informar al equipo correspondiente para su solucion.

Posibles resultados al usar traceroute:

Ruta completa hasta el destino:

com (93.184.2 4), 30 max, 66
192.168 (192.168 ) 1.123 0.987 6.912
)

(10.0 5.456 5. 788 6.6812
(263.6 ) 1e. 18.456 16. 789
(198.51 ] . 15.456 15.789
20.456 28.789

e Resultado: Muestra todos los saltos intermedios hasta Ilegar al destino final.
e Interpretacion: Permite visualizar la ruta y los dispositivos por los que pasa el trafico. Es
atil para identificar dénde pueden estar ocurriendo retrasos o problemas.

Asteriscos en algunos saltos:

max, 66

e Resultado: En lugar de tiempos de respuesta, aparecen asteriscos (*) en ciertos saltos.

e Interpretacion: El dispositivo en ese salto no responde a las solicitudes ICMP Time
Exceeded o estd configurado para no revelar informacion. No necesariamente indica un
problema, pero limita la visibilidad de la ruta completa.

Traceroute se detiene antes de llegar al destino:

com (263.0.113.50 z max, 66

b

192.168 (192.168
(10.0 ) i
(203.0 10. 12 10.456 10.789

2
3
4
5

~
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e Resultado: ElI comando no muestra més saltos después de cierto punto y no alcanza el
destino.

e Interpretacion: Puede haber un corte en la ruta, dispositivos que bloquean el trafico, o el
destino no es alcanzable. Es necesario investigar donde ocurre la interrupcién.

Saltos con tiempos de respuesta elevados:

com (198.51.100.25), 38 max, 66
1.123 0.987 a.91>2

192.168 (192.168

)
(10.0.0.1) 5.456
(203.0 ) 16 10.456 10.789
(198.51 150.123 151.456
] ' 156.456

e Resultado: Algunos saltos muestran tiempos de respuesta mucho mas altos que otros.
e Interpretacion: Indica posibles cuellos de botella o congestién en esos puntos de la red. Es
atil para identificar dénde se producen retrasos.

Mensajes de error como "Request timed out" o "Destination Unreachable":

>tracert www.sitio-con-problemas.com

o Resultado: El traceroute muestra estos mensajes en uno o varios saltos.
e Interpretacion: Similar a los asteriscos, puede indicar dispositivos que no responden o
problemas de conectividad en esos puntos.

Variaciones en las rutas en ejecuciones sucesivas:

max, 68

20.789

com (198.51.18@ max, 6@
(192.168 1.123 0.987
(18 )
(203.0
(198.51
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o Resultado: Al ejecutar traceroute varias veces, la ruta cambia.
e Interpretacion: Las rutas en Internet pueden ser dindmicas. Los cambios pueden deberse a
balanceo de carga, cambios en la red, o rutas alternativas por fallos en ciertos segmentos.

¢ Como resolver y actuar segln los resultados de traceroute?

= Identificar el punto de falla: Si traceroute se detiene en un salto especifico, se puede enfocar
el diagndstico en ese segmento de la red.

= Comprobar politicas de seguridad: Algunos dispositivos estan configurados para no
responder a traceroute. Esto puede ser normal y no necesariamente un problema.

= Comunicar a los administradores de red: Si se detectan altos tiempos de respuesta o
interrupciones, informar a los responsables de la red para investigar posibles problemas.

= Repetir pruebas en diferentes momentos: Las condiciones de la red pueden variar, por lo
que es til realizar varias pruebas.

Ejemplo

Supongamos ahora que experimentamos lentitud al acceder al mismo sitio web del ejemplo anterior
y queremos averiguar dénde podria estar el problema en la ruta que siguen los paquetes desde
nuestra ubicacion hasta el servidor.

Ejecutamos el comando Traceroute. En Windows, el comando es tracert; en macOS y Linux, es
traceroute.

En Windows:

tracert www.educacionfpydeportes.gob.es
En macOS/Linux:

traceroute www.educacionfpydeportes.gob.es
Observamos la salida (ejemplo en Windows):

1
2

[= TRV, I -4

~J

Analisis de la salida;

Saltos: Cada linea representa un salto (hop) entre routers desde nuestra ubicacién hasta el
destino.

Tiempos: Los tiempos en milisegundos indican la latencia en cada salto.

Posible problema: Notamos que en el salto 6 los tiempos aumentan drasticamente a
alrededor de 150 ms, comparado con los 20 ms anteriores.
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Interpretacion:

Salto 1: Es nuestro router local (192.168.0.1).

Saltos 2-5: Routers intermedios de nuestro proveedor de Internet y carriers nacionales.
Salto 6: Se observa un aumento significativo en la latencia, lo que sugiere un posible
problema en este nodo especifico (62.115.113.155).

Salto 7: El servidor destino en la Agencia Tributaria (195.76.52.41).

Posible problema identificado:

El incremento de latencia en el salto 6 puede indicar congestion o problemas técnicos en
ese router. Esto podria estar causando la lentitud al acceder al sitio web.

Nota

Algunos entornos corporativos o redes pueden restringir el uso de ping y traceroute por razones de
seguridad. Ping utiliza paquetes ICMP, mientras que traceroute puede utilizar ICMP, UDP o TCP,
dependiendo del sistema operativo y las opciones usadas. Ademas, existen versiones mejoradas de
estas herramientas (como MTR - My Traceroute) que combinan funcionalidades y ofrecen analisis
mas detallados.
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2. Herramientas de analisis de
red, puertos Yy Servicios,
Incluyendo Nmap, Netcat, y
herramientas actualizadas
como Masscan (actualizacion
para anadir Masscan como una
herramienta moderna).

Para una auditoria mas profunda, es necesario utilizar herramientas avanzadas gue nos ayuden a
identificar posibles vulnerabilidades en la red. Entre ellas se encuentran Nmap, Netcat y la moderna
Masscan.

Nmap

» Nmap es una herramienta de codigo abierto que permite escanear puertos y descubrir
servicios activos en dispositivos de red. Por ejemplo, si trabajamos en una empresa en
Valencia y queremos conocer los servicios que ofrece un servidor interno, podemos
ejecutar nmap -sV 10.0.0.5.

» Este comando nos mostrard los puertos abiertos y las versiones de los servicios que se
ejecutan en ellos. Si encontramos que el puerto 22 (SSH) esta abierto y ejecutando una
version antigua del software, sabremos que es necesario actualizarlo para evitar posibles
ataques.

» Ademas, Nmap permite realizar escaneos mas avanzados, como detectar sistemas
operativos o realizar scripts de deteccion de vulnerabilidades conocidas, lo que lo convierte
en una herramienta indispensable para los auditores.
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Para descargar Nmap, sigue estos pasos:

1. Visita la pagina oficial de descargas de Nmap:

‘nmap.org/download htm ’ QM = @ L ®

o Npcap.com Seclists.org Sectools.org Insecure.org
CY

NMAP.ORG
Download Reference Guide Book Docs Zenmap GUI In the Movies

Downloading Nmap

Get the latest Nmap for your system:

from the Nmap release archive (and really old ones are in dist-old). For the
0

aged to subscribe to the mailing list. It is a low volume (7 p  moderated list for the most
important announcements about Nmap, Insecure.org, and related projects. You can join the 128,953 current subscribers (as of September 2017)
by submitting your email address here:

Subscribe to Nmap-hackers
(or subscribe with custom options from the Nmap-hackers list info page)

You can also get updates by liking Nmap o ok or following us @pmap on Twitter

stributed with source code under gustom license terms similar to (and derived from) the GNU General Public License, as noted in the
copyvright page.

2. Selecciona la version adecuada para tu sistema operativo (Windows, macOS o Linux):

Downloading Nmap

Get the latest Nmap for your system:

« Windows

« macO$S

« Linux (RPM)

» Any other OS (source code)

3. Sigue las instrucciones de instalacion de acuerdo con tu sistema:
o En Windows: descarga ambos archivos:

Latest stable release self-installer: nmap-7.95-setup.exe
Latest Npcap release self-installer: npcap-1.80.exe

—= nmap-7.95-setup.exe

Abrir archivo

—— npcap-1.80.exe

ADNr arcnivo

= nmap-7.95-setup.exe: Este es el instalador principal de Nmap.
= npcap-1.80.exe: Este es un complemento necesario para capturar trafico en
redes locales (Npcap reemplaza a WinPcap).
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= Primero, ejecuta el instalador de Npcap y sigue las instrucciones de
instalacion:

{J7 Npcap 1.80 Setup = X

License Agreement
Please review the license terms before installing Npcap 1.80.

! Press Page Down to see the rest of the agreement.

INPCAP COPYRIGHT / END USER LICENSE AGREEMENT

Npcap (https://npcap.com) is @ Windows packet sniffing driver and
library and is copyright (c) 2013-2023 by Nmap Software LLC ("The Nmap
Project”). All rights reserved.

Even though Npcap source code is publicly available for review, itis

not open source software and may not be redistributed or used in other
software without special permission from the Nmap Project. The
standard (free) version is usually limited to installation on five

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Npcap 1.80.

I Agree Cancel

= Luego, ejecuta el instalador de Nmap para completar la configuracién:

{,? Nmap Setup = *
License Agreement )
Please review the license terms before installing Nmap. C_‘j

Press Page Down to see the rest of the agreement.

=or more information on this license, see https: /inmap. ora/npsl/
0. Preamble I

The intent of this license is to establish freedom to share and change the software
regulated by this license under the open source model. It also indudes a Contributor
Agreement and disdaims any warranty on Covered Software. Companies wishing to use
or incorporate Covered Software within their own products may find that our Nmap OEM
product (https: //nmap.org/oem/) better suits their needs. Open source developers who
wish to incorporate parts of Covered Software into free software with conflicting
licenses may write Licensor to request a waiver of terms.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Nmap.

Mullsaft Install System v3.08

corce

[120]



EDITORIAL TUTOR FORMACION

= Aqui estan las opciones recomendadas al instalar Nmap:

(' Nmap Setup — X
Choose Components ™
Choose which features of Nmap you want to install, "7

Check the components you want to install and uncheck the components you don't want to
install, Click Next to continue.

Description

Select components to install:
Register Nmap Path
[CINpeap 1.79

[] check online for newe
Network Performance
[V] Zenmap (GUI Fronten
[V] Ndiff (Scan comparisor

v
Space required: 79.4MB _N,C‘?t (hZOd?m PR '

< Back | Next > Cancel

Nmap Core Files (Obligatorio): Esta es la instalacion principal de Nmap.

Register Nmap Path: Permite ejecutar Nmap desde cualquier lugar en la
linea de comandos.

Zenmap (GUI Frontend): Interfaz grafica Util para principiantes.

Ncat (Modern Netcat): Herramienta para enviar y recibir datos de red, ideal
para pruebas avanzadas.

Ndiff: Permite comparar resultados de escaneos anteriores.

= QOpcional:
Network Performance: Si deseas probar la velocidad de la red.

Deja Npcap desmarcado si ya lo instalaste por separado.

o En Linux: generalmente puedes instalarlo con el comando sudo apt-get install
nmap (Debian/Ubuntu) o sudo yum install nmap (RedHat/CentQOS).
o En macOS: puedes usar Homebrew con brew install nmap.
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Ejemplo
Para monitorear puertos especificos con Nmap y detectar actividades inusuales:

Escaneo basico de puertos especificos:

Un ejemplo de direccion IP para hacer el escaneo seria una IP de red local, como 192.168.1.1, o
una IP pablica, como 8.8.8.8 (que es una IP publica de Google). Para este ejemplo emplearemos

esta Ultima.

Comando: nmap -p 25 8.8.8.8

[a' Zenmap
Scan Tools Profile Help

Target:  88.8.38 v | Profile:
Command:  nmap -p 25 8.8.8.8
Hosts Services Nmap Output Ports / Hosts ~ Topology Host Details Scans
0s Host nmap -p 25 8.8.8.8
I ssss Starting Nmap 7.9%5 ( https://nmap.org ) at 2024-10-27 10:20 Hora sstandar romance
® 192.168.1.1 Nmap scan report for 8.8.8.8

Host 1s up (0.13s latency) .

PORT STATE SERVICE

Nmap done: 1 IP address (1 host up) scanned in 18.28 seconds

— Ports and States: Muestra los puertos escaneados, como 25 (SMTP), marcado como filtered,
lo que indica que el acceso podria estar blogueado.

A Zenmap

Scan Tools Profile Help
Target:  8.8.88

Command:  nmap -p 25 8.8.8.8

Hosts Services Nmap Output Ports f Hosts ~ Topology Host Details Scans
05s Host - Port Protoco State Service Version
T 8888 8 53 tcp open domain
e 443 tcp open https
. 25 tcp filtered smtp

— Puertos open como 53/tcp (domain) y 443/tcp (https) indican servicios accesibles.
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7 Zenmap

Scan Tools Prafile Help
Target 8848 - | Profile: - || Scan
Command: | nmap -p 25 8888

Hosts Senvices Nmap Output  Ports / Hosts Topology Host Details  Scans

Hosts Viewer | Fisheye | Contrals

— Topology: Visualiza la ruta de red o trazado desde tu dispositivo hacia la IP de destino,
mostrando cada salto y conexion.

A Zenmap

Scan Tools Profile Help
Target:  8.8.8.8

Command:  nmap -p 2583888

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans

0s Host - || ¥8888

I 8888 ¥ Host Status

State: up

Open p
ports: ‘E
Filtered 1
ports:
Closed
ports:
Scanned
ports:
Mot -

Up time: available w

Last Not
boot: available

¥ Addresses
IPvd: 8.8.8.8

Not
available
Not

MAC:
available

IPvé:

P Comments

— Host Details: Resume el estado del objetivo, incluyendo puertos abiertos, cerrados o
filtrados, y detalles escaneados como direccion IP y estado del host.

Escaneo detallado de servicios:
Comando: nmap -sV -p 3389 8.8.8.8 (escaneo detallado en el puerto 3389 en la IP 8.8.8.8)
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[&' Zenmap
Scan Tools Profile Help

Target 8.88.8 ¥ | Profile:

Command: nmap -sV -p 3389 §.8.8.8

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans
0s Host - nmap -sV -p 3389 8888

é! 8888 Starting Nmap 7.9%% ( https://nmap.org ) at 2024-10-27 10:36 Hora sstandar romance

Nmap scan report for 8.8.8.8
Host is up (0.15s latency).

PORT STATE

SERVICE VERSION

Service dstection performesd. Plsass report any incorrsct results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 15.6¢ ssconds

— Nmap Output: El puerto 3389/tcp (usado para ms-wht-server o Remote Desktop Protocol)
aparece como filtered. Esto indica que los paguetes enviados al puerto estan siendo
bloqueados, posiblemente por un firewall o reglas de red, por lo que no se puede determinar
si esta abierto o cerrado.

A Zenmap

Scan Tools Profile Help
Target: | 8.8.838

Command: nmap -5V -p 3380 88.8.8

Hosts Services Nmap Output Ports / Hosts  Topology Host Details Scans
oS Host - Port Protoco State Service Version
7 8888 53 tcp open domain
8‘ 443 tcp open https
. 25 tcp filtered smtp
. 3389 tcp filtered ms-wbt-server
— Ports/Hosts: Hay otros puertos abiertos (como 53/tcp para domain y 443/tcp para https) y
filtrados (25/tcp y 3389/tcp), sugiriendo que el host responde a algunos servicios, mientras
que otros estan restringidos.
Hasts Viewer | Fisheye | Cantrols - -

— Topology: Muestra la ruta de la conexion hacia la IP 8.8.8.8, permitiéndote visualizar los
saltos en la red.
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A Zenmap

Scan Tools Profile Help
Target: | 8.8.88

Command: | nmap -sV -p 3389 8.88.8

Hosts Services Nmap Output Ports / Hosts ~ Topology Host Details Scans

0s Host - | 78888

I 8888 ¥ Host Status

State: up

Open P

ports: lg
Filtered

ports.

Closed

ports:

Scanned
ports.

4

Not =

} -
available \.-l

Last Not
boot: available

Up time:

¥ Addresses
IPvd: 8.8.88

Mot

IPvé:
available

Mot
AC:
available

} Comments

— Host Details: Indica el estado general del host y los puertos abiertos/filtrados, lo cual ayuda
en la evaluacion de la configuracion de seguridad y accesibilidad del sistema.

Monitoreo de rutas:

Comando: nmap --traceroute 8.8.8.8 (para ver la ruta de conexidn hasta 8.8.8.8):
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[a' Zenmap
Scan Tools Profile Help

Target: | 8.8.88 ¥ | Profile:

Command: nmap --traceroute 8.8.8.8

Hosts Services Nmap Output  Ports / Hosts ~ Topology Host Details ~ Scans

nmap --traceroute 8.8.8.8

s . £
- 8.8.8.8 Starting Nmap 7.95 ( https://nmap.org ) at 2024-10-27 10:01 Hora e=standar romance

Nmap scan report for 8.8.8.8

Host 1s up (0.09%ls latency).

Not shown: 997 filtered tcp ports (no-response), 1 filtered tcp ports (net—unreach)
PORT STATE SERVICE

53/tep open domain

443/tcp open https

TRACEROUTE (using port 53/tcp)
HOP RTT ADDRESS
1 9.00 ms 192.168.8.1

432.00 ms 172.16.167.21

44.00 ms 172.24.0.161

46.00 ms 81-19%6-118-216.rdsnet.ro (81.196.118.216)
45.00 ms 79.116.254.221

38.00 ms 192.178.110.155

37.00 ms 142.250.214.43

37.00 ms 8.8.8.8

LEa T T B A T S TE I

Nmap done: 1 IP address (1 host up) scanned in 50.77 seconds

— Puertos abiertos: Se muestra que los puertos 53 (DNS) y 443 (HTTPS) estan abiertos en la
IP 8.8.8.8, que es un servidor de Google.

— Traceroute: Muestra la ruta que siguen los paquetes para llegar desde tu red hasta el servidor
de destino.

— Hops: Cada linea numerada representa un "salto" o router intermedio por el cual pasan los
datos.

— RTT: Mide el tiempo en milisegundos que tarda en llegar al destino.
— IP Address: Indica la IP de cada router intermedio.

[&' Zenmap
Scan Tools Profile Help

Target: | 8.8.88 v

Command: nmap --traceroute 8.8.8.8

Hosts Services Nmap Output Ports / Hosts  Topology Host Details Scans
T 3888 6 53 tcp open domain
8 443 tcp open https

— Ports / Hosts: Muestra que los puertos 53 (DNS) y 443 (HTTPS) estan abiertos en la IP
8.8.8.8. Esto indica que el servidor responde en esos puertos y esta configurado para esos
Servicios.
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Command: | nmap --traceroute 8888

Hosts | Services NmapOutput  Ports/Hosts  Topology  HostDetails  Scans

— Topology: Visualiza la ruta de red o "hops" que el trafico toma para llegar al objetivo, en
este caso, 8.8.8.8. Cada circulo representa un "salto" hacia el destino, lo que ayuda a
comprender el camino y posibles puntos de vulnerabilidad.

[a' Zenmap
Scan Tools Profile Help

Target: | 8.8.8.8 v

Command: nmap --traceroute 8.8.8.8

Hosts Services Nmap Output Ports / Hosts  Topology Host Details Scans

0s Host ¥88.88

' 8888 ¥ Host Status

State: up

Open 5 lg
ports:
Filtered 998
ports:
Closed
ports:
Scanned 1000
ports:
MNot -

Up time: available w

Last Not
boot: available

¥ Addresses
IPvd: 8888

Not
available

Not
available

IPvé:

MAC:

P Comments

— Host Details: Proporciona informacion detallada del host, como el estado (en linea), la
cantidad de puertos abiertos (2), y la direccion IPv4 (8.8.8.8). No muestra datos sobre el
tiempo de actividad o la direccion MAC porque el host esta fuera de la red local.
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Importante

Cuando usas Nmap en ciberseguridad, estas analizando la “exposicion” de un dispositivo o servidor
a través de los puertos que tiene abiertos o filtrados. Cada puerto representa un servicio (como envio
de correos, acceso remoto, o paginas web). Por ejemplo, el puerto 25 se usa para correos, y si esta
abierto sin restricciones, un atacante podria intentar usarlo para enviar spam o acceder al sistema.

Analizar tu propia IP o una IP publica te ayuda a entender como esta protegida. Por ejemplo:

Escaneo de puertos: Con el comando nmap -p 25 [IP], revisas si un puerto especifico (como el de
correo) esta abierto. Si lo estd, podrias mejorar su seguridad (cambiando configuraciones, aplicando
filtros, etc.).

Deteccidn de servicios: Al usar nmap -sV -p 3389 [IP], puedes identificar qué servicio esta activo
en un puerto especifico, por ejemplo, el puerto 3389 para conexiones remotas. Si ves algo
inesperado, como un servicio vulnerable, sabras que necesitas tomar medidas.

Monitoreo de rutas: Con nmap --traceroute [IP], verificas cémo llegan los datos hasta el destino.
Esto muestra todos los “saltos” o pasos intermedios por los que pasa la informacion, lo que permite
ver si hay puntos vulnerables o rutas no usuales.

Actividad 6

Utiliza Nmap para identificar puertos abiertos en una red:

Descarga e instala Nmap en tu sistema.
Realiza un escaneo basico de una red publica.
Identifica los puertos abiertos.

Netcat

» Conocida como la "navaja suiza" de las redes, Netcat nos permite establecer conexiones
TCP o UDP para leer y escribir datos directamente. Supongamos que queremos comprobar
si el puerto 80 (HTTP) de un servidor en Sevilla esta abierto y aceptando conexiones.
Podemos utilizar nc -vz 10.0.0.10 80, y Netcat nos informara si el puerto esta abierto o
cerrado.

» Ademas, Netcat es Util para transferir archivos entre maquinas o incluso crear servidores y
clientes simples para pruebas. Por ejemplo, podemos enviar un archivo desde un equipo a
otro dentro de la misma red sin necesidad de configurar servicios adicionales.

[128]



EDITORIAL TUTOR FORMACION

Es una utilidad basica que viene integrada en la mayoria de los sistemas operativos. Netstat
permite ver todas las conexiones activas y los puertos que estan en uso en un sistema, lo
gue facilita la identificacion de servicios abiertos:

5

netstat

Ejecutar comando

2 Abrir
9 Ejecutar como administrador
B Abrir ubicacion de archivo

® Compartir

C\Windows\System32\NETST X

Conexiones activas

Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Direccién Direccidén remota Estado
127.0. Tochillo: 49691 ESTABLISHED
127.0 Tochillo:49690 ESTABLISHED
127.0 Tochillo:49695 ESTABLISHED
127.0 Tochillo: 49694 ESTABLISHED
127.0. Tochillo:49708 ESTABLISHED
127.0 Tochillo:49707 ESTABLISHED
127.0. Tochillo:59741 ESTABLISHED
127.0. Tochillo:59739 ESTABLISHED
127.0 Tochillo:59889 ESTABLISHED
127.0 Tochillo:59887 ESTABLISHED
0] Tochillo:59738 TIME_WAIT
¢} Tochillo:59738 TIME_WAIT
0] Tochillo:59738 TIME_WAIT
0 Tochillo:59738 TIME_WAIT

127.
127.
127.
127.0.

[cNoNoNoNoNoNoNoNoNoNoNoNoNol

Masscan

En escenarios donde necesitamos escanear grandes segmentos de red en poco tiempo,
Masscan es la herramienta adecuada. Disefiada para ser extremadamente rapida, Masscan
puede escanear todas las direcciones IPv4 en cuestion de minutos.

Imaginemos que en una auditoria para una organizacion gubernamental en Espafia
necesitamos identificar todos los puertos abiertos en un rango de IPs amplio. Con Masscan,
podriamos ejecutar masscan -p80,443 192.168.0.0/16 --rate=100000, ajustando la
velocidad segln las necesidades y limitaciones de la red.

Importante

Es importante tener en cuenta que, debido a su potencia, Masscan debe utilizarse con precaucion y
siempre con autorizacion, ya que un escaneo a gran escala puede interpretarse como una actividad
maliciosa si no se realiza en entornos controlados.
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En el contexto actual, donde las infraestructuras de red son cada vez mas complejas y extensas, s
esencial mantenerse actualizado con las herramientas modernas. Aunque Nmap y Netcat siguen
siendo relevantes, herramientas como Masscan se vuelven indispensables para auditorias a gran
escala, especialmente en sectores como telecomunicaciones y organismos gubernamentales.

Actividad 7

Después de leer atentamente el articulo proporcionado sobre Masscan, realiza las
siguientes actividades:

¢Qué es Masscan y cual es su principal objetivo en el dmbito de la seguridad
informatica?

¢En qué se diferencia Masscan de Nmap en términos de funcionamiento y enfoque al
realizar escaneos de puertos?

Enumeray describe al menos tres funcionalidades destacadas de Masscan
mencionadas en el articulo.

¢Como permite Masscan la personalizacién de paquetes durante el escaneo y por qué
es util esta caracteristica?

Describe un escenario practico en el que Masscan seria la herramienta preferida para
realizar un escaneo de red.

¢Cudles son las consideraciones éticas y de seguridad que se deben tener en cuenta al
utilizar herramientas como Masscan?

Enlace al articulo: https://keepcoding.io/blog/que-es-masscan-y-como-funciona/

a
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3. Herramientas de analisis de
vulnerabilidades tipo Nessus.

Las amenazas cibernéticas evolucionan constantemente, por este motivo, es fundamental que las
organizaciones identifiquen y corrijan las vulnerabilidades de sus sistemas antes de que puedan ser
explotadas. Para ello, herramientas como Nessus se han convertido en aliados indispensables en el
ambito de la auditoria de seguridad informatica.

¢ Qué es Nessus?

Nessus es una herramienta profesional desarrollada por Tenable Network Security que permite
realizar analisis exhaustivos de vulnerabilidades en sistemas y redes. Su objetivo es detectar
debilidades que puedan ser aprovechadas por atacantes, facilitando asi la implementacién de
medidas preventivas.

® Pruebe Tenable Nessus gratis
durante 7 dias

Tenable Nessus

La primera herramienta en su caja
de herramientas de Business Email

ciberseguridad -

Nombre Apellido

Exponga y cierre las debilidades en su superficie de ataque en
constante cambio con la solucion de evaluacion de
vuinerabilidades més confiable de la industria.

Pie de imagen: Nessus ofrece una prueba gratuita de 7 dias.

Principales caracteristicas de Nessus:

» Amplia cobertura de vulnerabilidades: Nessus cuenta con una base de datos actualizada que
incluye mas de 100.000 vulnerabilidades conocidas, lo que permite detectar desde fallos en
sistemas operativos hasta configuraciones erréneas en aplicaciones.

» Escaneos personalizados: Permite configurar los analisis segun las necesidades especificas
de la organizacion, ya sea enfocandose en ciertos rangos de IP, puertos o tipos de
vulnerabilidades.

» Informes detallados: Genera reportes que clasifican las vulnerabilidades por nivel de riesgo,
ofreciendo recomendaciones claras para su mitigacion.

» Facilidad de uso: Posee una interfaz intuitiva que facilita su uso incluso para aquellos que
no son expertos en seguridad informatica.
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Imaginemos una empresa en Madrid dedicada al comercio electrénico. Dada la naturaleza de su

negocio, es vital proteger los datos de sus clientes y garantizar la integridad de sus transacciones.
Utilizando Nessus, el equipo de seguridad puede:

= Realizar un escaneo completo de sus servidores web y bases de datos para identificar
vulnerabilidades como inyecciones SQL o configuraciones inseguras de SSL/TLS:

Configurar un nuevo escaneo:
* 1. Crear un nuevo escaneo:
En el panel principal, haz clic en (Nuevo escaneo).
= 2. Seleccionar una plantilla adecuada:

Para analizar servidores web y bas
(Escaneo avanzado).

> datos, elige la plantilla

* 3. Configurar los detalles del escaneo:

Asigna un nombre descriptivo, por ejemplo, "Andlisis de
servidores web y BD de Tienda Online”.

Anade detalles adicionales si lo deseas.

Ingresa las direcciones IP o nombres de dominio de los

servidores web y bases de datos que deseas analizar (e.g., 192.168.110,
db.tiendaonline.es).

= 4. Agregar credenciales (opcional pero recomendado):

* Navega a la pestaia (credenciales).

* Anade credenciales para acceso a servidores web y bases de datos. Esto permite
realizar un escaneo autenticado y detectar mas vulnerabilidades.

Para sistemas Linux/Unix.

Para sistemas Windows.

. Agrega credenciales especificas para MySQL, PostgreSQl,
Oracle, etc.

= 5. Configurar politicas de escaneo:

* En la pestana (Politicas), puedes ajustar opciones como:

Asegurate de que estén habilitados
los plugins para detectar inyecciones SQL, XSS, CSRF, etc.

Habilita la opcion para verificar la configuracion de
protocolos y cifrados SSLfTLS.
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Ejecutar el escaneo:

* 1. Guardar y lanzar el escaneo:

rracion. Luego selecciona el

* 2. Monitorear el progreso:

neo en tiempo real. Nessus most el porcentaje

Puedes ver el estado del es
completado y el tiempo estim restante.

Analizar los resultados:

* 1. Acceder al reporte:

Una vez finalizado el escaneo, haz clic en el nombre del escaneo para ver los resultados

detallados.
* 2 Revisar vulnerabilidades detectadas:

Ne Aedio, Bajo e
Inforr

« 3.Identificar inyecciones SQL y configuraciones inseguras de SSL/TLS:

Busca vulnerabilidades relc
problemas en SSL/TLS (¢

Pie de imagen: Guia para escaneo completo en Nessus.

= Detectar sistemas desactualizados que requieren parches de seguridad, evitando asi posibles
brechas:

Configurar un escaneo de actualizacién de sistemas:

* Credr un nuevo escaneo:

(Nuev en el panel princ

= Seleccionar la plantilla "Basic Network Scan”:
Esta plantillo 8 a detectar vulnerabilidades comunes y sistemas que
necesitan actuali

* Configurar los detalles del escaneo:

. Por ejemplo, ‘Deteccién de sistemas desactualizados”.

. Ingresa el rango completo de direcciones IP de la red

corporativa, por ejemplo, 192.168.1.0/24.

* Agregar credenciales para escaneo autenticado:

, anade credenciales administrat der alos
Proporciona el nombre de usuario y contrasena con
privilegios de administrador.
Anade credenciales SSH (puede ser usuario y contrasefia
o clave privada).
= Configurar opciones avanzadas:
En . puedes ajustar pardmetr Mo limitar la v ad del escaneo para no

saturar la red.
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Ejecutar el escaneo:
* Guardar y lanzar el escaneo:

y luego e

* Monitorear y esperar a que finalice:

Analizar los resultados:

* Revisar el listado de vulnerabilidades:

* |dentificar sistemas desactualizados:
Busca vulnerabilidades categc
* Detallar los parches necesarios:
Al seleccionar una vulnerabilidad, t porcionara:

. Detalles sobre la vulnerabilidad detectada.
. Posibles consecuencias de no corregir la vulnerabilidad.

. Incluyendo enlaces a los parches o actualizaciones
necesarias.

Pie de imagen: Guia para detectar sistemas desactualizados en Nessus.

= Implementar soluciones proactivas basadas en las recomendaciones proporcionadas por
Nessus, fortaleciendo su postura de seguridad:
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Priorizar las vulnerabilidades detectadas:
* Clasificacién por severidad:
Enfécate primero en las vulnerabilidades clasificadas como

* Evaluar el riesgo:

Considera el impacto potencial en la confidenci i ady onibilidad de los

mas.
Planificar la remediacién:

* Asignar responsabilidades:

Determina qué miembros del equipo de Tl o de deben aborda

* Establecer un cronograma:
Define fechas limite para la reccion de cada problema, priorizando los m
Implementar las soluciones:
* Aplicar parches y actualizaciones:

* Descarga e instala los parches recomendados en todos los sistemas afectados.

* Aseglrate de que todos los softwares y sistemnas operativos estén actualizados a
sus dltimas versiones.

* Corregir vulnerabilidades en aplicaciones web:
n el equipo de o rollo para:

= Revisar y corregir el codigo fuente donde se detectaron inyecciones SQL u otras
vulnerabilidades.

= Implementar practicas seguras de codificacion, como validacion de entradas y uso
de consultas preparadas.

* Mejorar configuraciones de seguridad:

= Actualiza las configuraciones de SSL[TLS para deshabilitar protocolos inseguros
(como SSLv3 o TIS 1.0).

* Implementa certificados digitales actualizados y de confianza.

* Configura politicas de contrasefias fuertes y autenticacion multifactor donde sea
posible.

Verificar y validar las correcciones:

* Reejecutar los escaneos:

* Documentar los cambios:

istros detallados de las acciones tomadas, incluyendo fechas, responsables y

Esta docurmentacion es Gtil para audito cumplimiento de normativas como el RGPD.

Pie de imagen: Guia para implementar soluciones en Nessus.

Aunque existen otras herramientas en el mercado, como OpenVAS o Qualys, Nessus destaca por
su equilibrio entre funcionalidad y facilidad de uso. En el contexto espafiol, donde las pymes buscan
soluciones eficaces sin una gran complejidad, Nessus se presenta como una opcion optima.
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4. Analizadores de protocolos,
Incluyendo  WireShark vy
alternativas actuales en la nube
y analisis remoto (ampliacion
para reflejar el uso de servicios
de analisis en entornos en la
nube y SaaS).

El analisis de protocolos es esencial para comprender el comportamiento del trafico en una red y
detectar actividades sospechosas 0 no autorizadas. Herramientas como Wireshark han sido
fundamentales en este &mbito, pero con la evolucion tecnoldgica, también han surgido soluciones
en la nube y opciones de analisis remoto.

Wireshark: el estandar en analisis de protocolos

¢ Qué es Wireshark?

Wireshark es una herramienta de cddigo abierto que permite capturar y analizar en profundidad el
trafico de red. Es utilizada tanto por profesionales de seguridad como por administradores de
sistemas para diagnosticar problemas y detectar anomalias.

Unete a nosotros del 4 al 8 de noviembre en Viena para SharkFest'24 EUROPE, la conferencia oficial de desarrolladores y usuarios de Wireshark

S G
WIRESHARK Descargar Tienda Aprender Acercade Blog Obtenerayudav  Desarrollary  Miembros

Descargar Wireshark

La version estable actual de Wireshark es la 4.4.1. Sustituye a todas las versiones anteriores.

Version estable: 4.4.1
Instalador de Windows x64
Instalador de Windows Armé4
Windows x64 PortableApps®
Imagen de disco Arm de macOS
Imagen de disco Intel de macOS

Codigo fuente
Version estable antigua: 4.2.8

Documentacién

Pie de imagen: Sitio web de descarga “https://www.wireshark.org/download.html ”.
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Caracteristicas destacadas:

» Anadlisis detallado: Descompone los paquetes de datos, mostrando informacion a nivel de
bits.

» Amplio soporte de protocolos: Reconoce y analiza cientos de protocolos, desde los mas
comunes hasta los especializados.

» Filtros avanzados: Facilita la busqueda y focalizaciéon en paquetes especificos dentro de
grandes volimenes de datos.

Por ejemplo, imagina que un proveedor de servicios de Internet (ISP) en Barcelona detecta que
algunos de sus clientes experimentan latencias elevadas. Utilizando Wireshark, los técnicos pueden:

= Capturar el trafico en puntos clave de la red.

= lIdentificar cuellos de botella o retransmisiones excesivas causadas por configuraciones
erroneas.

= Optimizar los pardmetros de red, mejorando la experiencia de los usuarios.

Con la creciente adopcién de servicios en la nube y arquitecturas distribuidas, han surgido
herramientas que permiten el analisis de protocolos sin necesidad de estar fisicamente en el lugar o
de instalar software localmente. Algunas de la herramientas destacadas son:

e CloudShark: Es una plataforma que permite cargar capturas de trafico y analizarlas desde
un navegador web, facilitando la colaboracion entre equipos remotos:

a3

CONTACTO APOYO.

quCGfe Soluciones deprueba  Herramientas deandlisis  Industria  Recursos  Compania

Cloudshark Packet Viewer

Technology Technology

Simplfique el flujo de
trabajo de captura de
paquetes de su equipo

Una solucién de andlisis de red segura creada para la
olaboracion

SOLICITA UNA DEMO » VER VIDEO

e Azure Network Watcher: Para entornos de Microsoft Azure, ofrece capacidades de
monitoreo y diagndéstico de redes en la nube:

[137]



EDITORIAL TUTOR FORMACION

Network Watcher

Solucién de diagnésticos y supervision del rendimiento de la red.

Probar Azure gratis Crear una cuenta de pago por uso

Informacién general  Caracteristicas  Seguridad  Precios ~ Casos de clientes

./ Capturar datos de paquetes rem: las méquinas Supervisar la s

virtuales registros d

O

Automatizar la supervision de la red remota
con la captura de paquetes

Supervis gnostica

problemas de red sin i r ses ntus Comg
A) mediante Network V a

méquinas

ales
captura de paquetes e
d

ento en ti
problema, podras inve:

de

ar en detalle para m

r los diagnést

Empezar

la vista de grupo de s

Obtener conclusiones sobre el trafico de la red
mediante registros de flujo Netwock Watcher te's

prende al detalle el patrén de trifico de red mediante

Recursos

i VPN

ar problemas de cc

dad de la red de la maquina virtual med
dad

i

Diagnosticar problemas de conectividad VPN

ilidad de diagnosticar los problemas

ce la pos

més comunes de las conexione: N Gateway. Esto no solo te permite

registros

ambién usar los registros detallados

identificar el problema, sinc

4. La informacién que proporcionan

cre: ar més

dos para ayudar a i

opilar datos con fines di

de tu perfil de

y supervis

e AWS VPC Traffic Mirroring: En Amazon Web Services, permite replicar el trafico de red
de instancias especificas para su analisis en herramientas externas:

/aws.amazon.com;

aws
~

Red de AWS Mark

Productos Aprender

Caracteristicas = Precios

Amazon VPC

Informacién general

¢Por qué elegir
Amazon Virtual
Private Cloud?

Calculadora de
precios de AWS

Preguntas frecuentes

Aunque no hay cargos adicionales por crear y usar Amazon Virtual Private Cloud
(VPC), puede pagar por capacidades opcionales de VPC con cargos basades en el
cteristicas y servicios que le brindan La habilidad de

usa. AWS proporciana ca

personalizar el control, la conectividad, el monitoreo y |a seguridad para su

Amazon VPC. Para conacer Las tarifas especificas, consulte a continuacion.

Los cargos por uso de otras soluciones de Amazon Web Services, como
Amazon Elastic Compute Cloud (Amazon EC2), se siguen aplicando segun las
tarifas publicadas para diches recursos, incluidos los cargas por transferencia de
datos. Si conecta su VPC al centro de datos corporative por medio de la

vare, los precios
corresponderdn a las horas de conexian de VPN (1a cantidad de tiempo en la que

<onexién opcional de red privada virtual (VPN) de ha
se tiene una conexion de VPN en estada “dispenible’). Las horas parciales s

facturan como horas completas y los datos transferides mediante conexiones de
VPN se cobraran segiin las tarifas estindar de transterencia de datos de AWS.

Caleule el costo de Amazan VPCy ¢l de su arquitectura en una sola cotizacién

zacién personalizada a
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5. Analizadores de paginas web
como Burp Suite, OWASP ZAP y
Dirb  (sustituye herramientas
desactualizadas como Parosproxy
por Burp Suite y OWASP ZAP,
mas usadas en auditorias
actuales).

Las aplicaciones web son objetivos frecuentes de ataques debido a su exposicién publica. Para
garantizar su seguridad, es necesario analizarlas en profundidad utilizando herramientas
especializadas.

¢Qué es Burp Suite?

PortSwigger

Burp Suite es una plataforma integrada para realizar pruebas de seguridad en aplicaciones web.
Desarrollada por PortSwigger, es ampliamente utilizada por pentesters y auditores.

Funciones clave:

» Proxy interceptador: Permite interceptar y modificar las solicitudes y respuestas entre el
navegador y el servidor.

» Escaner automatico: Detecta vulnerabilidades como XSS, inyecciones SQL, SSRF, entre
otras.

» Intruder: Facilita la realizacion de ataques personalizados, como fuerza bruta o fuzzing.

» Extensiones: Su version profesional permite integrar plugins que amplian sus capacidades.
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ZAP., Blog

Checkmarx

Videos  Documentacién  Comunidad Q

Proxy de ataque Zed (ZAP)

por Checkmaxx

El escdner de aplicaciones web mds utilizado del mundo. Gratis y
de cddigo abierto. Un proyecto GitHub Top 1000 basado en la
comunidad al que cualguiera puede contribuir.

Introduccién a ZAP

Si eres nuevo en las pruebas de
seguridad, entonces ZAP te tiene
muy en cuenta. jEcha un vistazo a
nuestra serie de videos ZAP in Ten

Automatiza con ZAP

ZAP ofrece una gama de opciones
para la automatizacién de la
seguridad. jEcha un vistazo a los
documentos de automatizacién

Mercado ZAP

El mercado ZAP contiene
complementos que han sido
aportados por la comunidad. jEcha
un vistazo a cémo puedes ampliar

para obtener mas informacién! para empezar a automatizar! ZAP con los complementos!

El Zed Attack Proxy (ZAP) es una herramienta gratuita y de cédigo abierto mantenida por la
comunidad OWASP. Esté disefiada para encontrar vulnerabilidades en aplicaciones web durante
las etapas de desarrollo y pruebas.

WWW.Zaproxy.org,

Descargar ZAP

o Las sumas de comprobacién de todas las descargas de ZAP se mantienan en |z yenlos correspondientes.

Al igual que con todo el software, recomendamos encarecidamente que ZAP solo se instale y utilice en sistemas operativos y JRE que estén completamente

parcheados y se mantengan activamente.

ZAP 215.0

Instalador de Windows (64) 228 1B
Instalador de Windows (32) 228 1B
Instalador de Linux 224 18
Paquete Linux 221 1
Instalador de macOS (Intel - amd64) 250 1B
Instalador de macOS (Apple Silicon - aarch64) 24 10
Paquete multiplataforma 261 8
Paquete multiplataforma principal 55 1B

La mayoria de los archivos contienen el conjunto predeterminado de funcionalidades, y puede agregar mas funciones en cualquier
momento a través de .

El paquete principal contiene el conjunto minimo de funcionalidades que necesita para empezar.

Las versiones de Windows y Linux requieren para ejecutarse.

La versién de macOS incluye Java 11: puede usar las versiones de Linux o multiplataforma si no desea descargarlo.

Los instaladores se construyen utilizando un que proporciona un

Para obtener mas informacion sobre esta versién, consulte las notas de la

Pie de imagen: Sitio web de descarga.
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Caracteristicas principales:

» Facilidad de uso: Ideal para desarrolladores y testers que no son expertos en seguridad.

» Modo automatizado: Permite realizar escaneos rapidos sin necesidad de configuraciones
complejas.

» Actualizaciones constantes: La comunidad agrega nuevas funcionalidades y mejora la
deteccion de vulnerabilidades.

¢ Qué es Dirb?

KALI CONSIGUEKALL  BLOG ~ DOCUMENTACION COMUNIDAD CURSOS DESARROLLADORES ACERCA DE
¢ birb Documentacion de la herramienta:

Ejemplo de uso de dirb

servidor web () en busca de directorios usando un archivo de diccionaric

Metapaquetes °

predetermin... todo grande

GENERATED WORDS: 4592

Herramier
telarafia - Scanning U
==> DIRECTORY: http://

Dirb es una herramienta de linea de comandos que busca directorios y archivos ocultos en sitios
web utilizando listas de palabras. Es Util para descubrir recursos no vinculados o mal configurados.

Por ejemplo, imaginemos una empresa de comercio electrénico en Bilbao que lanza una nueva
plataforma web. Antes de su lanzamiento publico, el equipo de seguridad:

— Utiliza Burp Suite para interceptar el trafico y detectar posibles inyecciones SQL en
formularios de busqueda.

— Emplea OWASP ZAP para un escaneo automatico, identificando vulnerabilidades XSS en
la seccion de comentarios.

— Aplica Dirb para encontrar directorios administrativos expuestos que no deberian ser
accesibles publicamente.

Herramientas como Parosproxy, que fueron populares en el pasado, han sido reemplazadas por
soluciones mas modernas como Burp Suite y OWASP ZAP. Estas ofrecen mejores capacidades de
deteccion, interfaces mas amigables y reciben actualizaciones para enfrentar nuevas amenazas.
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6. Herramientas de fuerza brutay
descifrado de contrasenas como
Hashcat y John the Ripper
(sustitucion de Brutus por

Hashcat,

mas actual y con

soporte activo).

La fortaleza de las contrasefias es un pilar basico en la seguridad informatica. Evaluar su robustez
mediante técnicas de descifrado permite a las organizaciones identificar y corregir debilidades en

sus politicas de contrasefias.

¢ Qué es Hashcat?

() httpsi//hashcat.net/hashcat/

at
asR
Recuperacién

avanzada

de _
contrasefia

Gato hash

Foro

Wiki
Herramientas
Eventos
Convertidor

Contacto

Descargar
Nombre Versicn Fecha Descargar Firma
Binarios de hashcat v6.2.6 2022.89.02 PGP
Fuentes de hashcat vB.2.6 2022.89.82 PGP

Clave de firma en servidores de claves PGP: RSA, 2048 bits. ID de clave: 2048R/8A16544F. Huella dactilar: A708 3322 9D04 0B41 99CC 0052
3C17 DASB BA16 544F

Echa un vistazo a nuestro repositorio de GitHub para obtener la ltima version de desarrollo

Requisitos del contrelador de GPU:

Las GPU AMD en Linux requieren "AMDGPU" (21.50 o posterior) y "ROCm" (5.0 o posterior)

Las GPU AMD en Windows requieren "AMD Adrenalin Edition” (Adrenalin 22.5.1 exactamente]

Las CPU Intel requieren "OpenCL Runtime para procesadores Intel Core e Infel Xeon” (16.1.1 o posterior)
Las GPU NVIDIA requieren "NVIDIA Driver” (440.84 o posterior) y "CUDA Toolkit' (9.0 o posterior)

Funciones

El descifrador de contrasefias més rapido del mundo

El primer y inico motor de reglas en el kernel del mundo
Gratis

Cédigo abierto (licencia MIT)

Multi-O$ (Linux, Windows y macOS)

Multiplataforma (CPU, GPU, APU. efc., todo lo que viene con un tiempo de ejecucién OpenCL)
Multi-Hash (Descifrar varios hashes al mismo tiempe)

Multi-Dispositivos (Utilizando muftiples dispositives en el mismo sistema)
Tipos de dispositivos miiltiples (utilizando tipos de dispositivos mixtos en el mismo sistema)
Admite la funcionalidad de cerebro candidato a contraseia

Soporta redes de craqueo distribuidas (usando superposicion)

Admite pausa / reanudacion interactiva

Sesiones de soporte

Soporta restauracion

Admite la lectura de candidatos de contrasefia de archivo y stdin
Soporta hex-salt y hex-charsst

Admite el sjuste autematico del rendimiento

Admite el pedido automatico de espacio de claves, cadenas de marcov
Sistema de evaluacion comparativa incorporado

Perro guardién térmico integrado

350 fipos de hash implementados teniendo en cuenta el rendimiento

- ¥ mucho més

Hashcat es una herramienta avanzada para el descifrado de hashes de contrasefias. Es reconocida
por su velocidad y capacidad para aprovechar la potencia de las GPU.

Caracteristicas sobresalientes:

» Soporte multi-plataforma: Funciona en Windows, Linux y macOS.
» Aprovechamiento de GPU y CPU: Utiliza el poder de procesamiento paralelo de las tarjetas
gréficas para acelerar el descifrado.
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» Amplia compatibilidad de algoritmos: Soporta méas de 200 tipos de hashes, incluyendo
MD5, SHA-1, SHA-256, NTLM, entre otros.
» Modos de ataque versatiles: Diccionario, mascara, combinaciones y ataques hibridos.

¢Qué es John the Ripper?

ps://veww.openwall com/john

A
{l‘(o penwall — . Novedades

Descifrador de contraseiias de John el Destripador

John the Ripper es una herramienta de auditoria de seguridad y recuperacion de contrasedlas de codigo abierto disponible para muchos sistemas operativos. John the Ripper jumbo soporta cientos de tipos de hash y cifrado,

incluyendo para: contraseilas de usuario de sabores Unix (Linux, *BSD, Solaris, AIX. QNX, etc.), macOS, Windows, "aplic web" (por ejemplo, WordPress), trabajo en grupo (por ejemplo, Notes/Domino) y servidores de
fi n de red de Windows, WiFi WPA-PSK, et hivos y discos

c.), archivos (ZIP. RAR, 72) y archivos de do

), sistemas d
5. hay muchos mas

rivadas encriptadas (SSH, Gr as de criptomonedas.
0s (PDF, Microsoft Office, etc.) Estos son solo algunos de los e

bases de datos (SQL. LDAP.
(archivos .dmg macOS y "paq

Coleccion de listas de palabras Openwall para descifrar contrasedias (20+ idiomas)

John the Ripper es software libre y de cédigo abierto, distribuido principalmente en forma de cédigo fuente. Si prefiere utilizar un producto comercial. considere John the Ripper Pro, que se distribuye principalmente en forma de
paquetes "nativos” para los sistemas operativos de destino y. en general. esta destinado a ser mas facil de Instale y use mientras ofrece un rendimiento 6ptimo.

Vaya a la pagina de inicio de John the Ripper Pro para su sistema operativo:
o Johu el Destripador Pro para Linux
 John el Destripador Pro para macOS
* En Windows, considere Hash Suite (desarrollado por un colaborador de John the Ripper) Consigue ropa de John el
¢ En Android, considere Hash Suite Droid Destripador en 0-Day Clothing y

apoya el proyecto

Descarga la tiltima version del jumbo John the Ripper (notas de la version) o instantinea de desarrollo:
 Fuentes 1.9.0-jumbo-1 en tar.xz, 33 MB (firma) o tar.gz, 43 MB (firma)
* 1.9.0-jumbo-1 Binarios de Windows de 64 bits en 7z, 22 MB (firma) o zip, 63 MB (firma)

¢ 1.9.0-jumbo-1 Binarios de Windows de 32 bits en 7z, 21 MB (firma) o zip, 61 MB (firma)
« Cédigo fuente de desarrollo en el repositorio de GitHub (descargar como tar.gz 0 zip)

Ejecute el jumbo John the Ripper en la nube (AWS):

+ Juan el Destripador e la pagina de inicio de la nube

Descargue la tltima versién principal de John the Ripper (Notas de la versién):

Es una herramienta de c6digo abierto disefiada para detectar contrasefias débiles. Es ampliamente
utilizada por su efectividad y flexibilidad.

Funciones clave:

» Personalizaciéon de reglas: Permite definir reglas especificas para modificar y probar

variaciones de palabras.
»  Soporte para multiples formatos: Puede descifrar contrasefias de sistemas UNIX, Windows,

bases de datos y mas.
» Escalabilidad: Puede ejecutarse en entornos distribuidos para acelerar el proceso.

Por ejemplo, imaginemos una institucion educativa en Sevilla decide evaluar la seguridad de las
contrasefias utilizadas por su personal y estudiantes. El equipo de seguridad:

— Extrae hashes de contrasefias (con consentimiento y siguiendo las regulaciones de

proteccién de datos).
— Utiliza Hashcat con una lista de contrasefias comunes en Espafia, incluyendo

combinaciones como "Madrid2023" o "SevillaFC".
— Identifica contrasefias débiles, notificando a los usuarios afectados y promoviendo el uso
de contrasefias mas seguras.

Herramientas como Brutus, que fueron populares en el pasado para ataques de fuerza bruta en
servicios como FTP o HTTP, han quedado obsoletas. Hashcat y John the Ripper ofrecen mejores
prestaciones, soporte activo y se actualizan frente a nuevos algoritmos y técnicas de cifrado.
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Actividad 8

Investiga las herramientas Hashcat y John the Ripper y elabora una tabla comparativa
que incluya sus principales caracteristicas. Deberas considerar los siguientes aspectos:

Velocidad y rendimiento en el descifrado de contrasefias

Algoritmos de hash soportados

Compatibilidad con hardware (CPU, GPU)

Modos de ataque disponibles (fuerza bruta, diccionario, hibridos, etc.)
Facilidad de uso y configuracion

Comunidad, soporte y actualizaciones

Casos de uso tipicos y escenarios donde destaca cada herramienta

a
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7. Prueba de autoevaluacion.

¢Cudl es el objetivo de herramientas como Ping y Traceroute en la auditoria de sistemas?
a) ldentificar vulnerabilidades en aplicaciones web
b) Diagnosticar conectividad y analizar rutas en redes

c) Realizar analisis de fuerza bruta

¢ Cudl de las siguientes herramientas es especialmente rapida para escanear grandes segmentos
de red?

a) Nmap
b) Netcat

c) Masscan

¢ Qué tipo de vulnerabilidades permite detectar Nessus en sistemas y redes?
a) Problemas de conectividad
b) Vulnerabilidades conocidas y configuraciones inseguras

c) Servicios ocultos y archivos no publicados

¢Cudl es la principal ventaja de utilizar herramientas de analisis en la nube como CloudShark?
a) Proporcionan conexion directa entre dispositivos
b) Permiten realizar analisis de protocolos sin software local

c) Mejoran la velocidad de conexién

¢Qué herramienta de fuerza bruta aprovecha la potencia de las GPU para descifrar contrasefias
de manera répida?

a) John the Ripper
b) Hashcat
c) Dirb

La herramienta permite escanear grandes segmentos de red rapidamente.
Para analizar trafico de red en tiempo real, se utiliza

es una herramienta de fuerza bruta que utiliza el poder de GPU y CPU para descifrar
contrasefias.

permite descubrir archivos y directorios ocultos en aplicaciones web.

Herramientas como Burp Suite y OWASP ZAP son especialmente Gtiles para auditorias en
aplicaciones
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Descripcion de los aspectos
sobre cortafuegos en
auditorias de Sistemas
Informaticos
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