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Instalacion de un sistema de
correo
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La instalacion de un sistema de correo es un proceso esencial para garantizar una comunicacion
eficiente, segura y adaptada a las necesidades de las organizaciones. En este apartado se presenta
una guia completa para disefiar, implementar y configurar un sistema de correo electronico. Esto
incluye la seleccion de hardware y software, la instalacion y configuracion de servidores SMTP,
POP/IMAP y webmail, asi como la implementacién de medidas de seguridad como el
bastionamiento, filtros antivirus/antispam y autenticacion de usuarios. También se abordan aspectos
legales relacionados con la normativa vigente, asegurando el cumplimiento de los estandares.

Microsoft Exchange Server y Postfix son dos soluciones de servidor de correo electronico que
representan diferentes enfoques segin las necesidades y el entorno operativo. Exchange Server, una
plataforma de pago robusta, es ideal para grandes organizaciones que requieren herramientas
avanzadas de colaboracion, como gestion de calendarios, tareas y contactos, junto con
funcionalidades de alta disponibilidad, integracion con Microsoft 365 y proteccion avanzada contra
amenazas. Por su parte, Postfix, una solucion gratuita y ampliamente utilizada en sistemas Linux,
se destaca por su estabilidad, flexibilidad y compatibilidad con protocolos estdndar como SMTP.
Es una opcion preferida en entornos empresariales que buscan control total sobre la configuracion
y el rendimiento del servidor.

En los siguientes apartados, se desarrollaran los aspectos especificos de la configuracion de un
servidor de correo en dos sistemas operativos diferentes: Postfix en Linux y Microsoft Exchange
Server en Windows, una solucion gratuita y eficiente disefiada para pequefias y medianas empresas
que necesitan un servidor de correo funcional y facil de configurar.

1. Diseno del sistema correo.

El disefio de un sistema de correo electronico es una de
las fases mas criticas al implementar una solucion de
mensajeria para una organizacion. Este proceso implica

identificar las necesidades especificas de la organizacion, * Capacidad de envio y recepcién
definir los recursos técnicos necesarios y garantizar que * Soporte para adjuntos grandes
el sistema cumpla con las normativas legales aplicables. * Compatibilidad con protocolos estindar

* Acceso multiplataforma

1.1. Requisitos funcionales,
operativos y de
° * Dispoenibilidad
Segurldado * Facilidad de mantenimiento

C N . * Escalabilidad
Como ya sabemos, al disefiar un sistema de correo

electronico, lo primero que debe determinarse son los
requisitos que garantizaran que el sistema cumpla con las
expectativas y necesidades de los usuarios. Estos
requisitos se dividen en tres categorias principales:

funcionales, operativos y de seguridad. * Cifrado de extremo a extremo
* Filtros antispam y antivirus

* Autenticacion fuerte

Requisitos funcionales * Cumplimiento de normativas de
privacidad

Los requisitos funcionales definen qué debe hacer el
sistema de correo. Algunos ejemplos especificos
incluyen:
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Capacidad de envio y recepcion: El sistema debe poder gestionar el volumen esperado de
correos electronicos, ya sea decenas o miles al dia.

- Soporte para adjuntos grandes: Si los usuarios necesitan enviar archivos de gran tamafio, el
sistema debe permitirlo o integrarse con soluciones de almacenamiento en la nube.
Compatibilidad con protocolos estandar: El sistema debe ser compatible con SMTP, POP3
e IMAP para garantizar que pueda integrarse con distintos clientes de correo.

Acceso multiplataforma: Los usuarios deben poder acceder al correo desde ordenadores,
tablets y teléfonos moviles.

Requisitos operativos
Los requisitos operativos definen como funcionara el sistema de correo en el dia a dia. Por ejemplo:

- Disponibilidad: Un servidor de correo debe garantizar una alta disponibilidad, idealmente
del 99,9%, minimizando el tiempo de inactividad.
Facilidad de mantenimiento: El sistema debe ser facil de administrar, con herramientas
claras para realizar actualizaciones, respaldos y resolucion de problemas.
Escalabilidad: Si la organizacion crece, el sistema debe poder adaptarse para soportar un
mayor nimero de usuarios y correos.

Requisitos de seguridad

La seguridad es un aspecto critico en cualquier sistema de correo, ya que estos sistemas suelen ser
un objetivo frecuente de ciberataques. Los requisitos de seguridad incluyen:

Cifrado de extremo a extremo: Garantizar que los correos no puedan ser interceptados
durante su envio.

Filtros antispam y antivirus: Proteger a los usuarios contra correos no deseados y software
malicioso.

Autenticacion fuerte: Implementar métodos como autenticacion multifactor para proteger
las cuentas de los usuarios.

Cumplimiento de normativas de privacidad: El sistema debe cumplir con el Reglamento
General de Proteccion de Datos (RGPD).

Por ejemplo, una empresa pequefia con 50 empleados necesitara un sistema que soporte 10.000
correos al mes, acceso desde dispositivos moviles, integracion con herramientas de colaboracion y
un filtro de spam avanzado para evitar correos no deseados. En cambio, una organizacién con 1.000
empleados podria requerir un sistema mas complejo con multiples servidores y redundancia para
garantizar la disponibilidad.

Postfix en Linux

()  https://www.postfixorg/start. html

La pagina de inicio de Postfix

Todos los programadores son optimistas : Frederick P. Brooks, Jr.

POSTFIX En primer lugar, gracias por su interés en el proyecto Postfix.

Postfix en Linux es una soluciéon ampliamente utilizada debido a su eficiencia, flexibilidad y coste
(es gratuito). Se adapta tanto a pequefias empresas como a grandes organizaciones.
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e Funcionalidad:
Postfix soporta SMTP y se puede integrar fAcilmente con Dovecot para proporcionar acceso
POP3 e IMAP. Esto garantiza la compatibilidad con cualquier cliente de correo como
Thunderbird o Outlook. Ademas, permite configurar limites personalizados, como el
tamafio maximo de adjuntos, y gestionar multiples dominios.

e Operatividad:
Postfix se puede configurar para ofrecer alta disponibilidad mediante redundancia,
distribuyendo la carga entre varios servidores. Su mantenimiento es sencillo gracias a la
gestion centralizada mediante archivos de configuracion como main.cf'y master.cf.

e Seguridad:
Postfix incluye soporte para TLS, lo que permite cifrar la comunicacion entre servidores y
clientes. Ademas, se integra con herramientas como SpamAssassin para bloquear correos
no deseados y ClamAYV para proteger contra malware.

Microsoft Exchange Server en Windows

&

=. Microsoft | Microsoft 365  Productos .. Planes y precios Recursos «  Soporte

Logra hacer mas por menos: maximiza el retorno de la inversion de Tl con Microsoft 365. Mas i

0:a1 AM

Exchange - e

Focused Other 4 Filter

Trabaja de forma més inteligente con el calendario y el correo electrénico de clase empresarial. Cecil Folk
Suprise Birthday Planniny ~

Hi everyone, 4:30 works for me, I'll already

be in the neight
Consultar planes y
precios Lydia Bauer azam
Meet & Greet
® Vig ook forward to welcoming Cecil in the ts
omorrow at 6 PM (2h) RSVP
Mona Kane seterd

Oregon and weekend getaway
I found these restaurants near our Airbnb. Wha
o you think? | like the first one the best.

Bonnie Kearney esterday
Team Bonding Pictures

Hi Cecil, | uploaded all of the pictures from
last weekend to our GneDrive. I'll let you.

Contoso Airlines Frid
It's Time Ta Check-In

Hello Cecil, your flight to New York is depa

Microsoft Exchange Server es una solucion integral para organizaciones que necesitan un sistema
de correo avanzado con herramientas de colaboracion.

e Funcionalidad:
Exchange permite gestionar correo, calendarios, tareas y contactos desde una unica
plataforma. Su integracion con Outlook y Microsoft 365 ofrece una experiencia unificada.
Ademas, soporta adjuntos grandes y permite configurar reglas avanzadas de filtrado.

e  Operatividad:
Exchange incluye soporte para alta disponibilidad mediante clustering, asegurando que el
sistema funcione incluso si un servidor falla. También ofrece copias de seguridad
automaticas para proteger los datos.
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e Seguridad:
Exchange implementa cifrado TLS y soporte para autenticacion multifactor (MFA).
Ademas, incluye proteccion avanzada contra amenazas como phishing y ransomware
mediante Microsoft Defender.

1.2. Normativa legal.

En Espafia, y en toda la Unién Europea, los sistemas de correo electronico estdn sujetos a
normativas legales disefiadas para proteger los datos personales y garantizar la seguridad de la
informacion. Es imprescindible que cualquier sistema de correo cumpla con estas leyes para evitar
sanciones y proteger los derechos de los usuarios.

Reglamento General de Proteccion de Datos (RGPD)

@  https//www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807

%ﬁ% NS singenawme . Agencia Estatal Boletin Oficial del Estado

Buscar @

Castellano v
Estd Vd. en > Inicio > Buscar > Documento DOUE-L-2016-80807

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

Publicado en:  «DOUE» num. 119, de 4 de mayo de 2016, paginas 1 a 88 (88 pdgs.)
Departamento: Union Europea
Referencia: DOUE-L-2016-80807

Otros formatos:

@ eor ) xm

El RGPD establece que cualquier sistema que gestione datos personales debe garantizar la
privacidad y la seguridad de dichos datos. En el caso de los sistemas de correo electrénico, esto
implica:
+  Obtencion del consentimiento: Si los correos contienen datos personales, como direcciones
o nombres, los usuarios deben haber dado su consentimiento explicito para que se procesen.
- Proteccion de datos en transito: Implementar medidas como el cifrado TLS para proteger
los correos mientras se envian.
- Derecho al olvido: Los usuarios tienen derecho a solicitar que se eliminen sus datos
personales de los servidores.
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Ley de Servicios de la Sociedad de la Informacion y del Comercio Electronico (LSSI-CE)

ﬁ% s eeomepmcnurer - Agencia Estatal Boletin Oficial del Estado

Castellano v

Buscar @

Estd Vd. en > Inicio > Buscar > Documento consolidado BOE-A-2002-13758

Legislacién consolidada € @ Avuda

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico.

Publicado en: «BOE» niim. 166, de 12/07/2002.
Entrada en vigor: 12/10/2002

Departamento: Jefatura del Estado

Referencia: BOE-A-2002-13758

Permalink ELI: https://www.boe.es/eli/es/I/2002/07/11/34/con

)
O
mal
(D
O
C
(e}

e @

Seleccionar redaccion: Ultima actualizacion publicada el 09/05/2023 4

Esta normativa regula el envio de comunicaciones electronicas con fines comerciales. Segun la
LSSI-CE:

- Los correos comerciales solo pueden enviarse a usuarios que hayan dado su consentimiento
previo.

- Los correos deben incluir una forma clara y sencilla para que el receptor se dé de baja de
futuras comunicaciones.

Responsabilidad del administrador del sistema

El administrador del sistema de correo es responsable de garantizar el cumplimiento de estas
normativas. Esto incluye:

- Mantener registros de auditoria para demostrar el cumplimiento.
+ Configurar el sistema para evitar usos indebidos, como el envio de correos masivos no
autorizados.

Postfix en Linux

Postfix, al ser una solucion de codigo abierto, permite configuraciones personalizadas para cumplir
con normativas legales como el RGPD y la LSSI-CE:

Proteccion de datos personales:

Configurando TLS (smtpd use tls = yes), Postfix garantiza que los correos viajen cifrados.
Ademas, los registros de actividad (/var/log/mail.log) permiten auditar quién envid y recibio
COTTEO0S.

Control de spam:

Postfix puede configurarse para rechazar correos de dominios sin registros SPF validos, reduciendo
el riesgo de suplantacion.
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Microsoft Exchange Server en Windows
Exchange Server estd disefiado para cumplir con normativas legales como el RGPD y la LSSI-CE.
Proteccion de datos personales:

e Exchange cifra los datos en reposo y en transito mediante TLS. También permite auditar el
acceso a las cuentas de correo, asegurando que los administradores puedan rastrear
actividades sospechosas.

Cumplimiento con la LSSI-CE:

e Exchange permite configurar politicas de retencion de datos para asegurarse de que los
correos se gestionen de acuerdo con las leyes espafiolas.

1.3. Seleccion hardware y software.

La seleccion del hardware y software adecuado garantiza el funcionamiento eficiente y seguro del
sistema de correo. Esto implica elegir servidores, sistemas operativos y software de gestion que se
adapten a las necesidades especificas de la organizacion.

Hardware

El hardware necesario dependera del tamafio y las necesidades de la organizacion. Para pequefias
empresas, un servidor basico con 8 GB de RAM y 500 GB de almacenamiento podria ser suficiente.
Para grandes organizaciones, se necesitaran servidores mas potentes con caracteristicas como:

Procesadores multinticleo para manejar grandes volumenes de correos.
Almacenamiento redundante (RAID) para evitar la pérdida de datos.

Fuentes de alimentacion redundantes para garantizar la continuidad del servicio.
Software de servidor de correo

Factores que deben considerarse en la seleccion

Compatibilidad: Verificar que el software sea compatible con el sistema operativo y los
clientes de correo utilizados por la organizacion.

Escalabilidad: Asegurarse de que el software pueda manejar un aumento en el ntimero de
usuarios o correos.

Coste: Evaluar si una solucion de codigo abierto o una comercial es mas adecuada en
funcién del presupuesto.

Soporte técnico: Las soluciones comerciales suelen incluir soporte técnico, mientras que
las de codigo abierto pueden requerir mas conocimientos técnicos por parte del
administrador.

Postfix en Linux

El hardware recomendado es:
o Pequefias empresas: Un servidor con 4 GB de RAM y un procesador de 2 nucleos.
o Grandes organizaciones: Servidores con 16 GB de RAM, almacenamiento RAID
y procesadores multinucleo.

El software necesario es:

Sistema operativo: Ubuntu Server o Debian.
Complementos:
o Dovecot: Para gestionar POP3 ¢ IMAP.
o SpamAssassin: Para filtrar spam.
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o ClamAV: Para proteccion contra malware.

Microsoft Exchange Server en Windows
Hardware recomendado:

Medianas empresas: Un servidor con 8 GB de RAM, almacenamiento SSD y un procesador
de 4 nucleos.

Grandes organizaciones: Un cluster de servidores con 32 GB de RAM, almacenamiento
redundante y procesadores multinticleo.

Software necesario:
Sistema operativo: Windows Server 2019 o superior.
Complementos:

Microsoft Defender for Office 365: Para proteccion avanzada contra phishing y malware.
Microsoft 365: Para integracion con otras herramientas de productividad.
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Tabla de contextos en los que es mejor elegir Postfix o Microsoft Exchange

T N

Una startup tecnoldgica
con presupuesto ajustado
necesita gestionar
correos internos y
externos.

Una gran empresa
multinacional requiere
una solucion centralizada
con integracion de
herramientas de
productividad.

Una universidad necesita
un servidor de correo
para estudiantes, con
gran volumen de usuarios
y mensajes.

Una organizacion
gubernamental busca un
sistema de correo con
maximo control de datos
y seguridad.

Una empresa madiana

busca soporte técnico

completo y soluciones

rapidas a problemas de
correo.

Una empresa pequena
necesita enviar correos
masivos con
configuraciones
personalizadas.

ldeal, ya que es una solucion de
codigo abierto sin costes por
licencias. Permite configurar POP3
& IMAP con herramientas gratuitas
como Dovecot.

Puede gestionar correos, pero
carece de integracion directa con
herramientas como Microsoft 365.
Podria no ser la mejor opcion para
grandes flujos colaborativos.

Recomendado, ya que pusde
manejar grandes volumenes de
correos si esta configurado con
hardware adecuado (RAID,
procesadores multinucleo) y
herramientas antispam como
SpamAssassin.

Id=al, ya que al ser de codigo
abierto, Postfix permite un control
total sobre el servidor, la seguridad
y la configuracion sin depender de
terceros.

Mo recomendado, ya que requiere
conocimientos técnicos avanzados
para la configuracion y el
mantenimiento. El soporte
depende de la comunidad.

Ideal, ya que permite personalizar
totalmente el servidor y configurar
sistemas para envio masivo
mediante herramientas
complementarias.

Actividad 5

No recomendado, ya que
requiere licencias costosas y
un equipo de Tl para la
implementacién y soporte
continuo.

Ideal, ya que Microsoft
Exchange Server se integra
directamente con Microsoft
365, SharePoint y otras
herramientas, ofreciendo una
solucion centralizada.

o recomendado si e

N dad |
presupuesto es ajustado, ya
que los costes de licencias y
hardware pueden ser
elevados.

No recomendado, ya que
puede depender de servicios
externos (por ejemplo,

Microsoft 365) que podrian no

cumplir con estrictos
requisitos de soberania de
datos.

Ideal, ya que Microsoft
Exchange Server incluye
soporte técnico oficial de
Microsoft y opciones
avanzadas para la gestion de
problemas.

No recomendado, ya que no
esta disefiado para
configuraciones altamente

personalizadas ni para correos

masivos sin licencias
especificas.

Si una organizacion cualquiera, no necesariamente grande pero tampoco pequeiia, decide
implementar un sistema que soporte tareas adicionales al correo basico sin exceder en
funcionalidades, ;cudl seria la solucién mas compatible en términos de presupuesto y
escalabilidad, siempre y cuando se tenga en cuenta que puede requerir o no soporte técnico,
dependiendo de las herramientas integradas o no integradas con el sistema principal?
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2. Instalacion del operativo del
servidor.

La correcta instalacion del sistema operativo en un servidor de mensajeria electronica es un paso
fundamental para garantizar un entorno estable, eficiente y seguro. Este proceso implica seleccionar
una configuracion minima que permita optimizar los recursos del servidor y aplicar medidas de
securizacion (bastionamiento) para proteger el sistema contra posibles amenazas.

Esta etapa consiste en preparar el servidor con el sistema operativo que sera la base para todas las
aplicaciones y servicios que se ejecutaran en €él. Un sistema operativo de servidor, como Windows
Server, Ubuntu Server o CentOS, esta disefiado especificamente para soportar tareas avanzadas
como la gestion de usuarios, la virtualizacion, el almacenamiento de datos y, por supuesto, el
funcionamiento de servicios como el correo electronico.

Los objetivos principales son:

- Proporcionar el entorno base: El sistema operativo es el entorno donde se ejecutara el
software del servidor. Es como instalar los cimientos de una casa antes de construir las
habitaciones.

«  Gestion de hardware: Permite que el servidor reconozca y utilice correctamente el
hardware, como discos duros, procesadores y tarjetas de red.

- Configuracion de red bésica: Durante la instalacion, se configura el acceso a la red,
incluyendo parametros como IP, puerta de enlace y servidores DNS.

- Seguridad inicial: Incluye configuraciones iniciales de cortafuegos, permisos de usuario y
actualizacion de paquetes esenciales para proteger el sistema.

2.1. Instalacion minima.

La instalacién minima de un sistema operativo consiste en configurar el servidor inicamente con
los paquetes esenciales y necesarios para su funcion principal, en este caso, gestionar la mensajeria
electronica. Este enfoque tiene varias ventajas: reduce el uso de recursos, minimiza la superficie de
ataque al eliminar software innecesario y facilita el mantenimiento al simplificar el sistema. Una
instalacién minima también es ideal para servidores que requieren alto rendimiento o deben operar
de manera continua sin interrupciones significativas.

El sistema utiliza menos memoria y procesamiento al

Reduccion de recursos . . .
instalar Unicamente los paquetes esenciales.

Superficie de ataque Menos software instalado reduce las posibles
minimizada vulnerabilidades y puntos de ataque.

Facilidad de Un sistema mas simple es mas facil de administrar,
mantenimiento actualizar y depurar.

- . Es ideal para servideres que necesitan alta capacidad de

Rendimiento mejorado . ]
respuesta y operacion continua.

La instalacion minima minimiza las interrupciones, lo que

Operacion continua . .
es clave para servidores criticos.
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Antes de instalar el software del servidor de mensajeria electronica, es imprescindible preparar el
sistema operativo del servidor, que actiia como la base para todos los servicios. La seleccion del
sistema operativo debe basarse en las necesidades especificas de la organizacion, como estabilidad,
soporte técnico a largo plazo y facilidad de configuracion. Tanto en entornos Linux como Windows,
es posible optar por versiones optimizadas para servidores que prioricen el rendimiento y la
seguridad.

En sistemas Linux, es recomendable elegir distribuciones ligeras y estables como Ubuntu Server o
CentOS, que ofrecen soporte a largo plazo (LTS) y cuentan con herramientas robustas para la
administracion de servidores. Por ejemplo, Ubuntu Server 24.04.1 LTS es una opcion cominmente
utilizada en entornos empresariales. Una vez descargada la ISO desde la pagina oficial, es necesario
crear un medio de instalacién, como un USB. Durante el proceso de instalacion, se deben
seleccionar tinicamente los paquetes esenciales, evitando la instalacion de entornos graficos, ya que
consumen recursos innecesarios y pueden complicar la gestion remota.

En el contexto de un servidor de correo, la instalacion minima implica que solo se incluyan los
servicios necesarios para el correcto funcionamiento del sistema, como herramientas de red,
utilidades basicas y dependencias especificas del software de mensajeria (Postfix en Linux o
Exchange en Windows).

Implementacion de una instalacion minima

En Linux:

1. Seleccionar la distribucion adecuada:

— Elegir una distribucion ligera y estable, como Ubuntu Server o CentOS, que ofrezca soporte
de largo plazo (LTS). Descargar la ISO desde su pagina oficial y prepararla en un medio
de instalacion, como un USB.

(3 https://ubuntu.com/downlo

<3 Downloads Desktop  Server

Pie de imagen: Web de descarga de Ubuntu 24.04.1 LTS
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2. Proceso de instalacion:
— Durante la instalacion, elegir tinicamente los paquetes esenciales. La mayoria de los
instaladores de servidores ofrecen opciones como "Minima" o "Servidor base".

— Evitar instalar entornos graficos (GUI), ya que consumen recursos innecesarios en
servidores.

(98]

Configurar la red:

— Asignar una direccion IP estatica es un paso fundamental para garantizar que el servidor
sea siempre accesible en la misma direccion dentro de la red. En las versiones modernas de
Ubuntu Server, como la 18.04 y posteriores, esta configuracion se realiza a través de
Netplan, una herramienta que utiliza archivos YAML para definir el comportamiento de
las interfaces de red. Por ejemplo, el archivo /etc/netplan/01-netcfg.yaml puede modificarse
para especificar una IP estatica, como se muestra a continuacion:

network:
version: 2
ethernets:
enpBs3:
dhcpa: no

addresses: [192.168.1.18/24]
gateway4: 192.168.1.1
nameservers:

addresses: [8.8.8.8, 8.8.4.4]

2

Sabias que...

Un servidor, como el que usaremos para un sistema de mensajeria electronica, necesita una
direccion IP fija (o estatica) para que otros dispositivos puedan localizarlo siempre en la misma
direccion dentro de la red. Si usamos una IP dindmica (asignada automaticamente por DHCP), esa
direccion puede cambiar, lo que causaria problemas, especialmente en servicios como DNS o correo
electronico, que requieren estabilidad en la red.

Por ejemplo, supongamos que configuramos un servidor de correo con una direccion dinamica. Hoy
podria tener la direccion 192.168.1.10, pero manana el router podria asignarle 192.168.1.20,
rompiendo las configuraciones de DNS o haciendo inaccesible el servidor desde otras maquinas.

(Qué es el archivo /etc/netplan/01-netcfg.yaml?

En las versiones modernas de Ubuntu (como Ubuntu Server 18.04 y posteriores), la configuracion
de red se realiza a través de Netplan, una herramienta que utiliza archivos YAML para definir como
se comportaran las interfaces de red.

El archivo /etc/netplan/01-netcfg.yaml es donde se define la configuracion de la red, como las
direcciones IP, las puertas de enlace (gateway) y los servidores DNS. Este archivo es clave para
asignar una IP estatica.
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( Como configurar una IP estatica?

= Editar el archivo de configuracion:
Abre el archivo /etc/netplan/01-netcfg.yaml (o el archivo YAML correspondiente en tu
servidor, ya que puede variar ligeramente el nombre). Usa un editor como nano:

sudo nano /etc/netplan/01-netcfg.yaml

= Configurar la red:
Modifica el contenido del archivo para que tenga una estructura similar a esta (adaptando
las direcciones IP a tu red):

network:
version: 2
ethernets:

enpls3:

dhcp4: no

addresses: [192.168.1.10/24]
gateway4: 192.168.1.1

nameservers:
addresses: [8.8.8.8, 8.8.4.4]

= Desglose del contenido:

O
O

b

version: 2: Especifica la version de configuracion de Netplan.

ethernets: Define las interfaces de red, en este caso, enp0s3 (el nombre puede variar
en tu maquina; usa ip addr para verificar el nombre de tu interfaz).

dhcp4: no: Desactiva el DHCP, ya que asignaremos una I[P manualmente.
addresses: Aqui defines la IP estatica, junto con su mascara de red (/24 equivale a
255.255.255.0).

gateway4: Es la puerta de enlace predeterminada, normalmente la direccion del
router.

nameservers: Especifica los servidores DNS. En este ejemplo usamos los publicos
de Google (8.8.8.8 y 8.8.4.4).

Aplicar los cambios:

— Esta configuracion asegura que el servidor tenga una direccion fija, evitando problemas
con servicios como DNS o correo electronico, que requieren estabilidad. Por ejemplo, si el
servidor usara una IP dinamica y esta cambiara, otros dispositivos no podrian localizarlo,
interrumpiendo los servicios. Una vez configurado el archivo YAML, los cambios se
aplican ejecutando el comando:

sudo netplan apply

5. Actualizar el sistema:
— Mantener el sistema actualizado es esencial para evitar vulnerabilidades. Ejecutar:

sudo apt update && sudo apt upgrade
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En Windows:

1. Preparar el servidor:
2. Descargar e instalar Windows Server 2019 o 2022 en su modo "Server Core" para una
instalacion minima sin interfaz grafica, lo que reduce el uso de recursos.

Anotacion

Server Core es una opcion de instalacion disponible en algunas versiones de Microsoft Windows
Server. Se trata de una versiéon minima del sistema operativo disefiada para ofrecer un entorno de
servidor optimizado y seguro, eliminando las caracteristicas no esenciales, como la interfaz grafica
de usuario (GUI). Esta opcion esta pensada para reducir la superficie de ataque, mejorar el
rendimiento y minimizar los requisitos de mantenimiento, como las actualizaciones.

Durante la instalacion, elegir la opcion "Server Core (sin experiencia de escritorio)".
Configuracion basica mediante sconfig:

Asignar una [P estatica.

Configurar el nombre del equipo.

Instalar actualizaciones y habilitar roles basicos como DNS si se requiere.

Instalar herramientas esenciales.

Si es necesario, habilitar funcionalidades minimas para la administracion remota, como
PowerShell y herramientas de gestion remota (RSAT).

A S APl

Actividad 6

Relaciona cada elemento del Grupo A con su correspondiente descripcion o accion en el
Grupo B.

Grupo A: Conceptos y acciones
Instalacion minima

Configuracion basica de red

Server Core

Archivo /etc/netplan/01-netcfg.yaml
Asignar una I[P estatica

Actualizar el sistema

Seleccion de distribucion Linux
Habilitar roles basicos (Windows)
Aplicar configuraciones en Netplan

Interfaz grafica (GUI)
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Grupo B: Descripciones

A. Configuracion en Windows Server que permite optimizar el sistema eliminando la interfaz
gréafica y caracteristicas no esenciales para mejorar el rendimiento y reducir la superficie de ataque.

B. Seleccionar Ubuntu Server o CentOS como opcion ligera y estable, con soporte a largo plazo
(LTS) y herramientas robustas para administracion.

C. Archivo YAML utilizado en distribuciones modernas de Ubuntu para definir el comportamiento
de las interfaces de red, como la asignacion de una direccion IP fija.

D. Configuraciéon que garantiza que el servidor tenga siempre la misma direccion dentro de la red,
asegurando la estabilidad de servicios como DNS y correo electronico.

E. Proceso de instalar solo los paquetes esenciales necesarios para que el servidor cumpla su funcion
principal, evitando la inclusion de software innecesario que consuma recursos.

F. Proceso de ejecutar el comando sudo netplan apply para activar la configuracion definida en el
archivo /etc/netplan/01-netcfg.yaml.

G. Accion recomendada después de la instalacion del sistema operativo para corregir
vulnerabilidades conocidas y garantizar la seguridad.

H. Configuracién realizada durante la instalacion de Windows Server para asignar una IP fija,
configurar el nombre del servidor y habilitar servicios minimos como DNS.

I. Interfaz de usuario eliminada en instalaciones minimas para servidores, ya que consume recursos
innecesarios y complica la gestion remota.

J. Parametro que se configura durante la instalacion del sistema operativo para definir el acceso a
la red del servidor, incluyendo IP, puerta de enlace y servidores DNS.

2.2. Securizacion (bastionamiento).

El bastionamiento es el proceso de reforzar la seguridad del servidor mediante configuraciones
especificas que minimicen la exposicion a vulnerabilidades. En servidores de correo, que suelen ser
objetivos frecuentes de ataques como spam, suplantacion de identidad y malware, el bastionamiento
es especialmente importante para proteger tanto el servidor como la informacion confidencial
gestionada en él.

Las técnicas de bastionamiento incluyen:

Deshabilitar servicios innecesarios.
Configurar cortafuegos para limitar el acceso a puertos esenciales.
Aplicar politicas de seguridad como restricciones de acceso y cifrado de datos.

Aplicacion de bastionamiento en Linux (Postfix)

En servidores Linux, el bastionamiento se centra en proteger los puntos de entrada del sistema,
como los servicios abiertos, las conexiones remotas y la configuracion del software.
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Configurar un firewall:

Un firewall es fundamental para controlar el acceso a los puertos del servidor. En Postfix,
solo se deben abrir los puertos esenciales, como SMTP (25 y 587) para el envio de correos
y, si es necesario, POP3/IMAP (110, 143, 993) para la recepcion. Una herramienta
comunmente utilizada en distribuciones como Ubuntu Server es ufw (Uncomplicated
Firewall), que se puede configurar facilmente:

nsudo apt install ufw

sudo ufw allow 25,587/tcp
sudo ufw enable

Proteger SSH:

El acceso remoto mediante SSH debe configurarse de manera segura para evitar accesos
no autorizados. Esto incluye deshabilitar el inicio de sesidn como root y habilitar la
autenticaciéon por claves publicas. Estas configuraciones se realizan en el archivo
/etc/ssh/sshd_config:

PermitRootLogin no
PasswordAuthentication no

Una vez realizadas estas modificaciones, es necesario reiniciar el servicio SSH:

sudo systemctl restart ssh
Instalar fail2ban:

Fail2ban es una herramienta que protege el servidor contra ataques de fuerza bruta, como
intentos repetidos de acceso no autorizado. Monitorea los registros del sistema y bloquea
automaticamente las direcciones IP sospechosas. Se instala con:

sudo apt install failZban

Y se configura para proteger servicios como SSH y Postfix.

Cifrado de comunicaciones:

Configurar TLS (Transport Layer Security) en Postfix asegura que las comunicaciones
entre servidores de correo estén cifradas. Esto se logra afiadiendo los siguientes parametros
al archivo /etc/postfix/main.cf:

smtpd tls cert file=/etc/ssl/certs/server.crt

smtpd_tls key file=/etc/ssl/private/server.key
smtpd use tls=yes

Aplicaciéon de bastionamiento en Windows (Exchange Server)

En entornos Windows, el bastionamiento se enfoca en configurar el firewall, proteger los datos
almacenados y asegurar las comunicaciones de Exchange Server.
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Configurar el firewall de Windows:

— Abrir Ginicamente los puertos necesarios desde el Firewall Avanzado de Windows:
o 25:SMTP.
o 443: HTTPS (para acceso a OWA y EAC).

Para ello:

a. Acceder al Firewall Avanzado de Windows. Presiona Windows + R, escribe
wfmsc y pulsa Enter. Esto abrird el "Firewall de Windows con seguridad
avanzada":

= Ejecutar X

@ Escriba el nombre del programa, carpeta, documento
0 recurso de Internet que desea abrir con Windows,

Abrir: ‘ wf.msc iy

Aceptar Cancelar Examinar...

D Windows Defender Firewall con seguridad avanzada — [m] X
Archivo  Accién  Ver  Ayuda

e @ =
P Windows Defender Firewall con| R e cr seguridad avanzada en Equipo local Acciones
B3 Reglas de enl.rada ‘Windows Defender Firewall con seguridad ava.. &
Reglas de salida
h Reglas de seguridad de con Windows Defender Firewall con seguridad avanzada proporciona seguridad de red para equipos Windo' = Importar directiva..
> B Supervision 43 Exportar directiva...

Informacién general Restaurar directiva predeterminada
Perfil de dominio
‘g‘ Firewall de Windows Defender esta activado.

Diagnosticar / Reparar

Ver »
0 Las conexiones entrantes que no coincidan con una regla estan bloqueadas.
X 9 Actualizar
'@‘ Conexiones salientes que no coincidan con una regla seran pemitidas.
B Propiedades
Perfil privado
ﬂ Ayuda

‘@ Firewall de Windows Defender esta activado

0 Las conexiones entrantes que no coincidan con una regla estan bloqueadas.
@ Conexiones salientes que no coincidan con una regla seran pemitidas.

El perfil pablico esta activo.

@ Frewal de Windows Defender esta activado.

0 Las conexiones entrantes que no coincidan con una regla estan bloqueadas.
@ Conexiones salientes que no coincidan con una regla seran permitidas.

B} Propiedades de Firewall de Windows Defender

Introduccién

A icar ¢ icaciones enfre equipos

Cree reglas de seguridad de conexién para especificar como y cuando deben autenticarse y protegerse las cor
entre equipos por medio del protocolo de seguridad de Intemet (IPsec).

g Reglas de seguridad de conexidn

Ver y crear reglas de firewall

Cree reglas de firewall para permitir o bloquear conexiones a programas o puertos especificados. También puet
una conexion solo si esta autenticada o proviene de un usuario, grupo o equipo autorizado, De forma predeten
las conexiones entrantes se bloquean a menos que coincidan con una regla que las pemita, y las conexiones
se permiten a menos que coincidan con una regla que las bloquee.
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b. Crear una nueva regla para cada puerto. En el panel izquierdo, selecciona Reglas
de entrada. En el panel derecho, haz clic en Nueva regla:

0 Windows Defender Firewall con sequridad avanzada

Archivo  Accidn  Ver Ayuda
= 2K = H

@ Windows Defender Firewall con Reglas de entrada

X3 Reglas de enl.:rada Nombre
Reglas de salida
®% Reglas de seguridad de con @ 7daystodie
> B Supervision @ 7daystodie
@ adbexe
¥ adbexe
£ Age of Empires Il DE
V] Age of Empires Il DE

Acciones
Reglas de entrada =
% Nuevaregla..
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d. Configurar la regla para el puerto 25 (SMTP). Selecciona Puerto y haz clic en
Siguiente. Elige TCP y especifica el puerto: 25. Selecciona Permitir la conexion y

haz clic en Siguiente:

ﬂ Asistente para nueva regla de entrada

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:

@ Tipo de regla

-]
L
L
L J

Protocolo y puertos

Accién
Peil

Nombre

¢ Qué tipo de regla desea crear?

O

Regla que controla las conexiones de un programa.

© Puerto
Regla que controla las conexiones de un puerto TCP o UDP.

() Predefinida:
Administracion de tarjetas inteligentes virtuales TPM

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizada.

< Atras Siguiente >

ﬂ Asistente para nueva regla de entrada

Protocolo y puertos

Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

<

)

L
L]
L J

Tipo de regla
Protocolo y puertos
Accién

Perdfil

Nombre:

i5e aplica esta regla a TCP o UDP?

O 1P
) upP

i5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

() Todos los puertos locales
© Puertos locales especificos: 25

Eemplo: 80, 443, 5000-5010

< Atras Siguiente > Cancelar
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o Asistente para nueva regla de entrada

Accion

Especifique la accién que debe llevarse a cabo cuando una conexion coincide con las condiciones especificadas en la regla.

: iGué medida debe tomarse si una conexion coincide con las condiciones especificadas?
& Tipo de regla

@ Protocolo y puertos =
© Pemmitir la conexién

@ Accién Esto incluye las conexiones protegidas mediante IPsec y las que no lo estan.
& Pedi
() Permitir la conexion si es segura
@ Nombre Esto incluye solamente las conexiones autenticadas mediante IPsec. Estas se protegeran
mediante la corfiguracion de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexion.

() Bloquear la conexién

< Atras | Siguiente > Cancelar

e. Aplica la regla a los perfiles que correspondan (Dominios, Privado o Publico,
dependiendo de tu entorno):

ﬂ Asistente para nueva regla de entrada

Perfil
Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:
@ Tipo de regla iCuéndo se aplica esta regla?

@ Protocolo y puertos

@ Accion B Dominio
@ Pefi Se aplica cuando un equipo estd conectado a su dominio comporativo.
@ Nombre B Privado

Se aplica cuando un equipo estd conectade a una ubicacion de red privada, como
una red doméstica o del lugar de trabajo.

@ Publico
Se aplica cuando un equipo esta conectado a una ubicacion de redes publicas.

< Atras ! Siguiente > Cancelar
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f. Nombra la regla como "SMTP - Puerto 25" y haz clic en Finalizar.
ﬂ Asistente para nueva regla de entrada
Nombre

Especifique el nombre y la descripcion de esta regla.

Pasos:
& Tipoderegla

» Protocolo y puertos

» Accion
» Perfi Nombre:

SMTP - Puerto 25
» Nombre

Descripcion (opcional):

< Atras Finalizar Cancelar

g. Repetir el proceso para otros puertos necesarios:
i. Puerto 443 (HTTPS, para acceso a OWA y EAC):
Selecciona TCP y especifica 443.
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— Configurar reglas personalizadas para permitir solo conexiones desde direcciones IP
internas confiables.
a. Crear una regla personalizada:
i. En el "Firewall con seguridad avanzada", haz clic en Nueva regla.
Selecciona Personalizada y haz clic en Siguiente:

ﬂ Asistente para nueva regla de entrada X

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
/Qué tipo de regla desea crear?
@ Tipo de regla UL v
@ Programa __
o I ) () Programa

@ Frotocolo y puertos Regla que controla las conexiones de un programa.
@ Ambito

() Puerto
@ Accién Regla que controla las conexiones de un puerto TCP o UDP.
@ Peril -

() Predefinida:
@ Nombre

Administracién de tarjetas inteligentes virtuales TPM

Regla que controla las conexiones de una experiencia con Windows.

© Personalizada
Regla personalizada.

< Atrds Siguiente > Cancelar
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b. Especificar la regla para el programa o servicio:

i. Selecciona Todos los programas si deseas aplicar la regla a todo el
sistema, o especifica un programa o servicio en particular (por
ejemplo, el ejecutable del servidor de correo):

_r ﬂ Asistente para nueva regla de entrada X

| Programa

| Especifique la ruta completa y el nombre del archivo ejecutable del programa con el que coincide esta regla.

'Pasos

"

Tipo de regla
Programa
Protocolo y puertos

Ambita

@ Accion

Peil

Nombre

i Se aplica esta regla a todos los programas o a uno especifico?

© Todos los programas
La regla se aplica a todas las conexiones en el equipo que coinciden con otras
propiedades de reglas.

() Esta nuta de acceso del programa:
Eiemplo: c:\path'program exe

%.ProgramFiles % \browser\browser exe

Servicios Personalizar...
Especifique los servicios a los que se aplica esta regla.

< Atras | Siguiente > Cancelar
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c. Definir los puertos necesarios:
i. Selecciona TCP y especifica los puertos que deseas proteger,
como 25 (SMTP) y 443 (HTTPS):

O Asistente para nueva regla de entrada X

Protocolo y puerios

Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:
@ Tipo de regla £A qué puertos y protocolos se aplica esta regla?

Programa

.

.

Protocolo y puertos Tipo de protocolo: Cualquiera v

Ambito Nimero de protocolo: | Cualquiera

B Personalizado
Accidn HOPOPT

) ICMPv4

Pefil Puerto local: |GMPV

Nombre
UDP

IPvE
Ruta-IPv6
Puerto remoto: IPv6-Frag
GRE
ICMPvE
IPv6-NoNxt
IPvE-Opts
VRRP
PGM

L2TP

¢ & 6

&

Configuracién ICMP:

< Atras Siguiente > Cancelar
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d. Configurar las direcciones IP permitidas:

i. Selecciona Estas direcciones IP:

o Asistente para nueva regla de entrada X

Ambito

Especifique las direcciones IP local y remota a las que se aplica esta regla.

Pasos:
@ Tipo de regla
@ Programa ¢A qué direcciones IP locales se aplica esta regla?
@ Protocolo y puertos (O Cualquier direccién IP
# Ambito © Estas direcciones IP:
@ Accion Agregar...
@ Perfil
@ Nombre
Personalizar los tipos de interfaz a los que se aplica esta regla: Personalizar ...
iA qué direcciones IP remotas se aplica esta regla?
() Cualquier direccion IP
© Estas direcciones IP:
Agregar...
< Atras | Siguiente > Cancelar

e. Hazclic en Agregar e introduce las IP internas confiables. Por ejemplo:
1. 192.168.1.0/24 para toda una subred local o una IP especifica,
como 192.168.1.100.

Direccién IP X
Especifique |as direcciones IP coincidentes:

© Esta direccion IP o subred:

he2.168.1.0/24

Ejemplos: 192.168.0.12
152.168.1.0/24
2002:5d3b:1a31:4:208: 74f fe 39.:6c43
2002:5d3b:1a31:4:208: 74f fe39:0/112

() Este intervalo de direcciones IP:
De:
A

Aceptar Cancelar
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Direccién IP X
Especifique las direcciones IP coincidentes:

O Esta direccién IP o subred:

192.168.1.100

Ejemplos: 192.168.0.12
192.168.1.0/24
2002:9d3b:1a31:4:208: 74 fe 39:6c43
2002:9d3b:1a31:4:208: 74 139:0/112

() Este intervalo de direcciones IP:
De:
A

O Conjunto de equipos predefinidos:

Puerta de enlace predeterminada

Aceptar Cancelar

f. Permitir la conexion:
1. Selecciona Permitir la conexion y haz clic en Siguiente.

g. Aplicar la regla a perfiles especificos:
i. Aplica la regla a los perfiles requeridos (Dominios, Privado o

Publico).
h. Nombrar la regla:
i. Asigna un nombre descriptivo, como "SMTP desde IP internas", y

haz clic en Finalizar.
ﬁ Asistente para nueva regla de entrada

Nombre

Especifique el nombre v la descripcion de esta regla.

Pasos:
@ Tipoderegla
@ Programa

@ Protocolo y puertos

@ Ambito Nombre:

SMTP desde IP intemas
@ Accion
@ Pedi Descripcién {opcional):
& Nombre I

< Atras Finalizar Cancelar
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Habilitar BitLocker:

— Para proteger los datos almacenados en los discos del servidor, BitLocker ofrece un cifrado
completo del disco. Esto asegura que, incluso si el hardware del servidor es robado, los
datos permanecen inaccesibles sin la clave de cifrado.

Trabajo Aplicaciones Documentos Web Configuracion B

Mejor coincidencia

Configuracién de cifrado del ﬁ . '
85 dispositivo
Configuracién del sistema

Configuracion de cifrado del dispositivo
Buscar en el trabajo y en Internet Configuracion del sistema

Q bitlocker - Ver resultados del trabajo y

de Internet 4 @  Abrir
Q. bitlacker windows 10 2 Obtén ayuda rapida desde Internet
Q, bitlocker windows 11 > Activar el cifrado del dispositivo
Q, bitlocker descargar 5 Buscar mi clave de recuperacion de BitLocker
Q. bitlocker recovery key >
Q, bitlocker desactivar >
Q. bitlocker ush >
Q, bitlocker instalar >
Q. bitlocker key >
Q. bitlocker to go >

B Q bitlocked L @B oUOXR_C{E

Privacidad y seguridad > Cifrado del dispositivo

El cifrado del dispositivo te permite proteger los archivos y las carpetas de tu dispositivo frente a un acceso no autorizado en caso de pérdida o robo. Mas
informacién sobre el cifrado de dispositivos

Cifrado del dispositivo Q Activado

Cifrar los datos de este dispositivo para protegerse del acceso sin conexion y no autorizado

Relacionado

Cifrado de unidad BitLocker
Administrar configuracion de cifrado con BitLocker

5]

Buscar la clave de recuperacion de BitLocker @

@ Obtener ayuda

&7 Enviar comentarios
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Configurar TLS:

— Usar el Administrador de Certificados para importar un certificado SSL valido que se
aplicara a las comunicaciones de Exchange:

=] Ejecutar X

@ Escriba el nombre del programa, carpeta, documento
o recursa de Internet que desea abrir con Windows.

Abrir: ‘ certmagr.msc w

Aceptar Cancelar Examinar...

ﬁ certmgr - [Certificados - Usuario actual] = (] >
Archivo  Accién  Ver Ayuda
= @l =

=) Certificados - Usuario actual | Nombre de almacén légico
- Per?onal || Zpersonal
’ — Ent|d.ades de cer‘tlflc_aaon fa1Zl| 7 Entidades de certificacién raiz de confianza
> W Confianza empresarial "| Confianza empresarial
> || Entidades de certificacién inte|| . _ . o )
» [ Obieto d o de Adtive Cl| | | Entidades de certificacion intermedias
1| eto de usuario de Active -
s [ Ed thores de confianza .| Objeto de usuario de Active Directory
> [l Certificados en los que no se | _I Edlt?r_'es de confianza )
> [ Entidades de certificacion raiz|| — Certificados en los que no se confia
s (B Personas de confianza | Entidades de certificacion raiz de terceros
> __| Emisores de autenticacion de —' Personas de confianza
» [] Otras personas | Emisores de autenticacién de cliente
> || AdobeCertStore _| Otras personas

> [ Raices de confianza de tarjeta|| || AdobeCertStore
| Raices de confianza de tarjetas inteligentes

ﬁ certmgr - [Certificados - Usuario actual]

Archivo  Accion  Ver  Ayuda

&= Buscar certificados..
M Todas las tareas >
> [ Pe
> | En Actualizar
> L Ce Exportar lista..
> . En
> 2] Ot Ayuda
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Buscar certificados X

Archivo Edicion Ver Ayuda

Todos los almacenes de certificados

Buscar en:
Contiene: SSL Buscar ahora
Buscaren el campo:  Emitido por o Detener

Mueva busqueda

& -_In

Emitido para Emitido por Fecha de expira...  Propdsitos plant... Nombre ¢
_4/SSL.comEV .. SSL.comEVRo.. 30/05/2042 Autenticacion de... SSL.com
_4/SSL.comEV ... SSL.comEVRo.. 30/05/2042 Autenticacion de... SSL.com
_+/SSL.com Roo... SSL.comRoot..  12/02/2041 Autenticacidn de... SSL.com
_,:‘J S5L.com Roo... SSL.com Root ... 12/02/2041 Autenticacién de... SSL.com

Se ha encontrado 4 certificados

— Configurar Exchange para usar dicho certificado mediante el Exchange Management Shell
(EMS):

Enable-ExchangeCertificate -Thumbprint <CertThumbprint> -Services SMIP, IIS

Deshabilitar servicios innecesarios:

— Asegurarse de que solo los servicios requeridos por Exchange Server estén habilitados.
Esto puede hacerse desde el Administrador de Servicios (services.msc):

| = Ejecutar X

Escriba el nombre del programa, carpeta, documento
= - -
=/ 5 recurso de Internet que desea abrir con Windows.

| Abrir: “services.msc v

Aceptar \ Cancelar Examinar...
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Recuerda

Principales diferencias entre el proceso de instalacion del sistema operativo y la instalacion del

software del servidor:

Propasito

Momento en
el proceso

Ejemplos

Nivel tecnico

Requisitos
previos

Adivinanza:

Preparar el entorno
base para cualquier
servicio

Primer paso en la
configuracion del

servidor

Windows Server,
Ubuntu Server

Configuracidn de
hardware y red basica

Hardware funcional

EDITORIAL TUTOR FORMACION

Proveer una funcionalidad
especifica (por ejemplo,
correo)

Etapa posterior a la
instalacion del sistema
operativo

Exchange Server, Postfix,
Apache

Configuracion de servicios
especificos

Sistema operativo instalado
y configurade

Actividad 7

Adivinanzas con palabras desordenadas:

Soy la base para que todo funcione,

en mi se instalan servicios y soluciones.

Sin mi, el servidor no podria operar,

en Linux o Windows me puedes encontrar.

Respuesta desordenada:

TSOISME OERPITAOV
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Adivinanza:

Guardo instrucciones claras y definidas,
sobre como la red sera dirigida.

En un archivo YAML me hallaras,

la IP estatica ahi configuraras.
Respuesta desordenada:

TALNPNE /O/NTREEPCFG.YMLA

Adivinanza:

Si cambias de casa o de lugar,

nadie te encontrara al buscar.

Por eso te fijo en la red de verdad,

asi siempre estaras en tu misma "ciudad".
Respuesta desordenada:

DPERIONICASE TATIAC

Adivinanza:

Soy el encargado de asignar permisos,
de abrir puertas y cerrar abismos.

Con reglas me configuro en el servidor,
para proteger tus datos con rigor.
Respuesta desordenada:

ALWIFRL E DSWONIW

Adivinanza:

Soy ligero y estable, listo para durar,

en servidores me prefieren instalar.

Me encuentras en Ubuntu o CentOS,
como base perfecta para tu correo veloz.
Respuesta desordenada:

SIBTROUCDINIOS XVETINUAAD
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3. Instalacion y configuracion del
servidor SMTP (MTA).

Una vez que el sistema operativo esta configurado y funcionando, se procede a instalar el software
que proveera el servicio especifico para el que se destina el servidor. En el caso de un servidor de
correo electronico, este software es el servidor SMTP (como Postfix, Exchange Server o Sendmail).
Este paso se enfoca en habilitar la funcionalidad especifica que la empresa necesita, como el envio
y la recepcion de correos electronicos. Un servidor SMTP (Mail Transfer Agent) es el componente
encargado de enviar y recibir correos electronicos, gestionando aspectos como la autenticacion de
usuarios, la seguridad en las transmisiones y la filtracion de contenido no deseado.

Los objetivos principales son:

Afadir la funcionalidad especifica: El software del servidor es el que permite realizar tareas
especificas, como gestionar correos electronicos, archivos o bases de datos.
Configuracion del servicio: Aqui se define como el software interactuara con el sistema
operativo y otros servicios, como el DNS o el directorio activo.

Optimizacion del rendimiento: Incluye ajustes especificos del software para que funcione
de manera eficiente en el entorno operativo instalado.

Anotacion

Un servidor SMTP funciona como el intermediario en el envio y la recepcion de correos
electronicos, y su configuracion implica varios pasos esenciales que garantizan su correcto
funcionamiento. La instalacion del software establece la base para que el servidor opere,
proporcionando las herramientas necesarias para gestionar los correos. La configuracion como MX
permite que el servidor sea el punto de recepcion principal para los correos destinados a un dominio
especifico, lo que incluye la correcta configuracion de los registros DNS y el uso de protocolos
estandar como SMTP. Por otro lado, cuando el servidor acttia como MTA, se encarga de enrutar
los mensajes desde el cliente hacia otros servidores, aplicando medidas de seguridad como
autenticacion de usuarios y cifrado.

Ademas, la instalacion de filtros antivirus y antispam asegura que los correos no deseados,
maliciosos o con contenido peligroso sean detectados y bloqueados antes de llegar al destinatario.
Los procesos de arranque y parada son necesarios para realizar tareas de mantenimiento o reiniciar
el servidor de forma controlada, asegurando su estabilidad. Finalmente, los registros (logs) son el
sistema de monitoreo y diagnostico del servidor, almacenando informacion sobre correos enviados,
errores y actividades sospechosas, lo que permite identificar problemas y mantener un sistema
eficiente y seguro. Cada uno de estos puntos es clave para garantizar que el servidor SMTP funcione
de manera confiable, segura y adaptada a las necesidades de la organizacion.

3.1. Instalacion software.

Antes de iniciar la instalacion, es importante comprender las funciones bésicas de un servidor
SMTP. Este componente actiia como un intermediario que entrega mensajes a su destino y acepta
correos para los dominios configurados. Al seleccionarlo, debemos considerar aspectos como la
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