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Introduccion

Este manual esta disefiado para ofrecer una vision completa y préctica sobre los servidores de
transferencia de archivos, abarcando desde los fundamentos tedricos hasta la implementacion
técnica y la gestion avanzada de estas tecnologias en un entorno profesional. EI contenido esta
orientado a proporcionar las competencias necesarias para disefiar, configurar y mantener
servidores eficientes, cumpliendo con los requisitos operativos, legales y de seguridad actuales.

Comenzaremos con una descripcion de las principales caracteristicas de los servidores de
transferencia de archivos, donde exploraremos aspectos como los protocolos utilizados, los
formatos de archivos soportados y las aplicaciones cliente-servidor méas comunes. Este apartado
incluira también una introduccion al impacto del ancho de banda y los tipos de acceso en el
rendimiento de los servicios, asi como una vision detallada de los servicios especificos como NFS
y CIFS/Samba. Este analisis permitird comprender como seleccionar y optimizar la infraestructura
en funcion de las necesidades especificas de transferencia de archivos.

En la segunda parte, abordaremos la instalacion y configuracién de servidores de transferencia de
archivos. Este apartado cubrira desde la identificacion de los requisitos hardware y software, hasta
la configuracion avanzada de pardmetros como direccionamiento, puertos, encriptacion y permisos.
También se explicard la gestiéon eficiente del almacenamiento, incluyendo el uso de cuotas,
almacenamiento externo y directorios virtuales, asi como la configuracion de accesos autenticados
y andnimos, con un enfoque especial en la seguridad.

Posteriormente, nos centraremos en la administracion de los servidores, destacando procesos
esenciales como la actualizacion de contenidos, el control de versiones, la gestion de cuentas de
usuarios y el manejo de registros del sistema. Estas actividades son fundamentales para garantizar
la operatividad y el cumplimiento de los estandares de calidad.

La seccién dedicada a la auditoria del servicio analizara metodologias para medir y evaluar la
calidad del servicio, desde la disponibilidad hasta los parametros de rendimiento y los acuerdos de
nivel de servicio (SLAs). Ademas, se revisaran técnicas para garantizar la alta disponibilidad y se
contextualizardn las normativas legales aplicables en Espafia, esenciales para gestionar la
informacién publicada en servidores de transferencia de archivos.

Por Gltimo, el manual abordara técnicas para la resolucion de incidentes, presentando herramientas
y metodologias practicas como el diagnéstico de problemas, medidas de contencion y anélisis de
causas raiz. También se explorara la gestion proactiva de problemas para minimizar riesgos y
garantizar un funcionamiento continuo.

Este manual se presenta como un recurso para quienes deseen adquirir conocimientos teéricos y
habilidades préacticas en el &mbito de los servidores de transferencia de archivos, con un enfoque
en sistemas robustos y seguros adaptados a las necesidades organizacionales actuales. En las
secciones siguientes, se desarrollaran cada uno de los temas mencionados con un enfoque practico,
ofreciendo una guia integral para el disefio, implementacion y mantenimiento de servidores de
transferencia de archivos en entornos profesionales.

A continuacion, se incluye un glosario con términos fundamentales relacionados con los servidores
de transferencia de archivos, con el objetivo de facilitar la comprensién de los conceptos técnicos
tratados en este manual.

- Acceso anonimo: Permite a los usuarios conectarse sin autenticarse, generalmente con
permisos restringidos.

- Acceso autenticado: Mecanismo que requiere verificar la identidad de un usuario antes de
otorgarle acceso a un sistema o servicio.

- Acceso remoto: Habilidad para conectarse a un sistema desde una ubicacion distinta.
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ACL (Access Control List): Lista que define permisos especificos para usuarios o0 grupos
en un sistema.

AD (Active Directory): Servicio de Microsoft para gestionar redes de forma centralizada.
Alta disponibilidad: Capacidad de un sistema para minimizar el tiempo de inactividad y
garantizar un funcionamiento continuo.

Ancho de banda: Capacidad méxima de transmisién de datos en una red, medida en bits
por segundo.

Apache: Servidor web de codigo abierto utilizado para alojar sitios y aplicaciones.

API: Interfaz de programacion de aplicaciones que permite la comunicacion entre distintos
software 0 componentes.

Backup: Copia de seguridad de datos para prevenir pérdida de informacion.

Balanceo de carga: Técnica para distribuir el trafico de red entre multiples servidores.
Bitrate: Tasa de bits transferidos por unidad de tiempo, relevante para la velocidad de
transmision.

Caché: Memoria temporal utilizada para almacenar datos frecuentemente utilizados.

Capa de red: Nivel del modelo OSI responsable de enrutamiento y transmision de datos
entre nodos.

Certificado digital: Documento electrénico que certifica la identidad de una entidad y su
clave publica.

CIFS: Common Internet File System, protocolo obsoleto para compartir archivos en red.
Cliente: Dispositivo o software que solicita servicios a un servidor.

Cluster: Conjunto de servidores que trabajan juntos para aumentar rendimiento y
disponibilidad.

Configuracién de red: Ajustes necesarios para conectar dispositivos en una red.

Control de versiones: Sistema para gestionar cambios y revisiones en documentos o
software.

Criptografia asimétrica: Método de encriptacion que utiliza claves publicas y privadas.
Criptografia simétrica: Método de encriptacion donde la misma clave cifra y descifra datos.
CSR (Certificate Signing Request): Solicitud para obtener un certificado digital de una
autoridad de certificacion.

Cuotas de almacenamiento: Limites establecidos para el uso de espacio en un sistema.
Cuotas: Limites establecidos en el uso de recursos, como almacenamiento.

Datacenter: Instalacion fisica donde se alojan servidores y sistemas de almacenamiento.
Direccionamiento: Asignacion de direcciones IP a dispositivos en una red.

Directorios virtuales: Espacios de almacenamiento configurados en un servidor que no
estan ligados fisicamente al sistema.

DNS (Domain Name System): Sistema que traduce nombres de dominio en direcciones IP.
DNSSEC: Extension de seguridad para DNS que protege contra ataques de suplantacion.
DoS (Denial of Service): Ataque que busca saturar un sistema y hacerlo inaccesible.

DPI (Deep Packet Inspection): Técnica para analizar el contenido de los paquetes en una
red.

DRaaS (Disaster Recovery as a Service): Servicio que ofrece recuperacion de datos tras
desastres.

EFS (Encrypting File System): Sistema de archivos que soporta encriptacion en Windows.
Encriptacion: Técnica para proteger datos convirtiéndolos en un formato ilegible sin una
clave.

Escalabilidad: Capacidad de un sistema para manejar crecimiento de usuarios o datos.
Ficheros compartidos: Archivos accesibles desde maltiples dispositivos a través de una red.
Firewall de proxima generacion: Firewall avanzado que incluye inspeccion profunda y
control de aplicaciones.

Firewall: Dispositivo o software que filtra y controla el trafico en una red segun politicas
de seguridad.

FTP (File Transfer Protocol): Protocolo estandar para transferir archivos entre sistemas.
FTPS: Version segura del protocolo FTP que utiliza SSL/TLS para encriptar datos.

[6]



EDITORIAL TUTOR FORMACION

Gestidn centralizada: Administracion de recursos desde una ubicacién o plataforma Unica.
Gestion de logs: Procesos para recopilar, analizar y almacenar registros del sistema.
Gestion de permisos: Control sobre quién puede acceder, modificar o eliminar datos.
GPG (GNU Privacy Guard): Herramienta de cifrado para proteger datos y comunicaciones.
Hardware: Componentes fisicos de un sistema informatico.

Hash: Representacion compacta de datos, utilizado para verificar integridad.

Honeypot: Sistema sefiuelo disefiado para atraer y detectar ataques.

HTTP/HTTPS: Protocolos para la transferencia de datos en la web, donde HTTPS afiade
cifrado.

IDS (Intrusion Detection System): Sistema para identificar accesos no autorizados en una
red.

IMAP (Internet Message Access Protocol): Protocolo para acceder y gestionar correo
electronico en un servidor.

Infraestructura de red: Conjunto de dispositivos y conexiones que forman una red.
Integridad de datos: Garantia de que los datos no han sido alterados de manera no
autorizada.

IPS (Intrusion Prevention System): Sistema para prevenir y bloquear accesos no
autorizados en tiempo real.

IPSec: Protocolo para asegurar la comunicacion IP mediante autenticacion y encriptacion.
iSCSI (Internet Small Computer Systems Interface): Protocolo para enviar datos de
almacenamiento a través de redes IP.

ISO/IEC 27001: Estandar internacional para la gestion de la seguridad de la informacian.
LDAP (Lightweight Directory Access Protocol): Protocolo para acceder a servicios de
directorio en red.

Load Balancer: Dispositivo o software que distribuye la carga de trabajo entre servidores.
Logs: Registros de actividad en un sistema o servicio.

Man-in-the-middle (MITM): Ataque donde un tercero intercepta y manipula la
comunicacién entre dos partes.

Mascaras de permisos: Configuracion predeterminada de permisos para nuevos archivos o
directorios.

Metadatos: Informacién sobre un archivo, como fecha de creacion, autor o tamafio.
Metodologia ITIL: Conjunto de préacticas para la gestion eficiente de servicios TI.
Microsegmentacion: Técnica para dividir una red en pequefias partes para mejorar
seguridad.

NAS (Network Attached Storage): Dispositivo de almacenamiento conectado a una red
para compartir archivos.

NAT (Network Address Translation): Técnica para mapear multiples direcciones IP
privadas a una publica.

NFS (Network File System): Protocolo para compartir archivos entre dispositivos en red.
Normativa eIDAS: Regulacion europea sobre identificacion electronica y servicios de
confianza.

Normativa RGPD: Reglamento General de Proteccién de Datos, marco legal europeo sobre
privacidad y seguridad de datos.

OAuth 2.0: Version moderna del protocolo de autorizacion para aplicaciones y servicios.
OAuth: Protocolo de autorizacion estandar para acceso seguro a recursos protegidos.
OpenVPN: Software de cédigo abierto para implementar redes privadas virtuales seguras.
Orquestacion: Automatizacion de tareas para gestionar sistemas complejos en red.
Permisos: Reglas que controlan el acceso a archivos o directorios.

Phishing: Técnica de engafio para obtener informacion confidencial de usuarios.

PKI (Infraestructura de Clave Publica): Sistema para gestionar claves y certificados
digitales.

POP (Post Office Protocol): Protocolo para recuperar correos electrénicos de un servidor.
PPTP (Point-to-Point Tunneling Protocol): Protocolo VPN antiguo, considerado inseguro.
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Protocolo TLS 1.3: Version mas segura y eficiente del protocolo TLS para cifrar
comunicaciones.

Proxy: Servidor intermedio entre un cliente y otro servidor para filtrar, controlar o
enmascarar conexiones.

Puertos: Interfaces l6gicas utilizadas para direccionar el trafico en una red.

QoE (Quality of Experience): Medicion de la percepcion del usuario sobre un servicio.
QoS (Quality of Service): Técnicas para gestionar el trafico de red y garantizar el
rendimiento.

RAID (Redundant Array of Independent Disks): Configuracion de discos para redundancia
y rendimiento.

RDP (Remote Desktop Protocol): Protocolo para acceder a escritorios de forma remota.
Redundancia: Implementacion de recursos adicionales para garantizar disponibilidad.
Registros DNS: Entradas en el sistema DNS que relacionan nombres de dominio con
direcciones IP.

Rendimiento del servidor: Capacidad de un servidor para manejar solicitudes de manera
eficiente.

Repositorio: Almacén centralizado para datos o software.

Reverse Proxy: Servidor que distribuye solicitudes de clientes a servidores backend.
Rootkit: Malware disefiado para ocultar actividades maliciosas en un sistema.

Samba: Software que implementa protocolos SMB para compartir recursos en red.

SFTP: Protocolo de transferencia de archivos seguro basado en SSH.

SHA (Secure Hash Algorithm): Algoritmo criptografico para generar resimenes de datos.
Shell: Interfaz de linea de comandos utilizada para interactuar con sistemas operativos.
SIEM (Security Information and Event Management): Herramienta para gestionar eventos
de seguridad.

SLAs (Acuerdos de Nivel de Servicio): Contratos que establecen niveles minimos de
calidad en servicios TI.

SmartNIC: Tarjeta de red inteligente que mejora el rendimiento de redes y servidores.
SMB (Server Message Block): Protocolo para compartir archivos e impresoras en red.
SMTP (Simple Mail Transfer Protocol): Protocolo para enviar correos electronicos.
SNMP (Simple Network Management Protocol): Protocolo para administrar y monitorizar
dispositivos de red.

Split Tunneling: Técnica VPN que permite dirigir parte del trafico fuera del tanel cifrado.
Spyware: Software malicioso disefiado para recopilar datos sin el conocimiento del usuario.
SSH (Secure Shell): Protocolo seguro para acceder remotamente a sistemas.

SSL/TLS: Protocolos para cifrar y asegurar comunicaciones en red.

Syslog: Protocolo estandar para enviar mensajes de registro a un servidor centralizado.
Tiempo de respuesta; Tiempo gue tarda un servidor en responder a una solicitud.

TLS 1.3: Version mas reciente del protocolo TLS, que ofrece mayor seguridad y velocidad.
Token: Dispositivo o codigo utilizado para autenticar usuarios o transacciones.

Trojan: Malware que se disfraza de software legitimo para engafiar a los usuarios.
Tuneles cifrados: Conexiones seguras que protegen datos durante su transmision.
Usuarios: Entidades que acceden a sistemas, definidos por cuentas especificas.

VPN (Virtual Private Network): Red privada virtual para conectar dispositivos de manera
segura.

Watermarks: Indicadores de limites de uso, como almacenamiento o recursos.

Webmail: Aplicacion para gestionar correo electronico desde un navegador web.
Wireshark: Herramienta para analizar protocolos de red.

Workaround: Solucion temporal a un problema para restaurar operatividad rapidamente.
Zero Trust: Modelo de seguridad que no confia en ningln usuario o dispositivo por defecto.
ZFS: Sistema de archivos avanzado con caracteristicas de administracion de volumenes.

[8]



EDITORIAL TUTOR FORMACION

Caracteristicas de los
distintos servidores de
transferencia de archivos
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En este capitulo exploraremos las caracteristicas fundamentales que definen a los servidores de
transferencia de archivos, esenciales para gestionar y compartir datos en red de manera eficiente.
Desde los protocolos de transferencia, como FTP, SFTP y SMB, hasta los formatos de archivo y
aplicaciones cliente-servidor, abordaremos cdmo estas herramientas facilitan el intercambio de
informacién en entornos organizacionales. Ademas, se analizaran factores como el impacto del
ancho de banda y los tipos de acceso en el rendimiento, junto con una vision detallada de servicios
especializados como NFS y Samba.

1. Transferencia de archivos en
Internet.

La transferencia de archivos en Internet es uno de los pilares fundamentales de la conectividad
global. Este proceso permite enviar y recibir datos entre dispositivos a través de redes de
comunicacion, y se emplea tanto en entornos personales como profesionales. El volumen de datos
que se transfiere diariamente es abrumador, desde documentos de oficina hasta bases de datos
complejas, imégenes de alta resolucion y contenidos multimedia.

El mecanismo basico de transferencia de archivos en Internet se basa en el uso de protocolos de
comunicacién. Cada protocolo define las reglas para establecer una conexidn, intercambiar datos y
cerrar la comunicacion. ;Como aseguramos que estos datos Ileguen integros y seguros? Aqui es
donde entran en juego factores como la velocidad de la red, el tamafio de los archivos y la
infraestructura tecnologica utilizada. Por ejemplo, una conexion de fibra dptica permite velocidades
de transferencia mucho mayores que una red ADSL, lo que impacta directamente en la eficiencia
del proceso.

En el contexto profesional, las empresas suelen emplear servidores especializados que facilitan
transferencias masivas de datos. Estos servidores estdn configurados para manejar multiples
conexiones simultaneas, priorizar el trafico segiin la importancia de los datos y garantizar la
seguridad mediante encriptacion. Tecnologias como la computacién en la nube también han
revolucionado este ambito, permitiendo a las organizaciones acceder a datos almacenados de forma
remota y compartirlos en tiempo real con colaboradores de todo el mundo.
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2. Formatos de archivos.

Los formatos de archivo determinan como se organiza y almacena la informacion dentro de un
fichero. Cada formato tiene caracteristicas especificas que lo hacen adecuado para ciertos usos, y
elegir el formato correcto puede marcar la diferencia en términos de compatibilidad, eficiencia y
calidad.

Por ejemplo, los formatos de texto como TXT o CSV son ampliamente utilizados por su simplicidad
y compatibilidad con multiples sistemas. Sin embargo, cuando se necesita mantener un disefio
estructurado, se prefiere PDF o DOCX, que ofrecen soporte para estilos y gréficos. En cuanto a
imagenes, JPEG es ideal para fotografias debido a su compresién eficiente, mientras que PNG es
preferido para gréaficos con transparencia.

En el &mbito profesional, es comun trabajar con formatos comprimidos como ZIP o RAR, que
permiten reducir el tamafo de los archivos y optimizar el tiempo de transferencia. Ademas, en
entornos empresariales, formatos especificos como 1SO (para imagenes de discos) o BIN son
fundamentales para tareas técnicas avanzadas. ;Como afecta la eleccion de un formato al
rendimiento del servidor? Un archivo mal optimizado puede aumentar significativamente los
tiempos de transferencia y ocupar méas ancho de banda, impactando en la operatividad general del
sistema.

También es importante considerar los formatos propietarios frente a los abiertos. Por ejemplo,
mientras que MP3 es un formato propietario popular para audio, FLAC es una alternativa abierta
con calidad sin pérdidas, lo que resulta critico en aplicaciones donde la fidelidad del sonido es
esencial.

La siguiente tabla incluye caracteristicas detalladas, asi como ventajas y desventajas de cada
formato, ofreciendo un panorama claro de como y cuando utilizarlos seglin las necesidades
especificas.

Formato Extension Tipo Caracteristicas Ventajas Desventajas
. Formato basicoy | Compatibilidad | Carece de estilos y
Texto sin - . ~ .
TXT Axt formato plano, no admite |universal, tamafio opciones
estilos ni gréaficos. reducido. avanzadas.
Separador de valores Ligero, L'”.“tado a datos
- - sin formato,
Datos por comas, utilizado | compatible con
Csv .CSV L problemas con
tabulares para representar aplicaciones de
. . caracteres
tablas de datos. hoja de calculo. .
especiales.
Preserva el formato
independientemente Unlversal_mente Dificil de editar
del software o compatible, .
PDF .pdf Documentos | . o . sin software
dispositivo, admite seguro con -
o . o especializado.
multimedia y firma encriptacion.
digital.
Formatode | pjovinilidad en el 3
Microsoft Word, A Tamarfio mayor en
Texto - disefio, .
DOCX | .docx . . admite texto, . comparacion con
enriquecido e ampliamente .
gréficos, tablas y formatos simples.
o soportado.
multimedia.
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ipg/

Compresidn con

Reduccion de

Pierde calidad con

JPEG ine Imagenes pérdida, ideal para tamafio con cada edicion y
JPeg fotografias digitales. | calidad aceptable. guardado.
Compresion sin Alta calidad de Mayor tamano de
) - . . . archivo en
PNG .png Imagenes pérdida, admite imagen, ideal .
transparencia para gréficos comparacion con
' ' JPEG.
Compresion sin
. . Qerdldagara Soporte para Limitado en
GIF gif Im_agenes Imagenes de 256 animaciones calidad debido al
' animadas colores 0 menos, ligeras ranao de colores
admite animaciones geras. g '
simples.
Compresion con
pérdida disefiada | Compatible con | Calidad menor que
MP3 .mp3 Audio para audio, balance casi todos los en formatos sin
entre calidad y reproductores. pérdida.
tamario.
COmpresion sin |- a2 fidelidad, Tamafio
. pérdida, conserva la o
FLAC flac Audio - - metadatos significativamente
calidad original del .
. personalizables. | mayor que MP3.
audio.
Contenedor de Clc;nr:]paat:)brlig gzn Puede perder
Video y video, audio y mayor calidad
MP4 .mp4 . . , dispositivos, .
multimedia | subtitulos, altamente i dependiendo del
- compresion -
versatil. L codec utilizado.
eficiente.
Reduce tamafio
Agr_upa mltiples de . No es el método
. . archivos en un solo | almacenamiento, -
ZIP .Zip Comprimido . de compresion
contenedor, con 0 permite e
. - mas eficiente.
sin compresion. transporte
eficiente.
Similar a ZIP pero No es compatible
con mejor o de forma nativa
- . . Compresion mas
RAR rar Comprimido | compresidn, requiere eficiente aue ZIP con muchos
software propietario g ' sistemas
para su extraccion. operativos.
. . Permite distribuir o
Replica un sistema - Tamano
. sistemas
de archivos . generalmente
. Imagen de operativos o
ISO .Iso ; completo, grande, no es
disco software .
generalmente para editable
: L completo en un .
discos opticos. : directamente.
solo archivo.
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Facil de leer y

b F(()jrmato ligero escribir, No es 6ptimo para
JSON json Datos asado en texto para ampliamente | datos muy grandes
' estructurados | intercambiar datos e .
utilizado en 0 complejos.
estructurados. g
programacion.
Formato basado en Altamente Verboso, puede ser
XML il Datos texto que utiliza | flexible, estandar mas lento de
' estructurados | etiquetas para definir en muchas procesar que
y organizar datos. industrias. JSON.
Contenedor de Ef|.C|ente para No reduce el
. . - archivar datos en ~
TAR tar Archivo maltiples archivos sistemas tamarfio de los
sin compresion. UNIX/Linux. archivos.
Formato de .
compresion utilizado T Necesita
o ; Alta eficiencia en herramientas
Gz .0z Comprimido | frecuentemente junto la comoresion. | especificas para su
a TAR en sistemas P ' P P
. extraccion.
Linux.
Representa datos en |  Puede incluir e
Lo . Dificil de
formato binario todo tipo de . .
. N interpretar o editar
BIN .bin Binario puro, usado datos, adecuado X
. .. sin el software
frecuentemente para | para dispositivos
i o adecuado.
software y firmware. especificos.
ArCh'\.’OS que Puede crecer
contienen Facil de analizar | rapidamente en
. informacién sobre X . plaame
LOG Jog Registros eVventos o para diagnosticar | tamafio si no se
actividades de un problemas. gestiona
X adecuadamente.
sistema.
Formato utilizado
para exportar o - Puede no ser
Util para X
soL sql Consultas de | almacenar comandos migraciones o c_orr_1pat|ble entre
' base de datos| SQL que creany respaldos distintas bases de
gestionan bases de P ' datos sin ajustes.
datos.
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3. Protocolos  especificos  de
transferencia de archivos.

Los protocolos de transferencia de
archivos son los estandares que
permiten el intercambio de datos
de manera estructurada vy
confiable. Entre los mas utilizados

en la actualidad estan FTP, SFTP,

FTPS, y SMB, cada uno disefiado

para necesidades especificas de ;
transferencia.

El FTP (File Transfer Protocol) es 3

uno de los protocolos mas antiguos

y ampliamente adoptados. Permite ==
transferir archivos entre un cliente ———

y un servidor, pero carece de

medidas de seguridad, lo que lo hace vulnerable a interceptaciones. Por ello, en entornos donde la
seguridad es prioritaria, se utilizan alternativas como SFTP (SSH File Transfer Protocol), que afiade
un nivel de encriptacién mediante el uso del protocolo SSH.

Otra opcién es FTPS (FTP Secure), que
utiliza cifrado SSL/TLS para proteger la
transferencia. Este protocolo es comun
en organizaciones que manejan datos
sensibles, como transacciones
financieras o informacién confidencial.
Sin embargo, su implementacion puede
ser mas compleja debido a los
certificados requeridos.

En redes locales, SMB (Server Message
Block) y su version mas reciente SMB
3.1.1 son estandares esenciales para
compartir archivos y recursos como
impresoras entre dispositivos Windows
y Linux. Este protocolo es compatible
con sistemas de autenticacién avanzada y cifrado, lo que garantiza la integridad y confidencialidad
de los datos.

Un protocolo menos conocido pero fundamental en ciertos contextos es TFTP (Trivial File Transfer
Protocol). Aungue no incluye encriptacion ni autenticacion, es ampliamente utilizado en entornos
controlados para transferencias rapidas de archivos pequefios, como configuraciones de red.

Ademas, no podemos olvidar los protocolos asociados al acceso remoto, como Rsync, que permite
sincronizar archivos de manera eficiente mediante la transferencia de solo las partes modificadas
de un archivo. Este enfoque reduce significativamente el ancho de banda requerido, siendo ideal
para entornos con recursos limitados. ;Por qué elegir un protocolo sobre otro? Dependera de
factores como la seguridad, la velocidad, la compatibilidad con el sistema y el volumen de datos a
manejar.
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Tabla de caracteristicas de protocolos de transferencia de archivos:

Protocolo

Caracteristicas

Ventajas

Desventajas

Mejor usar en...

Protocolo Transferencias
. -~ No ofrece Lo
estandar para Facil de . rapidas en redes
. X cifrado, datos y :
transferir configurar, ) internas seguras
FTP . . . credenciales
archivos, utiliza ampliamente . donde la
viajan en texto .
los puertos 20 y soportado. seguridad no sea
plano. S
21. prioritaria.
Alta seguridad . Entornos que
Basado en SSH, eguridad, Puede ser mas nos g
cifra los datos encriptacion lento debido al manejan datos
atos y robusta, . . confidenciales,
SFTP credenciales compatible con cifrado, requiere como finanzas
durante la ompatib! configuracion :
. maultiples sistemas e salud o proyectos
transferencia. ; adicional. "
operativos. criticos.
Seguridad
mejorada con Mis compleio de Transferencias
Extension de FTP certificacion con figﬂr e{r seguras donde se
que utiliza SSL/TLS, L requiera cifrado y
FTPS - necesita -
SSL/TLS para ampliamente certificados compatibilidad
cifrar datos. compatible con validos con aplicaciones
aplicaciones FTP tradicionales.
empresariales.
Protocolo simple .
) Entornos internos
gue no incluye

. : muy controlados

cifrado ni No seguro, carece
L . S donde la
autenticacion, Muy rapido, de autenticacion, .
. . > velocidad sea
TFTP ideal para ligero, facil de solo apto para o
. . prioritaria, como
transferencias implementar. entornos . .

o configuraciones
répidas de controlados. de red o
pequefios . "

. dispositivos 10T.
archivos.
Sincronizacion de Requiere Sincronizacion de
archivos Optimiza ancho de | configuracion
. . L backups o datos
eficiente, solo banda y tiempo, | técnica, no esun .
. - . entre servidores
Rsync transfiere las ideal para estandar
. L . locales o remotos
partes sincronizaciones universal para .
L : con cambios
modificadas de recurrentes. transferencias
. : frecuentes.
un archivo. simples.
Protocolo para .
P Amplia Redes locales con
compartir P )
; compatibilidad, Menor sistemas
archivos, carpetas . ,
. soporta rendimiento en | heterogéneos que
e impresoras en o )
autenticacion redes de larga necesiten
SMB redes locales, . ; . .
. avanzada y cifrado distancia, compartir
compatible con . . . !

sistemnas (en versiones configuraciones archivos y

. recientes como més complejas. | recursos de forma
Windows, macOS .
. SMB 3.1.1). sencillay segura.

y Linux.
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Protocolo de

navegadores web;
HTTPS afiade
encriptacion
mediante TLS.

. Distribucion
transferencia de . - -
X Universalmente Limitado a publica de
hipertexto - ; .
- compatible, archivos archivos o
utilizado para . X
archivos adecuado para accesibles desde contenido,
HTTP/HTTPS . usuarios finales. navegadores, especialmente
accesibles desde . -
HTTPS asegura la requiere cuando se requiere

confianzay la
privacidad.

configuracion de
servidores web.

compatibilidad
con todos los
navegadores.

Comando para
copiar archivos
entre sistemas

Rapido y eficiente

Entornos legados

No incluye
Y donde no se

encriptacion ni

servidores web.

RCP Unix/Linux; en redes locales . requieren medidas
. autenticacion
Menos seguro que antiguas. fuerte avanzadas de
los protocolos ' seguridad.
modernos.
. .., Transferencias de
Permits edician archivos donde se
Extension de colaborativa, ;
Menor requiera
HTTP para soporta . -
. . . rendimiento en colaboracion en
WebDAYV | transferir y editar operaciones L .
. . comparacion con | tiempo real, como
archivos en complejas como

mover o copiar

otros protocolos. proyectos

compartidos en

archivos.

servidores web.

Tabla sobre recomendacion segun el contexto:

Protocolo e
Contexto Justificacion
recomendado
. Su encriptacion robusta asegura la privacidad
Transferencia de datos 1P . gurafa p y
confidenciales SFTP proteccién de la informacion durante el
intercambio.
. . Permite transferencias rapidas sin la sobrecarga
Transferencia masiva en . o
entornos iNternos seauros TFTP de cifrado o autenticacion, siempre que la red
g esté aislada y sea de confianza.
. L Optimiza recursos al transferir solo los cambios,
Sincronizacion de backups . . ! .
- . Rsync ideal para copias frecuentes o sincronizacion de
0 archivos en servidores
datos.
. Amplia compatibilidad con sistemas operativos
Compartir recursos en una . -
) SMB y soporte para cifrado en versiones modernas
red local heterogénea
(como SMB 3.1.1).
Publicacion de archivos ) o )
para descarga pablica en HTTPS Combina  compatibilidad ~ universal  con
sitios web seguridad, protegiendo los datos durante la
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transferencia y ganando confianza del usuario
final.
Entornos colaborativos con Facilita la edicion y gestion de archivos desde
acceso a archivos desde WebDAV multiples dispositivos, ideal para trabajos
navegadores colaborativos en servidores web.

Actividad 1

La empresa Lannister Media gestiona una gran cantidad de archivos multimedia que deben ser
compartidos entre equipos de disefio, edicion y marketing en diferentes ubicaciones geogréficas.
Estos archivos incluyen imagenes de alta resolucién, videos promocionales y documentos de
planificacion. Debido al volumen y la sensibilidad de los datos, la empresa enfrenta varios desafios:

e Garantizar la seguridad de la informacién transferida entre oficinas y colaboradores
externos.

e Optimizar el uso del ancho de banda, especialmente para los videos, que son de gran
tamarno.

e Asegurar la compatibilidad de los sistemas de transferencia con las plataformas utilizadas,
incluyendo sistemas Windows y Linux.

e Mantener la integridad y velocidad de las transferencias, evitando interrupciones que
afecten los plazos de los proyectos.

Para resolver estos problemas, la empresa debe elegir protocolos y herramientas de transferencia
adecuados para cada necesidad. Por ejemplo, podrian usar SFTP para transferencias confidenciales,
Rsync para sincronizar grandes volimenes de datos entre servidores, y SMB para compartir
recursos dentro de la red local de las oficinas.

¢Qué protocolo recomendarias implementar en Lannister Media para garantizar la
seguridad de los archivos multimedia durante las transferencias entre oficinas y por qué?

Reflexiona sobre como la encriptacion y la autenticacion del protocolo seleccionado contribuirian
a proteger los datos.

Si el equipo de edicidn enfrenta problemas con transferencias lentas de videos grandes, ¢qué
estrategias y protocolos podrian implementarse para optimizar el ancho de banda y los
tiempos de transferencia?

Piensa en las caracteristicas de protocolos como Rsync y el impacto del formato de los archivos en
la velocidad.

En un entorno donde se utilizan tanto Windows como Linux, ¢qué protocolo seria mas
eficiente para compartir recursos como imagenes y videos en una red local?

Analiza la compatibilidad, facilidad de uso y seguridad de protocolos como SMB o0 WebDAYV en
redes heterogéneas.

¢ Coémo influye la eleccién del formato de archivo (por ejemplo, JPEG frente a PNG o MP4
frente a un formato sin compresion) en el rendimiento de los servidores de transferenciay en
la experiencia del usuario?

Reflexiona sobre como el tamafio y la calidad de los formatos seleccionados afectan los tiempos de
transferencia y el uso del ancho de banda.
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Ejemplo
Situacion 1: Transferencia de archivos confidenciales entre oficinas remotas.

Imagina una empresa con oficinas en distintas ciudades que necesita compartir archivos
confidenciales, como informes financieros o datos de clientes. En este caso, la seguridad es el factor
mas importante. El protocolo ideal seria SFTP (SSH File Transfer Protocol), ya que ofrece cifrado
robusto mediante SSH, protegiendo los datos contra posibles interceptaciones durante el transito.
Ademas, SFTP incluye autenticacion basada en claves publicas y privadas, lo que afiade una capa
extra de seguridad. Elegir FTP en esta situacion seria un error, ya que no cifra los datos ni las
credenciales de acceso, dejando la transferencia vulnerable a ataques.

La confidencialidad de la informacion es prioritaria. SFTP garantiza la seguridad del intercambio
de datos con medidas de encriptacién avanzadas, asegurando que terceros no puedan acceder a la
informacion.

Situacion 2: Sincronizacion de archivos entre servidores en una red local.

Supongamos que una organizacion tiene varios servidores en una misma ubicacion fisica y necesita
mantener archivos sincronizados entre ellos, como backups o configuraciones. En este caso, el
protocolo mas eficiente seria Rsync, que permite transferir solo las partes modificadas de un archivo
en lugar de enviarlo completo. Esto reduce significativamente el ancho de banda necesario y acelera
el proceso, especialmente cuando se trata de archivos grandes con pequefios cambios. Protocolos
como FTP o SFTP serian menos adecuados aqui, ya que siempre transfieren los archivos completos,
lo que consume mas tiempo y recursos.

Rsync esta disefiado para optimizar la transferencia de datos al sincronizar Gnicamente las
diferencias, ahorrando ancho de banda y tiempo, lo que es ideal en redes locales de alta velocidad.

Situacion 3: Acceso publico a archivos grandes en un servidor web

Considera un sitio web que ofrece archivos grandes, como software o imagenes ISO, para su
descarga publica. Aqui, el rendimiento y la compatibilidad son clave, ya que el servidor atendera a
usuarios con distintos sistemas operativos y navegadores. HTTP/HTTPS seria la mejor eleccién
porque es compatible universalmente y puede aprovechar la caché del navegador para optimizar las
descargas. HTTPS, en particular, afiade encriptacién para proteger la conexion y generar confianza
en los usuarios, especialmente si el archivo incluye informacion confidencial o esta relacionado con
transacciones financieras.

La compatibilidad con navegadores y la facilidad de uso para los usuarios finales hacen de
HTTP/HTTPS la mejor opcion. Ademas, HTTPS asegura la conexidn, lo que genera confianza en
el servicio ofrecido.

Situacion 4: Transferencia masiva de datos en entornos internos controlados.

En una empresa que necesita transferir grandes volimenes de datos entre sus servidores internos,
donde la red es segura y controlada, la prioridad es la velocidad. TFTP (Trivial File Transfer
Protocol) puede ser una buena opcion en este caso, ya que elimina procesos complejos como la
autenticacion y el cifrado, reduciendo la sobrecarga en las transferencias. Aunque no ofrece
seguridad, esto no es un problema si la red esta completamente aislada de accesos externos. Usar
SFTP o FTPS en este contexto seria innecesario y podria ralentizar el proceso debido a las capas
adicionales de seguridad.

En un entorno seguro, TFTP destaca por su simplicidad y velocidad. La ausencia de cifrado es
aceptable, ya que no hay riesgo de interceptacion en una red interna controlada.
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Situacion 5: Transferencia de datos entre plataformas con sistemas heterogéneos

Si una organizacion debe transferir archivos entre dispositivos con diferentes sistemas operativos,
como Windows, Linux y macOS, el protocolo SMB (Server Message Block) es una opcién
adecuada. SMB es ampliamente compatible y permite compartir archivos, impresoras y otros
recursos en una red local. Sin embargo, para garantizar la seguridad, es importante utilizar la versién
mas reciente, como SMB 3.1.1, que incluye cifrado y autenticacion avanzada. Aunque FTP podria
funcionar, tendria menos compatibilidad nativa en ciertos sistemas operativos y requeriria
configuraciones adicionales.

La amplia compatibilidad de SMB lo convierte en la mejor opcién en un entorno heterogéneo. La
version actualizada ofrece seguridad y funcionalidad avanzada para transferencias en redes locales.
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4. Aplicaciones. Servidor y Cliente.

La transferencia de archivos en un entorno profesional o personal requiere aplicaciones especificas
gue actian como intermediarias entre el usuario y la red. Estas aplicaciones se dividen
principalmente en dos categorias: servidores y clientes. Cada una desempefia un papel clave en la
gestion del intercambio de datos.

Servidores

Sistemas que alojan y gestionan archivos
para acceso remoto. Bemplos: FileZilla

Server, ProFTPD, IS FTP Server.

Clientes

Aplicaciones para subir, descargar y
sincronizar archivos. Ejemplos:YYinSCR
Cyberduck, FileZilla Client.

Protocolos

Flujo basado en FTE, SFTP o SMB.
Garantizan cifrado y autenticacion segura
con claves 55H.

Integraciones

Conectan servidores con sistemas como
AWS Transfer Family para escalabilidad y

seguridad en grandes organizaciones.

Un servidor de transferencia de archivos es un sistema dedicado a alojar, gestionar y proporcionar
acceso a archivos para otros dispositivos en la red. Los servidores estan disefiados para operar de
manera constante, ofreciendo servicios como autenticar usuarios, manejar multiples conexiones
simultaneamente y mantener un registro de las actividades (logs). Ejemplos destacados incluyen
FileZilla Server, ampliamente utilizado por su compatibilidad con FTP y SFTP, y ProFTPD,
popular en entornos Unix/Linux por su flexibilidad y capacidad de personalizacién. Otro ejemplo
relevante es Microsoft I1S FTP Server, integrado en sistemas Windows Server, ideal para empresas
que trabajan en este ecosistema.
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&~ O (31 https:/filezilla-project.org/index.php

IFAFileZilla.........

() https//wwwiis.net

B2 Microsoft Buscar en todos los [IS.NET

IIS Hogar Gestionar Descargas Aprender  Referencia  Soluciones ~»  Blogs  Foros

Un servidor web flexible y facil de administrar.

Internet Information Services (1IS) para Windows® Server es un servidor web flexible, seguro y manejable
para alojar cualquier cosa en la Web. Desde la transmision de medios hasta las aplicaciones web, la

arquitectura escalable y abierta de IIS esta lista para manejar las tareas mas exigentes.

Introduccion a IS

Por otro lado, los clientes de transferencia de archivos son aplicaciones instaladas en dispositivos
de los usuarios para conectarse a los servidores y realizar acciones como descargar, subir o
sincronizar archivos. Algunos ejemplos comunes son WinSCP, un cliente SFTP/FTP robusto con
opciones avanzadas de configuracion, y Cyberduck, conocido por su interfaz amigable y soporte
para multiples protocolos, incluyendo SFTP y WebDAV. Ademas, FileZilla Client destaca por su
compatibilidad multiplataforma y su capacidad para manejar grandes volimenes de datos.

El flujo de transferencia entre servidor y cliente se basa en protocolos como FTP, SFTP o SMB.
Por ejemplo, en una empresa, el servidor podria estar configurado para aceptar solo conexiones
cifradas mediante SFTP, mientras que el cliente empleado en los dispositivos de los empleados
garantiza la autenticacién mediante claves SSH. ;Cémo garantizamos que estos sistemas funcionen
de manera eficiente? La eleccién de la aplicacién correcta y la optimizacion de la configuracion son
esenciales para evitar problemas como tiempos de espera prolongados o errores de transferencia.

Ademas, en entornos corporativos, es comin integrar servidores con sistemas de gestion mas
amplios, como almacenamiento en la nube. Aplicaciones como AWS Transfer Family permiten
transferir archivos a y desde Amazon S3 mediante SFTP, FTPS y FTP, garantizando escalabilidad
y seguridad para grandes organizaciones.
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5. Ancho de banda y tecnologias
avanzadas como 5G en la
transferencia de archivo.

El ancho de banda es un factor determinante en la eficiencia de las transferencias de archivos, ya
gue influye directamente en la velocidad y capacidad de datos que pueden transmitirse en un
periodo de tiempo. Medido en bits por segundo (bps), el ancho de banda disponible varia
dependiendo del tipo de conexion, desde redes domésticas de fibra Optica hasta redes moviles
avanzadas como 5G.

% Anotacion

El ancho de banda se refiere a la capacidad de una red para transmitir datos en un periodo de tiempo
especifico, generalmente medido en bits por segundo (bps) o sus multiplos, como Mbps (megabits
por segundo) o Gbps (gigabits por segundo). En términos simples, cuanto mayor sea el ancho de
banda, mas datos pueden transferirse simultaneamente. Es un concepto clave en la transferencia de
archivos, ya que afecta directamente la velocidad de carga y descarga, particularmente para archivos
grandes.

Por ejemplo, si estas subiendo un archivo de video a una plataforma como "Cine Lannister" y tu
conexion tiene un ancho de banda limitado, el proceso serda mas lento, ya que la red no puede
manejar grandes cantidades de datos de manera eficiente al mismo tiempo.

La llegada de 5G ha
transformado la transferencia de
archivos en escenarios moviles y
remotos. Con velocidades que
pueden superar los 10 Gbps y
latencias  inferiores a 1
milisegundo, esta tecnologia es
ideal para aplicaciones en tiempo
real, como la transferencia de
grandes volimenes de datos en
campo. Por ejemplo, un
_ fotografo que trabaja en
- ubicaciones remotas puede subir

archivos RAW de alta resolucion
a un servidor en la nube en cuestion de segundos gracias a la conectividad 5G, algo que seria
imposible con redes 4G debido a sus limitaciones de velocidad y latencia.
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Sabias que...

La tecnologia 5G es la quinta generacion de redes moviles, disefiada para ofrecer velocidades
mucho mas rapidas, menor latencia y mayor capacidad que sus predecesoras, como el 4G. Estos
avances hacen que el 5G sea especialmente beneficioso para la transferencia de archivos, sobre todo
en aplicaciones exigentes que requieren alta velocidad y conexiones estables.

Entre las caracteristicas del 5G en la transferencia de archivos, destaca su velocidad ultraalta. Con
velocidades de hasta 10 Gbps en condiciones ideales, esta tecnologia permite transferir archivos de
gran tamafio, como videos en resolucién 4K o bases de datos completas, en cuestion de segundos o
minutos, transformando la manera en que gestionamos grandes volimenes de informacion.

Otra caracteristica clave es la baja latencia, que se refiere al retraso en la transmision de datos. En
el caso del 5G, la latencia se reduce significativamente a solo 1 ms, en comparacion con los 50 ms
tipicos del 4G. Esto resulta ideal para aplicaciones que requieren transferencias de datos en tiempo
real, como la transmision en vivo o la colaboracidn remota en proyectos.

Ademas, el 5G ofrece una conexidn masiva de dispositivos, lo que significa que puede soportar méas
dispositivos conectados simultineamente sin comprometer la calidad de la conexion. Esta
capacidad lo convierte en una solucién éptima para empresas que necesitan manejar multiples
transferencias de archivos desde diferentes puntos al mismo tiempo.

La eficiencia en entornos maviles es otra de sus ventajas. La cobertura y estabilidad del 5G hacen
posible realizar transferencias de archivos grandes incluso en movimiento, como al descargar
documentos mientras se viaja, algo que anteriormente era menos confiable en redes moviles.

Las ventajas del 5G en la transferencia de archivos son numerosas. En primer lugar, la rapidez
permite transferir archivos grandes, como peliculas en alta definicién, en pocos segundos, algo
impensable con redes mas antiguas. En segundo lugar, la estabilidad lo hace ideal para entornos
empresariales donde varias personas deben compartir grandes volimenes de datos
simultaneamente. Ademas, el 5G contribuye al aumento de la productividad, ya que la reduccion
de los tiempos de espera mejora la eficiencia en entornos laborales y creativos.

Ademas, el 5G facilita la integracion con otras tecnologias avanzadas, como la computacion en la
nube y la inteligencia artificial, que dependen de grandes flujos de datos. Gracias a estas
capacidades, el 5G no solo transforma la transferencia de archivos, sino también el modo en que
interactuamos con las tecnologias del futuro.

En entornos corporativos, un ancho de banda insuficiente puede generar cuellos de botella,
especialmente si varios usuarios realizan transferencias simultaneas. Por ejemplo, una oficina con
una conexion de 100 Mbps que soporta 50 usuarios experimentara ralentizaciones significativas si
varios empleados intentan subir o descargar archivos pesados al mismo tiempo. Para mitigar estos
problemas, es comun implementar politicas de QoS (Quality of Service), que priorizan el tréfico
critico, como la sincronizacién de bases de datos, sobre tareas menos urgentes.

Ademas, las redes modernas suelen combinar tecnologias avanzadas, como SD-WAN, que
optimizan la conectividad al utilizar multiples enlaces (como fibra, LTE y 5G) para equilibrar el
trafico y garantizar una transferencia de archivos eficiente. Este enfoque es especialmente (til para
empresas con multiples sedes, ya que mejora la resiliencia y minimiza el tiempo de inactividad.
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En el caso de redes locales, el uso de
infraestructuras de alta velocidad, como
conexiones de fibra Optica o puertos
Ethernet de 10 Gbps en servidores, es una
practica comUn  para  garantizar
transferencias fluidas. Por ejemplo, un
servidor de archivos corporativo
equipado con un puerto Ethernet de 10
Gbps puede manejar cientos de
conexiones simultineas sin comprometer
la velocidad, siempre que el ancho de banda de la red lo permita.

¢Y qué sucede en redes domésticas? Aunque los usuarios individuales suelen contar con anchos de
banda més limitados, las tecnologias como Wi-Fi 6 y conexiones de fibra 6ptica permiten realizar
transferencias de archivos grandes, como videos 4K, sin interrupciones significativas.

En conclusion, tanto en entornos profesionales como domésticos, optimizar el ancho de banda y
aprovechar tecnologias avanzadas como 5G o SD-WAN es fundamental para garantizar
transferencias de archivos rapidas, seguras y sin interrupciones.

Actividad 2

Relaciona cada situacion descrita en la columna A con su solucién ideal en la columna B.
Escribe la letra correspondiente junto al nimero.

Columna A: Situaciones

Transferencia de archivos confidenciales entre oficinas remotas.
Sincronizacion de archivos entre servidores en una red local.
Acceso publico a archivos grandes en un servidor web.
Transferencia masiva de datos en entornos internos controlados.
Transferencia de datos entre plataformas con sistemas heterogéneos.
Columna B: Soluciones 6ptimas

a. HTTP/HTTPS: Compatible con navegadores, incluye encriptacion con HTTPS para garantizar
seguridad y confianza en los usuarios.

b. TFTP: Rapido y ligero, ideal para redes controladas sin necesidad de cifrado ni autenticacion.

c. SFTP: Proporciona cifrado robusto mediante SSH, adecuado para proteger informacion sensible
en trénsito.

d. SMB: Amplia compatibilidad con Windows, macOS y Linux; ideal para compartir recursos en
una red local.

e. Rsync: Optimiza el ancho de banda al transferir solo los cambios en los archivos, ideal para
sincronizacion recurrente en redes locales.

| —)
/4
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6. Servicios de ficheros.

Los servicios de ficheros se utilizan para compartir datos y recursos entre dispositivos en una red,
permitiendo un acceso centralizado, simultaneo y eficiente. Entre las soluciones mas utilizadas se
encuentran NFS y SMB/Samba, cada una con caracteristicas especificas que las hacen mas
adecuadas para ciertos entornos y necesidades.

La eleccion entre NFS y SMB/Samba dependera del entorno operativo, la compatibilidad deseada
y los requisitos de seguridad y rendimiento. Una configuracién adecuada garantizara un acceso
eficiente y seguro a los recursos compartidos en cualquier red.

Comparativa general:

Aspecto NFS SMB/Samba

Altamente compatible con

Unix/Linux. Excelente compatibilidad multiplataforma.

Compatibilidad

Rendimiento | Mejor en redes de baja latencia. | Rendimiento adecuado en redes locales.

Mejorada en NFSv4 con

Seguridad Seguridad avanzada en SMB 3.1.1.
Kerberos.
Escalabilidad Adecyada para grandes Ideal para redes locales con multiples
volimenes de datos. recursos compartidos.

6.1. NFS.

El Network File System (NFS) es un protocolo de red disefiado para permitir el acceso remoto a
sistemas de archivos, de forma que los usuarios pueden trabajar con ellos como si estuvieran
almacenados localmente. Es una solucion especialmente popular en entornos Unix y Linux, aunque
también es compatible con otros sistemas mediante configuraciones adicionales.

Servidor NFS Clientes

. Acceso remoto a traves de |a
Contiene r Montan los

} re
archivos y recursos
carpetas compartidos en
compartidos su sistema local

Caracteristicas principales de NFS:

Modelo cliente-servidor: Un servidor comparte directorios especificos que los clientes
pueden montar y usar como locales.

Compatibilidad: Aungue esta disefiado para sistemas basados en Unix, puede utilizarse
en Windows mediante herramientas como Windows NFS Client.

[25]



EDITORIAL TUTOR FORMACION

Seguridad: Las versiones modernas (NFSv4) soportan autenticacién y encriptacion
mediante Kerberos, ofreciendo mayor proteccién para entornos corporativos.
Optimizacion de red: Implementa caché para reducir el trafico innecesario.

Tabla de ventajas y desventajas de NFS:

Ventajas

Altamente eficiente en redes locales con baja
latencia.

Desventajas

Su rendimiento disminuye significativamente
en redes de alta latencia o inestables.

Configuracion  sencilla  en  sistemas
Unix/Linux, ya que es nativo en estos entornos.

Las desconexiones pueden causar
interrupciones en los sistemas montados,
afectando la continuidad.

Escalabilidad adecuada para manejar grandes
volimenes de datos y multiples usuarios.

Requiere configuraciones adicionales para la
integracion con sistemas Windows.

Soporte para autenticacion avanzada mediante
Kerberos en versiones modernas (NFSv4).

Carece de cifrado por defecto en versiones
anteriores a NFSv4, lo que lo hace menos
seguro en redes abiertas.

Compatible con sistemas de archivos
distribuidos, facilitando la colaboracion en red.

La configuracion de permisos puede ser
compleja en sistemas heterogéneos.

6.2. SMB / Samba.

SMB (Server Message Block) es un protocolo ampliamente utilizado para compartir archivos,
impresoras y otros recursos en redes locales. Originalmente desarrollado por IBM, fue adoptado y
extendido por Microsoft en los sistemas Windows. Por otro lado, Samba es una implementacion
libre y de codigo abierto del protocolo SMB que permite a dispositivos Unix/Linux integrarse en
redes Windows.

i Clientes
Servidor SMB
Comparte Acceso remoto mediante el Acceden a
S — protocolo SMB recursos
archivos o compartidos
i como si fueran
impresoras

locales

Caracteristicas principales de SMB/Samba:

Compatibilidad multiplataforma: SMB, especialmente en su implementacién mediante
Samba, permite la interoperabilidad entre sistemas Windows y Linux.
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Autenticacion y cifrado: En las versiones mas recientes, como SMB 3.1.1, se ofrece
soporte para cifrado avanzado y autenticacién mediante Kerberos o NTLMv2.

Comparticion de recursos: Permite el acceso a archivos, impresoras y otros servicios.
Integracion con Active Directory (AD): Samba puede actuar como un controlador de
dominio para gestionar usuarios y permisos en redes Windows.

T
abla de ventajas y desventajas de SMB / Samba:

Ventajas

Amplia compatibilidad con sistemas Windows,

Linux y macOS, facilitando la

interoperabilidad.

Desventajas

Menor rendimiento en redes distribuidas o de

larga distancia en comparacion con NFS.

Soporte para cifrado avanzado en versiones
recientes (SMB 3.1.1), garantizando la
seguridad.

Las versiones antiguas (como SMBv1)
presentan graves vulnerabilidades de seguridad
y deben evitarse.

Integracion completa con Active Directory,
ideal para gestionar usuarios y permisos
centralizados.

Configuracion méas compleja en sistemas
Linux si  se necesitan funcionalidades
avanzadas.

Permite compartir archivos y recursos como
impresoras y dispositivos.

Requiere mas recursos del sistema en
comparacion con NFS para manejar multiples
conexiones.

Documentacion extensa y soporte gracias a la
popularidad del protocolo y su implementacién
Samba.

En redes pequefias, las configuraciones
avanzadas pueden ser innecesariamente
complicadas.

6.3. Samba.

Aungue Samba ya se incluye como parte de SMB/Samba, merece una mencidn especifica debido a
su importancia como solucion de cddigo abierto para redes heterogéneas. Samba permite a los
sistemas basados en Unix/Linux actuar como clientes o servidores en redes Windows, ofreciendo
una integracion completa.

Caracteristicas Unicas de Samba:

Controlador de dominio: Samba puede operar como controlador primario o secundario
en redes gestionadas por Active Directory.

Configuracion flexible: Su archivo de configuracion principal, smb.conf, permite ajustar
parametros detallados como permisos de usuarios, rutas compartidas y autenticacion.
Amplio soporte de protocolos: Admite desde versiones antiguas de SMB hasta SMB
3.1.1, ofreciendo retrocompatibilidad.
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Tabla de ventajas y desventajas de Samba:

Ventajas

Gratuito y de codigo abierto, lo que reduce
costes de implementacion.

Desventajas

La configuracion  avanzada
conocimientos técnicos especificos.

requiere

Soporta desde versiones antiguas de SMB
hasta SMB 3.1.1, asegurando
retrocompatibilidad.

Puede haber limitaciones en funcionalidades
avanzadas en comparacién con soluciones
propietarias.

Ofrece flexibilidad para integrarse en redes
heterogéneas con  multiples  sistemas
operativos.

En redes con alta concurrencia, el rendimiento
puede ser inferior a soluciones propietarias.

Permite configuraciones detalladas mediante el
archivo smb.conf.

Configurar Samba como controlador de
dominio puede ser complejo en entornos
grandes.

Comunidad activa que desarrolla modulos
adicionales 'y mantiene actualizaciones
constantes.

No incluye soporte nativo para ciertos sistemas
empresariales sin configuraciones adicionales.
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7. Prueba de autoevaluacion.

¢Cudl de los siguientes protocolos se utiliza para transferencias de archivos con alta seguridad
mediante encriptacion?

a) FTP
b) SFTP
c) TFTP

¢ Que ventaja ofrece Rsync frente a otros protocolos de transferencia?
a) Transferencia méas rapida en redes internas seguras

b) Sincronizacion de solo las partes modificadas de un archivo

¢) Compatibilidad multiplataforma

¢Cual es una caracteristica destacada de SMB/Samba?
a) Alta eficiencia en redes de baja latencia
b) Compartir recursos como archivos e impresoras en redes locales

¢) Configuracion automatica en sistemas Linux

¢ Qué formato de archivo es adecuado para compresion sin pérdida y soporte de transparencia?
a) JPEG

b) PNG

c) GIF

¢ Qué tecnologia permite velocidades superiores a 10 Gbps para transferencias de archivos?

a) 4G

b) Wi-Fi 5

c) 5G

SFTP utiliza ___ paragarantizar la seguridad en la transferencia de archivos.
SMB permite compartir archivosy _ en redes locales heterogéneas.

Elformato _ esideal para datos tabulares y es compatible con hojas de calculo.

es un protocolo ligero adecuado para transferencias rapidas en entornos controlados.

Las versiones recientes de NFS incluyen soporte para autenticacion mediante
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Instalacion y configuracion
de servidores de
transferencia de archivos
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